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A.1 Recordbelegung des EF_NOTEPAD mit einem HBCI-

Parameterblock (Original B.1)

Ein HBCI-Recordeintrag hat folgenden prinzipiellen Aufbau:

Tag Lange Wert For- Erlauterung
(Byte) [ F1
'FO' Var. HBCI-Parameterblock
max ‘EC’
‘co ‘03 30° 3an Version 1 des HBCI-
‘30’ Parameterblocks
‘31
'E1' Var. HBCI-Institutsparameterblock
max. '5B'
'C1'| ‘01-"14" Kreditinstituts- ..20an
bezeichnung
'C2' '03' Landerkenn- 3an ISO 3166 numerisch in 3
zeichen ASCII-Zeichen codiert
'C3' | ‘01-1E‘ | Kreditinstitutscode | ..30an in jeweils national bekannter
Notation
'C4' 1B Hashwert Instituts- | 27bin
schlissel
'CH' '01' Schllsselstatus 1bin 8 Statusflags
‘E2 Var. HBCI-Kommunikations-
max. '37' parameterblock
‘C6’ ‘01 Kommunikations- 1n 2 =TCP/IP
dienst
‘cr ‘01'-'32* Kommunikations- | ..50an
adresse
‘E2 Var. 2. HBCI-Kommunikations-
max. '37' parameterblock
‘C6’ ‘01 Kommunikations- 1n 2 =TCP/IP
dienst
‘Cr ‘01'-'32* Kommunikations- | ..50an
adresse
‘E3 Var. HBCI-Kundenparameterblock
max. '54'
‘C8°| ‘01-1E' | Benutzerkennung | ..30an
‘C9'| ‘'01-"1E’ Kunden-ID ..30an
'CA' | '0C' oder Info Inhaber- 12an Schltsselnummer und Schlis-
12" schlussel oder selversion jeweils fir den Sig-
18an nierschltssel, den Chiffrier-
schlUssels und optional fir den
Signaturschlissel des Karten-
inhabers




A11

A.1.2

Die Langen der einzelnen Records werden wie folgt nach ASN.1 BER (Basic Enco-
ding Rules) kodiert:

Langen 'XX', wobei 'XX' die hexadezimale Darstellung eines Wertes zwischen 0 und
127 ist, werden als 'XX" in ein Byte kodiert werden.

Langen 'XX', wobei 'XX' die hexadezimale Darstellung eines Wertes zwischen 128
und 255 ist, missen als '81 XX' in zwei Byte kodiert werden

Ausnahme ist hier die Lange des TAG 'FQ', dieser wird immer in der Form 'FO' '81
XX’ kodiert.

Ist der Record langer als die tatsédchliche ASN.1 Struktur so kann der Uberschussige
Speicherplatz im Record mit '00' belegt (z.B. ASN.1 Struktur 170 Byte, Recordlange
239 Byte a Filler 69 Byte mit '00"). Das Kundenprodukt soll nur die Nutzdaten ber-
tragen,

Tag ‘FO‘: HBCI-Parameterblock

Durch den Tag ‘FO‘ wird ein Record mit HBCI-Parameterblock fir die HBCI-
Anwendung gekennzeichnet. Fir Belegungen der EF_NOTEPAD-Records durch
andere Anwendungen stehen die Tags ‘F1° bis ‘FE* zur Verfigung.

Ein HBCI-Parameterblock enthalt in der angegebenen Reihenfolge:
optional ein Versionskennzeichen
genau einen HBCI-Institutsparameterblock mit Tag ‘E1°
genau einen HBCI-Kommunikationsparameterblocke mit Tag ‘E2°
optional einen weiteren HBCIl-Kommunikationsparameterbldcke mit Tag ‘E2’
optional einen HBCI-Kundenparameterblock mit Tag ‘E3*

Die maximale Lange des HBCI-Parameterblocks wird beschrankt durch die maxi-
male Recordlange von 239 Bytez.

Tag ‘C0O‘: HBCI-Version

In jedem ‘FO° Record kann zur Kennzeichnung der Version des EF-NOTEPAD ein
Sub-Record (z. B ’C0’ 03’ ’30’ '30’ ’30’) aufgenommen werden. Die Zahlung der
Version beginnt bei 1. Ist kein Sub-Record 'CO’ vorhanden, so bedeutet dieses,
dass die Belegung des EF-NOTEPAD gemal} der Version 1 erfolgt.

1 Somit ist der erste HBCI-Kommunikationsparameterblock ist also verpflichtend, der zweite optio-
nal.

2 In einer konkreten Umsetzung ist es nicht mdglich einen HBCI-Parameterblock mit allen Felder in
der maximalen Lange zu nutzen. Dabei wiirde die maximale Recordlange von 239 Byte tUberschrit-
ten.
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A.1.3 Tag ‘E1‘: HBCl-Institutsparameterblock

Durch den Tag ‘E1° wird der Block der institutsspezifischen Parameter gekenn-
zeichnet. Ein HBCI-Institutsparameterblock enthalt in der angegebenen Reihenfol-
ge:
optional eine Kreditinstitutsbezeichnung mit Tag ‘C1‘, alphanumerisch mit bis
zu 20 Zeichen

genau ein Landerkennzeichen des kontofuhrenden Instituts mit Tag ‘C2‘. Ver-
wendet wird der numerische ISO 3166-Code als 3-stellige alphanumerische Zei-
chenkette (z.B. Deutschland = “280)

genau eine Kreditinstitutskennung mit Tag ‘C3f, in einer jeweils national be-
kannten Notation mit bis zu 30 Stellen. Fur deutsche Kreditinstitute wird hier die
8-stellige Bankleitzahl verwendet.

optional einen Hashwert des 6ffentlichen Signierschllissels des Instituts mit Tag
‘C4‘, binar mit genau 27 Byte. Der Eintrag besteht aus

[3 Byte Schlisselnummer | 3 Byte Schlisselversion | 1 Byte Kennzeichen
Hashverfahren | 20 Byte Hashwert].

Als Kennzeichen fiir das Hashverfahren werden festgelegt:’
- ‘02*= RIPEMD-160

Die Parameter Schlisselnummer und Schliisselversion des Institutsschlis-
sels werden in je 3 Byte rechtsbindig mit filhrenden Nullen codiert (z.B.
Schlisselnummer 1 & die Bytefolge '30' '30' '31".

Aus folgenden Grinden wurde SHA-1 gestrichen:

Urspriinglich gab es in FinTS 3.0 beim INI-Brief-Verfahren die beiden Hashverfahren SHA-1 und
RIPEMD-160. Gemal ZKA-CR 205 wurde das Hashverfahren SHA-1 beim INI-Brief gestrichen,
da hier ein eindeutiges Hashverfahren verwendet werden muss. Nur bei einer vorpersonalisierten
SECCOS-Chipkarte waren im Grundsatz im Tag C4 beide Hashverfahren denkbar. Sollte aber die
automatische Hashwertpriifung fehlschlagen (z.B. weil das Institut zwischenzeitlich die Schlissel
geandert hat), so wird clientseitig auf das INI-Briefverfahren (und damit auf das Hashverfahren
RIPEMD-160) gewechselt. Auch beim Aufbringen neuer zuséatzlicher Bankverbindungen auf die
Chipkarte wird das INI-Briefverfahren (und damit RIPEMD-160) verwendet. Bei unpersonalisierten
SECCOS-Chipkarten wird der Eintrag neuer Bankverbindungen immer Uber das INI-Brief-
Verfahren (und damit Giber RIPEMD-160) abgesichert.



A1.4

A1.5

genau ein SchlUsselstatus mit Tag 'C5', binar von genau 1 Byte Lange. Der
Schlusselstatus enthalt acht Flags mit folgender Bedeutung:

Bit1 | Erstmalige Ubermittlung der Kundenschliissel notwendig |'1'b - Ja
'0'b - Nein
Bit2 |Institutsrechner erwartet Signaturen nach ISO9796 mit "1'b - Ja
AnnexA '0'b - Nein
Bit3 | Institutsschlissel validiert "1'b - Ja
'0'b - Nein
Bit4 | Ausstehende Ubermittlung des neuen 6ffentlichen Chiff- |'1'b - Ja
rierschliissels des Kunden bei Schliisseldnderung® '0'b - Nein
Bit5 | Ausstehende Ubermittlung des neuen 6ffentlichen Sig- "1'b - Ja
nierschliissels des Kunden bei Schliisselanderung® '0'b - Nein
Bit6 | Schllsselsperre mit Erfolg durchgefiihrt (Info, da termi-  |'1'b - Ja
nierte Sperrung erst in der Zukunft wirksam werden '0'b - Nein
kann)
Bit7 | Leitungsprobleme bei Ubermittlung neuer Schlissel "1'b - Ja
'0'b - Nein
Bit8 | Reserviert '0'b

Bei der Personalisierung muss als Initialisierungswert '01' aufgebracht werden.

Ein HBClI-Institutsparameterblock belegt inklusive der Tag- und Langenbytes somit
maximal 93 Byte.

Tag ‘E2‘: HBCI-Kommunikationsparameterblock

Durch den Tag ‘E2‘ wird der Block der generellen Kommunikations-Parameter ge-
kennzeichnet. Ein HBCI-Kommunikationsparameterblock enthalt in der angegebe-
nen Reihenfolge:

genau einen Kommunikationsdienst mit Tag ‘C6‘, 1 Stelle numerisch. Zurzeit
definiert ist der numerische Wert 2 (TCP/IP)

genau eine Kommunikationsadresse mit Tag ‘C7‘, alphanumerisch mit bis zu 50
Zeichen

Ein HBCI-Kommunikationsparameterblock belegt inklusive der Tag- und Langen-
bytes somit maximal 57 Byte.

Tag ‘E3‘: HBCI-Kundenparameterblock

Durch den Tag ‘E3‘ wird der optional vorhandene Block der kundenspezifischen
Parameter gekennzeichnet. Ist der Block nicht vorhanden, so handelt es sich um

Nicht zu belegen, da die ZKA-Bankensignaturkarte keinen Wechsel der Kundenschlissel unter-
stitzt.
Nicht zu belegen, da die ZKA-Bankensignaturkarte keinen Wechsel der Kundenschlissel unter-
stitzt.
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eine im Rahmen der HBCI-Anwendung unpersonalisierte Karte. Ein HBCI-
Kundenparameterblock enthalt in der angegebenen Reihenfolge:

genau eine Benutzerkennung mit Tag ‘C8°, alphanumerisch mit bis zu 30 Zei-
chen

optional eine Kunden-ID mit Tag ‘C9‘, alphanumerisch mit bis zu 30 Zeichen

genau ein Info Inhaberschlissel mit Tag 'CA', von genau 12 oder 18 numeri-
schen Zeichen.

Bei 12 Byte Lange des Blocks ist der Inhalt wie folgt definiert:

Schlusselnummer Signierschlussel [3n]

Schlusselversion Signierschlussel [3n]

Schlusselnummer Chiffrierschlissel [3n]

Schlusselversion Chiffrierschlissel [3n]

Bei 18 Byte Lange ist der Inhalt wie folgt definiert:

Schlisselnummer Signierschlussel [3n]

Schlusselversion Signierschlussel [3n]

Schlusselnummer Chiffrierschlissel [3n]

Schlusselversion Chiffrierschlissel [3n]

Schlusselnummer Signaturschlussel [3n]

Schlusselversion Signaturschlissel [3n]

Die Parameter Schlisselnummer und Schllsselversion werden in je 3 Byte nume-
risch rechtsbiindig mit fihrenden Nullen angegeben. (z.B. Schlisselnummer 1 &
"001" & die Bytefolge '30' '30" '31".

Fehlen die Angaben fir den Signaturschlissel (CA Record der Lange 12 Byte) so
werden als Schlisselnummer und Schllsselversion des Signaturschlissels die
Schlusselnummer und Schlusselversion des Signierschlissels Ubernommen.

Fehlt der Teilrecord mit dem Tag 'CA' (nicht vorhandener Record E3 oder Record
CA oder fehlendes EF_NOTEPAD) und liegen somit weder fir den Signierschlis-
sel und den Chiffrierschliissel noch fiur den Signaturschlissel Schlisselnummer
und SchlUsselversion vor so sind vom FinTS-Client die Schlisselnummern und
SchlUsselversionen aller Schlissel nach folgenden Mechanismen vorzubesetzen.

Die Schlusselnummer wird gemal dem genutzten RDH Verfahren besetzt. Die
Schlusselversion wird mit "001" vorbesetzt.

RDH3 "003" & '30''30"' 33" ["001" & '30' '30' '31'




RDH4
RDH5

"004" & '30' '30' 34'
"005" & '30" '30' 35'

|l001 n é l30l l30l l31l
|l001 n é l30l l30l l31l

Ein HBCI-Kundenparameterblock belegt inklusive der Tag- und Langenbytes somit
maximal 86 Byte.

A.1.6 Beispiel

Beispiel flir eine Recordbelegung (Tags und Langenbytes sind fett markiert

Inhalt Erlauterung

FO0 8176

HBCI-Parameterblock

E13D

Institutsparameterblock

C1 0C 54 45 53 54 49 4E 53 54 49 54 55 54

Institutsbezeichnung “TESTINSTITUT*

C203 323830

Landerkennzeichen “280“

C3 08 31 32 33 34 35 36 37 38

BLZ 12345678

C4 1B 30 30 31 30 30 31 02 01 02
03 04 05 06 07 08 09 OA 0B
OCODOE OF 10111213 14

Schlisselnummer 1, Schltssel-
version 1, Hashverfahren
RIPEMD-160, Hashwert

C50101 SchllUsselstatus '01'
E2 12 Kommunikationsparameterblock
C50102 Kommunikationsdienst TCP/IP

C6 0D 31 39 32 2E 31 36 38 2E 31 31 2E 32
32

Kommunikationsadresse 192.168.11.22

E3 21

Kundenparameterblock

C8 0A 31323334 3536 37 3839 30

Benutzerkennung
"1234567890"

C905 3132333435

Kunden-ID "12345"

CA 0C 30 30 31 30 30 31 30 30 31 30 30 31

Info Inhaberschlissel
Schlisselnummer SIG 1,
SchliUsselversion SIG 1
Schlisselnummer CHIF 1,
SchlUsselversion CHIF 1

A.1.7 Erreichen der maximalen Recordlange

Bei Ausnutzung aller Maximallangen und Aufnahme aller optionalen Felder und Angabe
zweier Kommunikationsparameterblécke und eines Kundenparameterblocks ergibt sich ein
maximaler Platzbedarf von 297 Byte. Dieser Platzbedarf ist aber in einem Record nicht ab-
bildbar. Normalerweise wird aber nur ein Kommunikationsparameterblock verwendet sowie
selten alle Maximalldngen ausgereizt, so dass meistens die maximale Recordlange von 239
Byte genligt. Bei alteren bereits ausgegebenen Bankensignaturkarten ist nur eine maximale
Recordlange von 200 Byte vorgesehen.
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B. TERMINALABLAUFE

Dieses Kapitel spezifiziert die Terminalabldufe im Umgang mit dem RDH-Verfahren
auf SECCOS-Chipkarten [SECCOS]. Ein Homebanking-Kundenprodukt nutzt

zur Verschlisselung und Signierung von HBCI-Nachrichten die auf der Chipkar-
te zur Verfigung stehende Signatur-Anwendung (DF_SIG, [ZKASIG]) und die
durch das Betriebssystem bereitgestellten Signatur-Funktionen,

als Sequenzzahler (Signatur-ID) interne Bedienungszahler der Signatur-
Anwendung (siehe Kap. B.1),

als Datenspeicher fir die Zugangsdaten ein auf der Chipkarte optional vorhan-
denes DF_NOTEPAD ([DF_NOTEPAD], vgl. [NOTEPAD].




B.1

Verfahren zur Ermittlung der Sequenzzahler

Auf der Bankensignaturkarte wird kein eigenstandiger Sequenzzahler (wie das
EF_SEQ im HBCI DDV-Verfahren) verwaltet, sondern es werden jeweils chipkar-
teninterne Bedienungszahler der beiden zur Signatur verwendeten Schlussel
Sk.CH.DS und Sk.CH.AUTs herangezogen.

Fir jedes Signaturschlisselpaar wird ein separater Sequenzzahler verwaltet.

Da die Bedienungszahler auf der Chipkarte dekrementiert werden, als Sequenz-
zahler (Signatur-ID) aber ein streng monoton aufsteigender Zahler gefordert ist,
wird der konkrete Sequenzzahler nach folgendem Algorithmus ermittelt:

1. Auslesen der 2 Byte langen Bedienungszahler BZps des Schlussels Sk.CH.DS
bzw. BZ,yr des Schlissels Sk.CH.AUT¢ss.

2. Sei neg(BZ) die bitweise logische Negation von BZ. Dann ist der Sequenzzahler
SZDS = neg(BZDs)
SZput = neg(BZaur)

Da ein einzelner Bedienungszahler einen Wertebereich von 0 bis 65535 (2 Byte)
hat, hat der Sequenzzahler SZ auch einen Wertebereich von 0 bis 65535 und be-
notigt zur Darstellung mindestens 2 Byte. Ein Wrap-Around bei Erreichen des Ma-
ximalwerts findet nicht statt, da das Erreichen eines Bedienungszahlers 0 den
Schlissel der Chipkarte fiir die weitere Verwendung sperrt.

Beispiel:
BZps ='00 OA’ (dezimal 10) P SZps = neg(BZps) = ‘FF F5° (dezimal 65525)
BZaur = ‘FA 1D° (dezimal 64029) b SZayr = neg(BZaut) = '05 E2'(dezimal 1506)

Dieser Algorithmus ist in der jeweiligen Anwendungssoftware zu realisieren.
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B.2 Beschreibung der Terminalablaufe

Nachfolgend werden die Anwendungsablaufe aus Endgeratesicht an einem priva-
ten Signaturterminal [KT-KONZEPT] spezifiziert. Hierbei werden ausschlielich die
chipkartenbezogenen Aspekte berlcksichtigt. Anwendungsbezogene Details sind
nicht Bestandteil dieser Spezifikation.

Um die Ablaufe moglichst einfach beschreiben zu kénnen, werden in der nachfol-
genden Beschreibung Befehle der ZKA-SIG-API [KT-SIG] verwendet. Hiermit ist
jedoch die Verwendung der ZKA-SIG-API fur technische Implementierungen nicht
zwingend vorgeschrieben. Wird die ZKA-SIG-API nicht verwendet, so sind die in
[KT-SIG] angegebenen Ablaufe zum Aufruf der KT-Kommandos zu bericksichti-
gen.

Die Anwendungsablaufe lassen sich auch auf offentliche Signaturterminals (Ge-
schaftsterminals) erweitern. Zu beachten ist dabei insbesondere, dass in diesem
Fall zusatzlich eine

Komponenten-Authentikation zwischen Chipkarte und Geschaftsterminal mit
Aushandlung eines Sessionkey-Paares (SK1, SK2) stattfindet;

alle Befehle an die Chipkarte im Secure Messaging mit einem SK2-MAC durch-
gefuhrt werden missen.

Falls bei der Ausfihrung der Kommandos ein Fehler auftritt, bricht das Terminal
den Vorgang ab, es sei denn, es ist ein abweichendes Verhalten spezifiziert.

™ In den hier beschriebenen Ablaufen ist das Kundenterminal durch

== ein zka_sig_open (zu Beginn des Ablaufs ,Signatur einleiten“) und
ein zka_sig_close (Am Ende des Ablaufs ,Signatur beenden®) fir
die gesamte Zeitdauer exklusiv fir die Kundenanwendung reser-
viert.

Um zwischenzeitlich anderen Anwendungen die Mdglichkeit zu ge-
ben, die Signaturdienste der Karte zu nutzen (z.B. flr die Zeitdauer
der Nachrichtengenerierung), kénnen die im Folgenden beschrie-
benen Teilablaufe jeweils auch durch ein zka_sig open und ein
Zka_sig_close gekapselt werden. Dadurch wird die exklusive Re-
servierung des Kundenterminals aufgehoben, die internen Zwi-
schenwerte der ZKA-SIG-API (insbes. der Chipdaten) bleiben je-
doch erhalten. Erst durch Aufruf des
zka_sig_fini_signature_application im Ablauf ,Signatur beenden®
werden die internen Zwischenwerte der ZKA-SIG-API geldscht.

Zur Administration der Signaturkarten (z.B. Freischalten eines Zerti-
fikates, Ricksetzen des Fehlbedienungszahlers) werden von den
Kreditinstituten bzw. den Kartenemittenten Softwarekomponenten
zur Verfugung gestellt werden, die in der privaten Kundenumge-
bung zum Einsatz kommen sollen. In Kundenprodukten, die nicht
von den Kartenemittenten herausgegeben werden, sollen diese
Administrationsfunktionen nicht realisiert werden.



B.2.1

1.

> Fir die kreditinstitutsseitige Realisierung dieser Softwarekompo-
nenten hat der ZKA Anforderungen und Festlegungen formuliert,
die bei Bedarf Uber die jeweiligen Ansprechpartner der Standards
erhaltlich sind.

Signatur einleiten

Chipkarte Endgerat

M1 [Aufruf der ZKA-SIG-API-Funktion zka_sig_open
3 | M2 |Aufruf der ZKA-SIG-API-Funktion
zka_sig_init_signature_application
R2 |OK a
3 | M3 |Aufruf der ZKA-SIG-API-Funktion
zka_sig_verify_CSA_password
R3 |OK a
3| C4 |SELECT FiLE DF_NOTEPAD
R4 |OK/ File not found* a
3| C5 |ggf. READ RECORD EF_NOTEPAD
R5 |Bankverbindung a
A5 |Daten prifen und speichern

Erlauterung

Die ZKA-SIG-API-Funktion zka_sig_open wird ausgefuhrt. Diese Funktion stellt
eine exklusive Verbindung zum Kundenterminal her.

2. Die ZKA-SIG-API-Funktion zka_sig_init_signature_application wird ausgefihrt.

Diese sorgt insbesondere fir ein Reset der Karte und das Auslesen der relevan-
ten Basisinformationen der Karte.

3. Die ZKA-SIG-API-Funktion zka_sig_verify_CSA_password wird ausgefuhrt. Die-

se Funktion liest das CSA-Passwort ein und fuhrt eine Verifikation gegenlber
der Chipkarte durch.

4. Die Applikation ,Notepad“ wird gedffnet, indem das ADF der Applikation,

DF_NOTEPAD durch das Terminal mittels des Kommandos SELECT FILE aus-
gewahlt wird.

Command APDU
Byte Wert Erlauterung
1-2 '00 A4' CLA, INS
3 '04' P1, Selektion mit DF-Name
4 '0C' P2, Keine Antwortdaten
5 '09' Lc
6-14 |'D276 00 080?5 4E 50 01| AID der Notepad-Applikation

Wenn die Notepad-Applikation auf der Karte nicht vorhanden ist, wird der fol-
gende Schritt Gbersprungen. In diesem Fall missen die Zugangsdaten von einer
anderen Stelle gelesen oder vom Benutzer eingegeben werden.
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N

. Das Terminal liest mittels READ RECORD sukzessive die Bankverbindungsdaten
in den Records des EF_NOTEPAD (SFI'1A"), bis der oder die "passenden” Ein-
trage gefunden wurden. Das Lesen von Eintréagen ist erst nach erfolgreicher
CSA-Passwort-Verifikation (Schritt 2) moglich.

Command APDU
Byte Wert Erlauterung
1-2 '00 B2' CLA, INS
3 'ox' P1, Recordnummer X
4 'D4' P2, Reference Control Byte
5 '00’ Le

Wenn das READ RECORD erfolgreich ausgefuhrt wird, gibt die Chipkarte eine Ant-
wortnachricht mit der folgenden Struktur zurtck:

Byte Lange Wert Erlauterung
1-2 2 XX LL' Kennung und Lange
3-LL LL XX. XX Nutzdaten
(LL+1)- 2 XX XX Positiver Returncode SW1 SW2
(LL+2)

Ist die Kennung ungleich ’00°, so sind Parameterdaten gemafl Kap. A.1 enthalten.
Es werden alle weiteren Records gelesen, bis die Chipkarte das Ende der Datei
(keine weiteren Records) signalisiert.

Anstatt alle Records auszulesen und auf Ubereinstimmung mit der Kennung zu
Uberprifen, kann alternativ auch das Kommando SEARCH RECORD verwendet wer-
den, um mittels eines Ubergebenen Suchmusters vorab die "passenden” Record-
nummern in einem Schritt zu finden. AnschlieBend missen dann nur diese Re-
cordnummern mittels READ RECORD ausgelesen werden.

Command APDU
Byte Wert Erlauterung
1-2 '00 A2' | CLA, INS fiir SEARCH RECORD
3 '01" | P1, Start mit Recordnummer 1
4 ‘D7’ P2, spezifische Suche im SFI 1A
5 '04' |L¢
6 '04' | CTRLB
7 '00" | Offset Indicator Byte
8 '02" | Konfigurationsbyte
9 'FO° | Suchmuster
10 '00" (L.

Wenn das SEARCH RECORD erfolgreich ausgefihrt wird, gibt die Chipkarte eine
Antwortnachricht mit der folgenden Struktur zurick:

Byte Lange Wert Erlauterung
1-n n XX XX Recordnummer(n)
n+1 1 XX Statusbyte SW1
n+2 1 XX Statusbyte SW2




B.2.2

B.2.3

B.2.3.1

Es kénnen nun gezielt nur die in der Antwortnachricht angegebenen Records aus-
gelesen werden.

Nachrichten generieren

Dieser Teil des Gesamtablaufs ist nur insofern chipkartenrelevant, als (optional)
Bankverbindungsdaten, die fir die Auftragsgenerierung bendtigt werden, aus der
Chipkarte entnommen werden. Dies ist bereits im Schritt ,Signatur einleiten® (Kap.
B.2.1) geschehen. Fir die folgende Ablaufbeschreibung wird angenommen, dass
die Anwendung bereits Auftrags-Nachrichten generiert hat. Diese Nachrichten
mussen jetzt ggf. noch kryptographisch gesichert werden, d.h. es werden Segmen-
te fUr die elektronische(n) Signatur(en) und fir die Verschlisselung entsprechend
den jeweiligen Spezifikationen eingefigt.

Nachrichten signieren

Nachrichten signieren bei HBCI

Die folgenden Ablaufe kdnnen im Falle von HBCI offline, d.h. auRerhalb des Uber-
tragungsdialogs vollzogen werden. Dies gilt fur alle Nachrichten mit Ausnahme der
Dialoginitialisierung. Der Grund besteht darin, dass fur die Absicherung aller Kredit-
institutsnachrichten der Schllissel des Senders der Dialoginitialisierungsnachricht
erforderlich ist. Daher muss auch die Chipkarte des Senders wahrend des gesam-
ten Dialogs im Endgerat stecken.

Die Ablaufe fur die Signatur der Dialoginitialisierungsnachricht sind grundsatzlich
identisch mit den im Folgenden beschriebenen Ablaufen fur die Signatur von Auf-
tragsnachrichten. Da aber fur die Dialoginitialisierung anwendungsseitig noch wei-
tere Chipkartendaten (Benutzerkennung, Dialog-ID, Kommunikationszugang etc.)
bendtigt werden, wird der komplette Ablauf einschlieBlich der Signatur der Dialog-
initialisierung im Kap. B.2.5 "Ubertragungsdialog" noch einmal beschrieben.

Chipkarte Endgerat

M1 |Sequenzzahler (Signatur-ID) ermitteln durch Aufruf der ZKA-
SIG-API-Funktion zka_sig read key usage counter und an-
schlieRende Invertierung des Riickgabewerts gemaf Abschnitt
B.1)

A2 |Signaturkopf aufbauen und in HBCI-Nachricht einfiigen
A3 |[Daten (Signaturkopf, HBCI-Nutzdaten) flr Signatur bereitstellen
M4 | Signaturerstellung (siehe Kap. B.3.1)

w W

R1 BZ

w W

A5 |Signaturabschluss aufbauen und in HBCI-Nachricht einfligen
A6 |[ggf. M1 bis A5 flir weitere Nachrichten wiederholen
A7 [signierte HBCI-Nachrichten zur Weiterverarbeitung speichern

Erlauterung

1. Der Sequenzzahler (Signatur-ID) wird durch Auslesen der Bedienungszahler der
Signaturanwendung und anschlieRende Berechnung ermittelt. Das Auslesen er-
folgt durch Aufruf der ZKA-SIG-API-Funktion zka_sig read_key usage_counter
mit der Parameterbelegung

counter_type =’00‘ bei Verwendung des Sk.CH.DS, bzw.
counter_type = ‘02‘ bei Verwendung des Sk.CH.AUT¢s
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Das Ergebnis BZ wird gemal Kap. B.1 zu SZ = neg(BZ) invertiert und als Se-
quenzzahler gespeichert.

2. Der Signaturkopf wird aufgebaut und in die HBCI-Nachricht eingefugt.

3. Die Daten (Signaturkopf, HBCI-Nutzdaten) fir die Signaturerstellung werden be-
reitgestellt.

. Die Signatur wird berechnet (siehe hierzu Kap. B.3).
Der Signaturabschluss wird aufgebaut und in die HBCI-Nachricht eingefligt.

Gdgf. kdnnen die Schritte 1 bis 5 fur weitere Nachrichten wiederholt werden.

N o O k&

Die signierten HBCI-Nachrichten kdénnen zur Weiterverarbeitung gespeichert
werden.

Anmerkung: Fur Mehrfachsignaturen wird jeweils die Abfolge ,Signatur einleiten —
»Nachrichten signieren* — ,Signatur beenden® wiederholt. Dies kann auch zu einem
spateren Zeitpunkt geschehen. Mehrfachsignaturen missen jedoch abgeschlossen
sein, bevor die Verschlisselung der Nachricht (Kap. B.2.4) durchgefuhrt wird.



B.2.4 Nachrichten verschliisseln

B.2.4.1 Nachrichten verschliisseln bei HBCI

Die Chipkarte ist bei der eigentlichen Nachrichtenverschlisselung nicht involviert.
Die Software berechnet einen Sessionkey, verschlisselt das Dokument und ver-
schliisselt den Sessionkey zur Ubertragung mit dem 6ffentlichen Key-Encryption-
Schlissel Px.RECVnsT.KE des empfangenden Instituts, welches der Ubermittelten
Kreditinstitutsnachricht entnommen wurde®.

Allerdings wird die Chipkarte zur Berechnung von Zufallszahlen herangezogen,
welche den Session Key bilden.

Chipkarte Endgerat

A1 |Daten (HBCI-Nutzdaten und ggf. Signaturkopf/-abschluss) fur die
VerschlUsselung bereitstellen

3 | C2 |Aufruf der ZKA-SIG-API-Funktion zka_sig _get challenge
R2| RND | a&a
A2 |RND als Nachrichtenschlissel-Halfte KS, speichern
3 | C3 |Aufruf der ZKA-SIG-API-Funktion zka_sig _get challenge
R3| RND | a&a

A3 |RND als Nachrichtenschliissel-Halfte KSgr speichern

A4 |KS_ mit KSg zu KS konkatenieren und speichern

A5 |KS auf Eigenschaft ,(halb-)schwacher Schlissel” Gberpriifen und
ggfs. Schritte 2-4 wiederholen.

A6 |Herstellung der Paritat flr KS (Parity Adjustment)

A7 |Daten mit KS (symmetrisch) verschllisseln

A8 |KS mit Px.RECVysT.KE (asymmetrisch) verschlisseln

A9 |Verschlusselungskopf aufbauen und in HBCI-Nachricht einfligen

A10 |VerschlUsselte Daten als Binardaten in HBCI-Nachricht einfligen

A11 |ggf. A1 bis A10 fur weitere Nachrichten wiederholen

A12 |Verschlusselte und signierte HBCI-Meldungen zur weiteren Bear-
beitung speichern

Erlauterung

1.

Die Daten (HBCI-Nutzdaten und ggf. Signaturkopf/-abschluss) fur die Ver-
schlusselung werden bereitgestellt.

. Mit dem Aufruf der ZKA-SIG-API-Funktion zka_sig _get challenge lasst sich das

Terminal eine Zufallszahl von der HBCI-Karte geben.

Wenn das Kommando erfolgreich ausgefihrt wurde, gibt die HBCI-Karte eine
8 Byte lange Zufallszahl als Antwortdatum aus, die als Nachrichtenschlissel-
Halfte KS_gespeichert wird.

. Mit dem Aufruf der ZKA-SIG-API-Funktion zka_sig _get challenge lasst sich das

Terminal eine weitere Zufallszahl von der HBCI-Karte geben, die als Nachrich-
tenschlissel-Halfte KSg gespeichert wird.

[DIN-SIG4, Kapitel 6.10.1]: ,If an enciphered document is sent, the card is not involved: the soft-
ware computes the content encryption key, enciphers the document and finally enciphers the con-
tent encryption key by applying the receiver’s public key taken from the receiver’s KE certificate.”
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4. KS_ wird mit KSg zu KS konkateniert und gespeichert.

5. KS wird auf die Eigenschaft ,(halb-)schwacher Schlissel“ Gberprift. Liegt ein

10.
11.
12.

(halb-)schwacher Schlussel vor, so wird Schritt 2-4 wiederholt.

Schwache Schliissel des DES:

01 01 01 01 01 01 01 O1
FE FE FE FE FE FE FE FE
1F 1F 1F 1F OE OE OE OE
EO EO EO EO F1 F1 F1 F1

Halbschwache Schllissel des DES:

01 FE 01 FE 01 FE 01 FE
FE 01 FE 01 FE 01 FE 01
1F EO0O 1F EO OE F1 OE F1
EO 1F EO 1F F1 OE F1 OE
01 EO 01 EO O1 F1 01 F1
EO 01 EO O1 F1 01 F1 01
1F FE 1F FE OE FE OE FE
FE 1F FE 1F FE OE FE OE
01 1F 01 1F 01 OE 01 OE
1F 01 1F 01 OE 01 OE O1
EO FE EO FE F1 FE F1 FE
FE EO FE EO0O FE F1 FE F1

Fir KS wird ein Parity Adjustment durchgefiihrt. Das Resultat ist der zu ver-
wendende Session-Key.

Die zu Ubertragenden Daten werden mit KS symmetrisch verschlisselt (Triple-
DES CBC-Mode, V=0, ANSI X9.23 Padding).

Der Session-Key KS wird linksbiindig mit Nullbits auf 768 Bit aufgeflllt und an-
schlieBend mit dem o&ffentlichen Key-Encryption-Schlissel Px.RECV\st.KE
des empfangenden Instituts, welches der Ubermittelten Kreditinstitutsnachricht
entnommen wurde, verschlisselt. Stimmt das Verschllisselungsergebnis mit
dem Ausgangswert Uberein, werden die Schritte 2 bis 8 wiederholt (Generie-
rung eines neuen Schlissels); ansonsten wird das Ergebnis mit fihrenden
Nullbits auf 1024 Bit erweitert und es wird mit dem folgenden Schritt 9 fortge-
fahren.

Der Verschlisselungskopf wird aufgebaut und in die HBCI-Nachricht eingefligt.
Die verschlisselten Daten als Binardaten in die HBCI-Nachricht eingeftigt.
Ggf. werden die Schritte 1 bis 10 fur weitere Nachrichten wiederholt.

Die verschlusselten und signierten HBCI-Meldungen werden zur weiteren Be-
arbeitung gespeichert.




B.2.5 Ubertragungsdialog

Chipkarte Endgerat

Benutzerkennung aus der bereits gelese-
nen Bankverbindung extrahieren

M2

w

Nachricht signieren (s. Kap. B.2.3)

A3

Kommunikationszugang aus Bankverbin-
dung herstellen

C4

Nachricht (beginnend mit Dialoginitialisie-
rungsnachricht) senden

w W

R4

Antwort-
nachricht

A5

falls Antwortnachricht verschliisselt:

Daten (Binardaten nach dem Verschlusse-
lungskopf) und verschlisselten Session-
Key enc(KS) aus dem Signaturkopf flr die
Entschlisselung bereitstellen

M6

w

Ausflhrung der ZKA-SIG-API-Funktion
zka_sig_decrypt zur Session-Key-
Entschlisselung, Resultat ist der Session-
Key KS

A7

Daten mit Session-Key KS entschlisseln.

A8

falls Kreditinstitutsnachricht signiert:

Daten (Signaturkopf, Nutzdaten, Signatur)
far Signatur-Prifung bereitstellen

M9

w

Signatur-Prifung (siehe KapB.3.2)

A10

C4 bis M9 fir alle weiteren HBCI-Nach-
richten wiederholen

B.2.6 Signatur beenden

Chipkarte

Endgerat

M1 | Aufruf der ZKA-SIG-API-Funktion
zka_sig_fini_signature_application

Erlauterung

Die ZKA-SIG-API-Funktion zka_sig fini_signature_application wird ausgefihrt.
Diese Funktion setzt die ZKA-SIG-API in den Zustand ,passiv* und léscht die
darin gespeicherten Werte.

1.

M2 | Aufruf der ZKA-SIG-API-Funktion zka_sig close

Die ZKA-SIG-API-Funktion zka_sig_close gibt die Verbindung zum Kundenter-

minal wieder frei.
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B.3 Makros

B.3.1

Signatur-Berechnung

Signaturen mit der Chipkarte werden im Rahmen der beiden Sicherheitsdienste
»Authentication® und ,Non-Repudiation” erzeugt.

Sicherheitsdienst Authentication: Signatur mit Schlissel Sk.CH.AUT¢;s (Client-
Server-Authentikations-Schlussel)

Sicherheitsdienst Non-Repudiation: Signatur mit Schlissel Sk.CH.DS (Digitaler
Signatur-Schlissel)

Die tatsachliche Durchflihrung der Signatur durch die Chipkarte ist insbesondere
an die Erflllung von Zugriffsbedingungen geknlpft, hier sind dies insbesondere ei-
ne vorhergehende Benutzer-Authentikation in Form der Verifikation

des CSA-Passworts fir die Erlaubnis zur Signatur mit dem Schlissel
Sk.CH.AUT¢s

der Signatur-PIN flr die Erlaubnis zur Signatur mit dem Schlissel Sk.CH.DS

Durch einen in der Chipkarte personalisierten Parameter der Signatur-Anwendung
[ZKASIG] wird dabei festgelegt, nach wie vielen elektronischen Signaturen spates-
tens die Benutzer-Authentikation zu wiederholen ist. Eine Benutzer-Authentikation
wird bei Bedarf innerhalb der ZKA-SIG-API-Funktionen zka_sig_digital_signature
bzw. zka_sig_cs_authentication durchgefihrt.

Chipkarte Endgerat

3 | M1 [Hashwert HASH berechnen, optional unter Verwendung der
R1 |evtl. Hash- ZKA-SIG-API-Funktion zka_sig_hash
wert a
3 | M2a |Sicherheitsdienst Non-Repudiation: Aufruf der ZKA-SIG-API-
Funktion zka_sig digital_signature
R2a |Signatur a
oder:
3 | M2b |Sicherheitsdienst Authentication: Aufruf der ZKA-SIG-API-
Funktion zka_sig cs_authentication
R2b |Signatur a

Erlauterung

1. Die Berechnung des Hashwertes erfolgt in der Regel aulRerhalb der Chipkarte
(Hashalgorithmus gemafR Vorgabe flir den Sicherheitsdienst bzw. vom Institut
Ubermittelter BPD). Optional ist es auch mdglich, den letzen Schritt oder alle
Schritte der Hashwert-Berechnung durch die Chipkarte durchfiihren zu lassen.
Diese Berechnung ist dann Bestandteil des Ablaufs der ZKA-SIG-API-Funktion
Zka_sig_hash. Der zu verwendende Hash-Algorithmus wird dabei in Form der
zugehorigen OID dbergeben:

- OID =1.3.14.3.2.26 fur SHA-1
- OID =1.3.36.3.2.1 fur RIPEMD-160



B.3.2

2a. Bei Verwendung des Schlissels Sk.CH.DS (Sicherheitsdienst Non-Repu-
diation) wird die Signatur durch Aufruf der ZKA-SIG-API-Funktion
zka_sig_digital_signature erzeugt. Die Auswahl des Signaturalgorithmus und
Paddingverfahrens erfolgt gemaf Vorgabe flr den Sicherheitsdienst bzw. vom
Institut Gbermittelter BPD. Die Signaturanwendung der Chipkarte bietet die
Verfahren ,sha-1WithRSAEncryption“ (PKCS#1-Signaturverfahren, Standard-
RSA, SHA-1) und ,SigS_I1S09796-2rndWithripemd 160 (DIN-
Signaturverfahren, Standard-RSA, RIPEMD-160) an.

Falls der Hashwert im vorangegangenen Schritt 1 durch die Chipkarte berech-
net wurde, ist er noch in der Chipkarte gespeichert und braucht nicht erneut als
Parameter des zka_sig_digital_signature Gbergeben zu werden.

2b. Bei Verwendung des Schlissels Sk.CH.AUT¢s (Sicherheitsdienst Authenticati-
on) wird die Signatur durch Aufruf der ZKA-SIG-API-Funktion zka_sig cs_au-
thentication erzeugt. Die Chipkarte verwendet dabei intern ein Paddingformat
gemaR PKCS#1 ([SECCOS, Kapitel 8.3.2.1]"), wobei die Digest-Info nicht von
der Chipkarte selbst erzeugt wird, sondern als aufbereiteter ,Authentication-
Input” (= zu signierendes Datenfeld) Ubergeben werden muss.

Der Authentication-Input ist wie folgt aufgebaut ((SECCOS, Kapitel 8.1.8.3.1]):

Tag Lange Wert Erlauterung

'30' 21 Tag und Lange von SEQUENCE

'30' '09' Tag und Lange von SEQUENCE

'06' '05' '2B OE 03 02 1A' | OID des SHA-1 (1 3 14 3 2 26) bzw.
bzw. OID des RIPEMD-160 (133632 1)

'2B 24 03 02 01"
'05' '00' - TLV-Kodierung von NULL
'04' "14' XX XX Hash-Wert

Anmerkung: Die direkte Weiterverwendung eines eventuell im Chip berechneten
und dort zwischengespeicherten Hashwerts ist bei der Signatur im Sicherheits-
dienst ,Authentication“ nicht moglich. Der Hashwert (als Ergebnis von Schritt 1)
muss daher explizit als Aufrufparameter in der oben beschriebenen Form in Schritt
2 Ubergeben werden.

Signatur-Prifung

Die ZKA-Chipkarte selbst unterstitzt zurzeit keine Signatur-PrUfungs. Die Prifung
einer Signatur wird vom Kundenterminal-Makro “Uberpriifen der Korrektheit der e-
lektronischen Unterschrift” durchgefihrt.

Auszug aus [SECCOS, Kapitel 8.3.2.1]: Falls der Authentication Input nicht zu lang ist, wird er zu
einer Folge von N-1 Byte wie folgt formatiert:

Bezeichnung Byte-Ldnge Wert

Blocktyp 1 '01'

Paddingfeld (PS) |[N-3-L 'FF...FF'

Separator 1 '00'

Datenfeld L Authentication Input (Al)

[ZKASIG, Kapitel 1.1]: ,Die ZKA-Chipkarte unterstitzt [die] Signaturprifung zur Zeit aus dem fol-

genden Grund nicht: Die Prifung digitaler Signaturen, die mit beliebigen privaten Schliisseln
und/oder Algorithmen berechnet sind, wiirde voraussetzen, dass die Chipkarte X.509-Zertifikate
auswertet. Dies ist gemaR Kapitel 16.1 von [DINSIG] zur Zeit nicht mdglich.”
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Die (mathematische) Korrektheit einer elektronischen Unterschrift wird Gberprift, in
dem sie mit dem entsprechenden o6ffentlichen Schlussel entschlusselt wird und das
Ergebnis mit dem Hashwert Uber die signierten Daten verglichen wird. Der flr die
Uberprifung der elektronischen Signatur eingesetzte 6ffentliche Schliissel liegt in
dem Kundenterminal authentisch vor, falls die zu ihm gehérende Zertifikatshierar-
chie vorher ebenfalls in dem Kundenterminal Uberprift wurde [KT-KONZEPT].
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