
 

 

Z E N T R A L E R  K R E D I T A U S S C H U S S  
 

Financial Transaction Services (FinTS) 
 

 

 

 

- Security - 
Sicherheitsverfahren PIN/TAN 

inklusive Zwei-Schritt-TAN-Verfahren 
 

  
 

 

 

Herausgeber: 

Bundesverband deutscher Banken e.V., Berlin 

Deutscher Sparkassen- und Giroverband e.V., Bonn/Berlin 

Bundesverband der Deutschen Volksbanken und Raiffeisenbanken e.V., Berlin 

Bundesverband Öffentlicher Banken Deutschlands e.V., Berlin 

 

 

 

 

 

 

 

 

 

 

 

 

Version: 3.0 

Stand: 14.12.2010 

1. Draft 

  

khaubner
Durchstreichen

khaubner
Ersatztext
3. Draft mit Von / Bis Datum



Kapitel: 
B 

Version: 
3.0 

Financial Transaction Services (FinTS) 
Dokument: Security - Sicherheitsverfahren PIN/TAN 

Seite: 
116 

 

Stand: 
14.12.2010 

Kapitel: PIN/TAN-Management 
Abschnitt: Sonstige 

 

 

C.4.1.2 TAN-Verbrauchsinformationen anzeigen, Segmentversion #2 
Dieses Segment bewirkt die Anzeige der verbrauchten TANs des Kunden. In Seg-
mentversion #2 wurden in der DEG „TAN-Information“ die Datenelementgruppen 
„Entgelte-Abbuchungskonto“ und „Transaktionskonto“ ergänzt, um beim z. B. 
mobileTAN-Verfahren eine PSD-konforme Information für den Kunden zu ermögli-
chen, auf welche Kontoverbindung die ggf. entstandenen SMS-Entgelte belastet 
wurden und für welches Konto die Transaktion durchgeführt wurde. Das Transakti-
onskonto kann insbesondere für eine Aufteilung der entstandenen Entgelte dienen, 
wenn generell nur ein Entgelte-Abbuchungskonto für alle Konten gemeinsam ver-
wendet wird. Weiterhin wird in Segmentversion #2 die Möglichkeit geboten, durch 
die Angabe der Elemente „Von Datum“ und „Bis Datum“ in der Kundennachricht 
TAN-Verbrauchsinformationen eines dadurch definierten Zeitfensters auszugeben.  

Realisierung Bank: optional 
Realisierung Kunde: optional 

C.4.1.2.1.1 Kundenauftrag 
 Beschreibung 

Das Auftragssegment enthält neben dem Segmentkopf die Angaben „Von Datum“ 
und „Bis Datum“. Wenn diese beiden Felder in der Kundennachricht mitgeliefert 
werden, enthält die Kreditinstitutsantwort TAN-Verbrauchsinformationen, die inner-
halb dieser Datumsgrenzen liegen. 
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 Format 

Name: TAN-Verbrauchsinformationen anfordern 
Typ: Segment 
Segmentart: Geschäftsvorfall 
Kennung: HKTAZ 
Bezugssegment: - 
Segmentversion: 2 
Sender: Kunde 
 
Nr. Name Ver-

sion 
Typ For-

mat 
Län-
ge 

Sta-
tus 

An-
zahl 

Restriktionen 

1 Segmentkopf 1 DEG   M 1  
2 Von Datum 1 DE dat # O 1  
3 Bis Datum 1 DE dat # O 1  

 

C.4.1.2.1.2 Kreditinstitutsrückmeldung 
 Beschreibung 

Je zurückzumeldender TAN-Liste ist ein Segment in die Antwortnachricht einzustel-
len. 
 

 Format 
Name: TAN-Verbrauchsinformationen rückmelden 
Typ: Segment 
Segmentart: Geschäftsvorfall 
Kennung: HITAZ 
Bezugssegment: HKTAZ 
Segmentversion: 2 
Sender: Kreditinstitut 
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Nr. Name Ver-
sion 

Typ For-
mat 

Län-
ge 

Sta-
tus 

An-
zahl 

Restriktionen 

1  Segmentkopf 1 DEG   M 1  
2  TAN-Listenstatus 1 DE code 1 O 1 A, N, S, V 
3  TAN-Listennummer 1 DE an ..20      O 1  
4  Erstellungsdatum 1 DE dat # O 1  
5  Anzahl TANs pro 

Liste 
1 DE num ..4 O 1  

6  
 

Anzahl verbrauch-
ter TANs pro Liste 

1 DE num ..4 O 1  

7  TAN-Information 2 DEG   O 999  
 

 Belegungsrichtlinien 

TAN-Listennummer 
Kennung der TAN-Liste, die zurückgemeldet wird. 

 
 Ausgewählte Beispiele für Rückmeldungscodes 

Code Beispiel für Rückmeldungstext 
0020 Auftrag ausgeführt 

C.4.1.2.1.3 Bankparameterdaten 
 Beschreibung 

Geschäftsvorfallspezifische Parameter existieren nicht. 

 
 Format 

Name: TAN-Verbrauchsinformationen Parameter 
Typ: Segment 
Segmentart: Geschäftsvorfall 
Kennung: HITAZS 
Bezugssegment: HKVVB 
Segmentversion: 2 
Sender: Kreditinstitut 

 
Nr. Name Ver-

sion 
Typ For-

mat 
Län-
ge 

Sta-
tus 

An-
zahl 

Restriktionen 

1  Segmentkopf 1 DEG   M 1  
2  Maximale Anzahl 

Aufträge 
1 DE num ..3 M 1  

3  
 

Anzahl Signaturen 
mindestens 

1 DE num 1 M 1 0, 1, 2, 3 

4  Sicherheitsklasse 1 DE code 1 M 1 0, 1, 2, 3, 4 
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Typ: DE 
Format: num 
Länge: ..3 
Version: 1 
 

Bis Datum 
Endedatum eines Zeitraums (s. [Formals], Kap. B.6.3 „Abholauftrag“). 

Durch die Eingabe von Von- und Bis-Datum kann ein Zeitraum eingegrenzt 
werden, für den Informationseinträge vom Kreditinstitut rückzumelden sind. 

Typ: DE 
Format: dat 
Länge: # 
Version: 1 
 

C 

Challenge, Elementversion #1 
Dieses Datenelement enthält im Falle des Zwei-Schritt-TAN-Verfahrens die 
Challenge zu einem eingereichten Auftrag. Aus der Challenge wird vom 
Kunden die eigentliche TAN ermittelt. Die Challenge wird unabhängig von 
Prozessvariante 1 oder 2 in der Kreditinstitutsantwort im Segment HITAN  
übermittelt.  

 

 
Bei der Challenge kann es sich, abhängig vom konkreten 
Zwei-Schritt-Verfahren, um eine „Auftragsquersumme“, ei-
nen Hashwert, einen Index auf eine bestimmte TAN in ei-
ner Liste o. ä. handeln. Bei dynamischen TAN-Generatoren 
ist es auch möglich, dass die Challenge eine textuelle An-
weisung enthält, beispielsweise in der Form „Tippen Sie bit-
te die ersten sechs Stellen der Auftraggeberkontonummer 
und die letzten beiden Stellen des Betrags in den TAN-
Generator ein“. Das Kundenprodukt braucht i. d. R. die Bil-
dungsregel für die Challenge bzw. die Ableitung der TAN 
aus der Challenge nicht zu kennen – dies ist nur zwischen 
Kunde und Kreditinstitut vereinbart und Inhalt der Verfah-
rensanweisung des jeweiligen Instituts. 
 

 

Typ: DE 
Format: an 
Länge: ..256 
Version: 1 

Challenge, Elementversion #2 
Dieses Datenelement enthält im Falle des Zwei-Schritt-TAN-Verfahrens die 
Challenge zu einem eingereichten Auftrag. Aus der Challenge wird vom 
Kunden die eigentliche TAN ermittelt. Die Challenge wird unabhängig von 
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Ein-Schritt-Verfahren erlaubt 
Angabe, ob Ein-Schritt-Verfahren erlaubt ist oder nicht. Darüber wird das 
Kundenprodukt informiert, ob die Einreichung von Aufträgen im Ein-Schritt-
Verfahren zusätzlich zu den definierten Zwei-Schritt-Verfahren zugelassen 
ist. 

Typ: DE 
Format: jn 
Länge: # 
Version: 1 
 

 

 
Wird das Ein-Schritt-TAN-Verfahren von einem Institut nicht 
mehr unterstützt und reicht ein Kunde trotzdem einen Auf-
trag in diesem Verfahren ein, so sollte das Institut dies mit 
einer verständlichen Rückmeldung ablehnen, damit der 
Kunde entsprechend reagieren kann. Der passende Rück-
meldecode lautet 9955 – „Ein-Schritt-TAN-Verfahren nicht 
zugelassen“ 
 

Entgelte-Abbuchungskonto 
Zahlungsverkehrskontoverbindung, die für die Abbuchung von Transaktions-
entgelten wie z. B. SMS-Kosten oder transaktionsabhängige Schutzgebüh-
ren für chipTAN-Lesegeräte herangezogen werden soll bzw. herangezogen 
wurde. Inhaltlich ist SMS-Abbuchungskonto als Teilmenge gleichbedeutend 
mit dem Entgelte-Abbuchungskonto. 

Typ: DEG 
Format: kti 
Länge: # 
Version: 1 

Erlaubtes Format im Zwei-Schritt-Verfahren 
Angabe des erwarteten Formates der TAN im konkreten Zwei-Schritt-
Verfahren. 

Codierung: 

1: numerisch 

2: alfanumerisch 

 

 

 
Kundenprodukte sollten die Eingabe der TAN auf dieses 
Format beschränken. 
 

 

Typ: DE 
Format: code 
Länge: 1 
Version: 1 
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TAN erforderlich 
Es wird angegeben, ob beim Einreichen des Geschäftsvorfalles je vorhande-
ner Signatur eine TAN angegeben werden muss oder nicht. 

Typ: DE 
Format: jn 
Länge: # 
Version: 1 

TAN-Einsatzoption 
Es werden die Möglichkeiten festgelegt, die ein Kunde hat, wenn er für 
PIN/TAN parallel mehrere TAN-Medien zur Verfügung hat. 

Codierung: 

0: Kunde kann alle „aktiven“ Medien parallel nutzen 

1: Kunde kann genau ein Medium (z. B. eine TAN-Liste, ein  Mobiltelefon  
oder einen TAN-Generator) zu einer Zeit nutzen 

2: Kunde kann eine TAN-Liste, und ein Mobiltelefon oder eine TAN-Liste 
und einen TAN-Generator parallel nutzen 

TAN-Information, Segmentversion #1 
Informationen zu einer TAN der TAN-Liste. 

Nr. Name Typ For-
mat 

Län-
ge 

Sta-
tus 

An-
zahl 

Restriktionen 

1  
 

TAN-Verbrauchs-
kennzeichen 

DE code ..2 M 1  

2  
 
 

TAN-Verbrauchs-
erläuterung 

DE an ..99 C 1 O: TAN-Verbrauchs-
kennzeichen = 99 
N: sonst 

3  
 
 

TAN DE an ..99 C 1 O: TAN wurde ver-
braucht 
N: sonst 

4  
 
 

TAN-
Verbrauchsdatum 

DE dat # C 1 O: TAN wurde ver-
braucht 
N: sonst 

5  
 
 
 

TAN-
Verbrauchsuhrzeit 

DE tim # C 1 O: TAN wurde ver-
braucht und Verbrauchs-
datum angegeben 
N: sonst 

 
Typ: DEG 
Format:  
Länge:  
Version: 1 

TAN-Information, Segmentversion #2 
Informationen zu einer TAN. 
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Nr. Name Typ For-
mat 

Län-
ge 

Sta-
tus 

An-
zahl 

Restriktionen 

1  
 

TAN-Verbrauchs-
kennzeichen 

DE code ..2 M 1  

2  
 
 

TAN-Verbrauchs-
erläuterung 

DE an ..99 C 1 O: TAN-Verbrauchs-
kennzeichen = 99 
N: sonst 

3  
 
 

TAN DE an ..99 O 1  

4  
 
 

TAN-
Verbrauchsdatum 

DE dat # O 1  

5  
 
 
 

TAN-
Verbrauchsuhrzeit 

DE tim # C 1 O: Verbrauchsdatum 
angegeben 
N: sonst 

6  Entgelte-
Abbuchungskonto 

DEG kti # O 1  

7  Transaktionskonto DEG kti # O 1  
 

Typ: DEG 
Format:  
Länge:  
Version: 2 

TAN-Listen-Freischaltungsmodus 
Abhängig vom Kreditinstitut ist für die Freischaltung einer neuen TAN-Liste 
die Angabe einer TAN der freizuschaltenden Liste oder die TAN-Listen-
nummer anzugeben. 
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Text zur Belegung der Benutzerkennung 
Da in heutigen PIN/TAN-Verfahren i. d. R. keine Benutzerkennungen ver-
wendet werden, kann dem Kunden mit Hilfe dieses Textes mitgeteilt werden, 
welche Eingabe im Feld „Benutzerkennung“ des Kundenproduktes erwartet 
wird (z. B. die Kontonummer oder die Kundennummer des TAN-Briefes). 

 

 
Kundenprodukte sollten diesen Text z.B. als Vorbelegung 
im Feld „Benutzerkennung“ anzeigen. 
 

 
Typ: DE 
Format: an 
Länge: ..30 
Version: 1 

Text zur Belegung der Kunden-ID 
Da in heutigen PIN/TAN-Verfahren i.d.R. keine Kunden-IDs verwendet wer-
den, kann dem Kunden mit Hilfe dieses Textes mitgeteilt werden, welche 
Eingabe im Feld „Kunden-ID“ des Kundenproduktes erwartet wird (z.B. die 
Kontonummer oder die Kundennummer des TAN-Briefes). 

 

 
Kundenprodukte sollten diesen Text z.B. als Vorbelegung 
im Feld „Kunden-ID“ anzeigen. 
 

 
Typ: DE 
Format: an 
Länge: ..30 
Version: 1 

Text zur Belegung des Rückgabewertes im Zwei-Schritt-Verfahren 
Es wird ein Textfeld übergeben, das die Art des geforderten Rückgabewertes 
beschreibt, z. B. „Challenge“ oder „Index“. 

 

 
Kundenprodukte sollten diesen Text als Beschreibung vor 
bzw. in dem Eingabefeld für den Rückgabewert anzeigen. 
 

 

Typ: DE 
Format: an 
Länge: ..30 
Version: 1 

Transaktionskonto 
Zahlungsverkehrskontoverbindung,für die eine mit Entgelten belegte Trans-
aktion durchgeführt wurde. Dies ist z. B. bei einer Überweisung die 
Auftraggeberkontoverbindung. 
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Typ: DEG 
Format: kti 
Länge: # 
Version: 1 
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15  Auftragsstorno er-
laubt 

DE jn # M 1  

16  SMS-
Abbuchungskonto  
erforderlich 

DE cod
e 

1 M 1 0, 1, 2 

17  Auftraggeberkonto 
erforderlich 

DE cod
e 

1 M 1 0, 2 

18  Challenge-Klasse er-
forderlich 

DE jn # M 1  

 Challenge strukturiert DE jn # M 1  
19  Initialisierungsmodus DE cod

e 
# M 1 00, 01, 02 

20  Bezeichnung des 
TAN-Mediums erfor-
derlich 

DE cod
e 

1 M 1 0, 1, 2 

21  Anzahl unterstützter 
aktiver TAN-Medien 

DE nu
m 

1 O 1  

 
Typ: DEG 
Format:  
Länge:  
Version: 5 

Version ZKA-TAN-Verfahren 
Bei Einsatz eines ZKA TAN Zwei-Schritt-Verfahrens ist hier optional die An-
gabe einer Versionsbezeichnung möglich.  

Bei folgenden ZKA-Verfahren ist die Angabe der Version zwingend erforder-
lich; die verbindlichen Werte sind den jeweiligen Spezifikationen bzw. Bele-
gungsrichtlinien zu entnehmen:  

HHD: z. B. 1.3.1 (vgl. [HHD-Belegung]) 

HHDOPT1: z. B. 1.4 (vgl. [HHD-Belegung])   

Typ: DE 
Format: an 
Länge: ..10 
Version: 1 
 

Von Datum 
Anfangsdatum eines Zeitraums (s. [Formals], Kap. B.6.3 „Abholauftrag“). 

Durch die Eingabe von Von- und Bis-Datum kann ein Zeitraum eingegrenzt 
werden, für den Informationseinträge vom Kreditinstitut rückzumelden sind. 

Typ: DE 
Format: dat 
Länge: # 
Version: 1 
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