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B.2.3.4Geschaftsvorfall HKTAN in Segmentversion 4

Ab der Segmentversion 4 von HKTAN ist das optisch gekoppelte chipTAN Verfah-
ren unterstutzt. Mit dieser Version konnen aber auch alle anderen PIN/TAN Z  wei-
Schritt-Verfahren unterstiutzt werden; wahlweise konnen K reditinstitute zusatzlich
auch die alteren Segmentversionen von HKTAN anbieten.

Realisierung Bank: verpflichtend in Segmentversion 1, 2, 3 oder 4 falls
Geschaftsvorfalle mit PIN/TAN-Absicherung im Zwei-Schritt-
Verfahren angeboten werden.

Realisierung Kunde: optional

a) Kundenauftrag

Format

Name: Zwei-Schritt-TAN-Einreichung
Typ: Segment

Segmentart: Geschaftsvorfall
Kennung: HKTAN

Bezugssegment: -

Segmentversion: 4

Sender: Kunde

Typ For- Lan- Sta- An- 2Restriktionen

mat ge tus zahl
1 |Segmentkopf DEG M 1

2 |TAN-Prozess DE |code| 1 M 1 (1,2,3,4

3 |Auftrags-Hashwert DE bin |..256| C 1 [M: bei Auftrags-
Hashwertverfahren<>0 und
TAN-Prozess=1

N: sonst

4 |Auftragsreferenz DE | an | .35| C 1 |M: bei TAN-Prozess=2, 3
O: TAN-Prozess=1, 4

5 |TAN-Listennummer DE an | .20 | C 1 |M: bei TAN-Prozess=1, 3, 4
und ,Anzahl unterstltzter
aktiver TAN-Listen“ > 1 und
» TAN-Listennummer erfor-
derlich“=2

O: sonst

6 |Weitere TAN folgt DE jn 1 C 1 |M: bei TAN-Prozess=1, 2
N: bei TAN-Prozess=3, 4

7 |Auftrag stornieren DE | jn 1C[1 O: bei TAN-Prozess=2 und
JAuftragsstorno erlaubt*=J
N: sonst

M: bei TAN-Prozess=1, 3,4
und ,SMS-
Abbuchungskonto erforder-
lich“="J"

N: sonst

9 |Challenge-Klasse DE num | .2 C 1 [M: bei TAN-Prozess=1 und
~,Challenge-Klasse erforder-
lich*“=J

N: sonst

10 |Parameter Challenge- DEG C 1 |O: bei TAN-Prozess=1 und
Klasse ,Challenge-Klasse erforder-

[o9)

SMS-Abbuchungskonto DEG

(@)
|=
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lich“=J
N: sonst
11 |Bezeichnung des TAN- DE gn .32 C 1 |M: bei TAN-Prozess=1, 3, 4
Mediums und ,,Anzahl unterstitzter

aktiver TAN-Medien® > 1
und ,Bezeichnung des
TAN-Mediums erforder-
lich“=2

O: sonst

Belegungsrichtlinien

Auftragsreferenz

Als Auftragsreferenz ist derjenige Wert einzustellen, der bei der Auftragsein-
reichung im Rahmen der Kreditinstitutsriickmeldung mitgeteilt wurde.

Parameter Challenge-Klasse

Die Parameter zur Challenge-Klasse dienen zur Ubermittlung von Daten, die
bei Prozessvariante 1 im ersten Verfahrensschr itt fur die weitere Steuerung
bendtigt werden. Ist das Datenelement ,Challen ge-Klasse® belegt, so muss
im ersten Parameter P1 die Segmentkennung des jeweiligen Geschaftsvor-
falls einge stellt werden. Die weiteren Paramete r missen die zur jeweiligen
Challenge-Klasse passenden Informationen, z. B. Empfanger-Kontonummer,
IBAN oder eine Wertpapierkennnummer enthalten.

Ist das Datenelement ,Challenge-Be trag erforderlich® in den BPD mit ,J* be-
legt, muss bei Vorhandensein ein er Betragsinformation im Auftrag dieser
Challenge-Betragswert direkt anschliefend a n die regularen Challenge-
Klasse-Parameter als zusatzliche(r) Challenge-Klasse Parameter Gbermittelt
werden. Je nach konkretem Zwei-Schritt-Verfahren muss ggf. auch ein e zu-
gehdrige Challenge-Betragswahrung als weiterer Parameter eingestellt wer-
den.

Hierbei gilt folgende Belegungsvorschrift:

Nr. 2Name Typ For- Lan- Sta- An- Restriktionen
mat ge tus zahl
1 [Challenge- DE gn L9991 M 1
Betragswert
2 |Challenge- DE gn L9991 M 1
Betragswahrung

Das alfanumerische DE "Challenge-Betragswert" muss analog der B elegung
des abgeleiteten Formats ,wrt“ (vgl. [Formals], Kapitel B.4.2) befiillt werden.

Das alfanumerische DE "Challenge-Betragswahrung" muss analog der Bele-
gung des a bgeleiteten Formats ,cur” (vgl. [Formals], Kapitel B.4.2) be filllt
werden. Falls in den Auftragsdaten keine oder keine eindeutige Wahrung
existiert, ist es mit "000" zu beflllen.

Weitere Belegungsricht linien fir  Challenge-Betragswert und Challenge-
Betragswahrung hangen vom verwendeten konkreten Zwei-Schritt-Verfahren
ab und sind der dortigen Spezifikation zu entnehmen.
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TAN-Listennummer

Ist in der BPD als ,Anzahl unterstut zter aktiver TAN-Listen“ ein Wert > 1 an-
gegeben und ist der BPD-Wert fir , TAN-Listennummer erforderlich® =2, so
muss der Kunde z. B. im Falle ein es indizierten TAN-Verfahrens hier seine
fur diesen Auftrag zu verwendende TAN-Liste angeben.

Bezeichnung des TAN-Mediums

Istin der B PD als ,Anzahl unterstl tzter aktiver TAN-Medie n“ ein Wert > 1
angegeben und ist der BPD-Wert fiir ,Bezeichnung des TAN-Mediums erfor-
derlich® =2, so muss d er Kunde z. B. im Falle des mobileTAN-Verfah rens
hier die Be zeichnung seines fur diesen Auftrag zu verwendenden TAN-
Mediums angeben.

SMS-Abbuchungskonto
Ist in der B PD als ,SMS-Abbuchungskonto erf orderlich® mit ,J“ belegt , so
muss der Kunde z. B. im Falle des mobileTAN-Verfahrens hier das fii  r die-
sen Auftrag zu bela stende SMS-Abbuchungskonto einste llen. Dieses kann
unabhangig von der Kontoverbindung des Dialogfuhrers gewahlt werden.
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b)  Kreditinstitutsrickmeldung

Format

Name: Zwei-Schritt-TAN-Einreichung Rickmeldung
Typ: Segment

Segmentart: Geschaftsvorfall

Kennung: HITAN

Bezugssegment: HKTAN

Segmentversion: 4

Anzahl: 1

Sender: Kreditinstitut

Typ For- Lan- Sta- An- Restriktionen

mat ge tus zahl

1 |Segmentkopf DEG M 1
2 |TAN-Prozess DE |code| 1 M 1 1,2,3,4
3 |Auftrags-Hashwert DE bin |..256| C 1 [M: bei Auftrags-
Hashwertverfahren<>0 und
TAN-Prozess=1
O: bei Auftrags-
Hashwertverfahren<>0 und
TAN-Prozess=3, 4 und [In-
stitut erfordert Banken-
Signatur],
N: sonst
4 |Auftragsreferenz DE | an | .35| C 1 |M: bei TAN-Prozess=2, 3, 4
O: bei TAN-Prozess=1
5 ChallengeZ DE gn 2041 C 1 |M: bei TAN-Prozess=1, 3, 4
8 O: bei TAN-Prozess=2
6 |Challenge HHD UC DE | bin N (6] 1
7 |Gultigkeitsdatum und — DEG @) 1
uhrzeit fiir Challenge
8 |TAN-Listennummer DE an [ .20 | C 1 |M: bei TAN-Prozess=1, 3, 4
und ,,Anzahl unterstitzter
aktiver TAN-Listen® nicht
vorhanden
O: sonst
9 |BEN DE | an | .99 | C 1 |O: bei TAN-Prozess=2
N: sonst
10 |Bezeichnung des TAN- DE gn 32| C 1 |M: bei TAN-Prozess=1, 3, 4
Mediums und ,Anzahl unterstitzter
aktiver TAN-Medien“ nicht
vorhanden
O: sonst

Belegungsrichtlinien

Auftrags-Hashwert

Es ist der in der Kunde nnachricht in HKTAN U bermittelte Auftrags-Hashwert
unverandert einzustellen.

" Es ist das Datenelement ,Challenge® in der Elementversion 3 zu verwenden.
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Auftragsreferenz

Bei TAN-Prozess=2, 3 und 4 muss die Auftragsreferenz vom Institut immer
eingestellt werden. Bei TAN-Prozess=1 muss die Auftragsreferenz ein ges-
tellt werden , wenn sie  zuvor im Segment HKTAN vo m Kunden gese ndet
wurde.

Challenge

Obwohl die Challenge b ei Prozessvariante 2 im zweiten Schritt nich t zwin-
gend bendtigt wird, sollte sie aus Integritatsgriinden trotzdem Ubertragen
werden.

Das Kundenprodukt muss den Inh alt der empfangenen Challeng e
dem Kunde n unverandert anzeige n._Ist der BPD-Para meter ,Chal-
lenge strukturiert” mit ,J* belegt, so kdnnen im DE Challenge For-
matsteuerzeichen enthalten sein, die dann entsprechend  zu inter-
pretieren sind (Naheres hierzu im Data Dictionary unter dem DE
«Challenge®).

Erlauterung: Die Challenge kann institutsin dividuell aufgeb aut wer-
den (z. B. 1 oder 2 Eingabefelder flir den TAN-Generator).

Challenge HHD UC

Das Datenelement enthélt eine Datenstruktur, die entsprechend den Vorga-
ben aus [HHD-Erweiterung] aufgebaut sein mu__ss. Die einzelnen Elemente
dieser Datenstruktur sind flir FinTS transparent und werden nicht durch
Trennzeichen getrennt.

TAN-Listennummer

Ist in der BPD der Parameter ,Anzahl unterstitzter aktiver TAN-Listen“ nicht
vorhanden, so muss da s Institut de m Kunden hier mitteile n, welche T AN-
Liste er z. B. bei Einsatz eines indizierten TAN-Verfahrens verwenden soll.

Bezeichnung des TAN-Mediums

Ist in der B PD der Parameter ,An zahl unterst Utzter aktiver TAN-Me dien”
nicht vorhanden, so m uss das Institut dem Kunden hier mitteilen, welche s
TAN-Medium er z. B. beim mobileTAN-Verfahren verwenden soll.

Ausgewahlte Beispiele fir Rickmeldungscodes
0010 Auftrag entgegengenommen

9210 |Auftrag abgelehnt — Auftragsdaten inkonsistent. Eingereichter Auftrag geldscht
9210 |Auftrag abgelehnt — Zwei-Schritt-TAN inkonsistent. Eingereichter Auftrag geléscht
9210 |Auftrag abgelehnt — Kein eingereichter Auftrag gefunden

9210 |Auftrag abgelehnt — Auftragsreferenz ist unbekannt

9330 |TAN-Generator gesperrt. Fiihren Sie ggf. eine TAN-Gen.-Synchronisation durch
9360 |Sperrung der TAN-Liste nach weiteren x Fehlversuchen

9380 |Gewahltes Zwei-Schritt-TAN-Verfahren nicht zulassig

9931 |Sperrung des Kontos nach x Fehlversuchen

9941 [TAN ungdltig
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Code Beispiel fur Rickmeldungstext

9951 |Zeituberschreitung im Zwei-Schritt-Verfahren — TAN ungdltig
9953 |Nur ein TAN-pflichtiger Auftrag pro Nachricht erlaubt

9954 |Mehrfach-TANs nicht erlaubt

9955 |Ein-Schritt-TAN-Verfahren nicht zugelassen

9956 |Zeitversetzte Eingabe von Mehrfach-TANs nicht erlaubt
9991 |TAN bereits verbraucht

c) Bankparameterdaten

Format

Name: Zwei-Schritt-TAN-Einreichung, Parameter
Typ: Segment

Segmentart: Geschaftsvorfallparameter

Kennung: HITANS

Bezugssegment: HKVVB

Segmentversion: 4

Sender: Kreditinstitut

Lan- Sta- An- 2Restriktionen

ge tus zahl

1 |Segmentkopf DEG M 1

2 |Maximale Anzahl Auftrage| DE rum .3 M 1

3 [Anzahl Signaturen minde-| DE | num | 1 M 1 10,1,2,3
stens

4 |Sicherheitsklasse DE |code| 1 M 1 10,1,2,3,4

5 |Parameter Zwei-Schritt- DEG M 1
TAN-Einreichung®

Belegungsrichtlinien

Auftrags-Hashwertverfahren (Parameter Zwei-Schritt-TAN-Einreichung)

Bei Verwendung von T AN-Prozess=1 bzw. TAN-Prozess=3, 4 (bei op tionaler Ban-
kensignatur) darf als Auftrags-Hashwertverfahren nicht ,0“ gewahlt werden.

8 ,Parameter Zwei-Schritt-TAN-Einreichung” und und die darin enthaltene DEG ,Verfahrensparameter
Zwei-Schritt-Verfahren“ ist_in der Version 4 einzusetzen (vgl. Beschreibung im Data Dictionary)




Challenge
Dieses Date nelement enthélt im Fa lle des Zwei-Schritt-TAN-Verfahrens die
Challenge zu einem eingereichten Auftrag. Aus der Challenge wird vom
Kunden die eigentliche TAN ermittelt. Die Chal lenge wird unabhdngig vom

Prozessvariante 1 oder 2 in der  Kreditinstitutsantwort im Segment HITAN
Ubermittelt.

‘-A Bei der Ch allenge kann es sich a bhangig vom konkreten

===  Zwei-Schritt-Verfahren um eine ,Auftragsquersumme®, ei-
nen Hashwert, einen In dex auf eine bestimmte TAN in ei-
ner Liste 0. 8. handeln. Bei dynamischen TAN-Generatoren
ist es auch mdglich, dass die Challenge eine textuelle An-
weisung enthalt, beispielsweise in der Form ,Tippen Sie bit-
te die ersten sechs Stellen der Auftraggeberko ntonummer
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und die letzten beiden Stellen des Betrags in den TAN-

Generator ein“. Das Kundenprodukt braucht i. d. R. die Bil-

dungsregel fiir die Challenge bzw. die Ableitung der TAN

aus der Challenge nicht zu kennen — dies ist n_ur zwischen

Kunde und Kreditinstitut vereinbart und Inhalt d er Verfah-

rensanweisung des jeweiligen Instituts.

Ist der BPD-Parameter ,Challenge strukturiert” mit ,J“ bele gt, so kdnnen im

Text folgende Formatst euerzeichen enthalten sein, die Kunden-seitig ent-

sprechend zu interpretieren sind. Eine Kaskadierung von _ Steuerzeichen ist

nicht erlaubt.

<br> Zeilenumbruch

<p> Neuer Absatz

<b> ... </b> Fettdruck

<i> ... </i>  Kursivdruck

<u>... </u> _Unterstreichen

<ul> ... </ul> Beginn / Ende Aufzdhlung

<ol> ... </ol> Beginn / Ende Nummerierte Liste

<li> ... </li>__Listenelement einer Aufzahlung / Nummerierten Liste
Typ: DE

Format: an

Lange: ..2048

Version: 3




Challenge HHD UC

Bei Verwen dung von Z wei-Schritt-Verfahren mit unidirektionaler Kopplung
(vgl. hierzu [HHD UC]) missen zusétzlich zum Datenelement ,Challenge”
die Daten fiir die Ubertragung z. B. (iber eine optische Schnittstelle bereit-
gestellt werden. Die einzelnen Datenelemente der ,Challenge HHD UC* sind
in [HHD UC] beschrieben und werden hier im _ FinTS Data Dictionary nicht
naher erlau tert. Da HHD _UC eine n anderen Basiszeichensatz verwendet
(1ISO 646) wird die HHD UC-Struktur als binar definiert. Als maxi male Lange
kann ein Wert von 128 angenommen werden.

Typ: DE
Format: bin
Lange: ..
Version: 1




Challenge strukturiert
Uber diesen BPD-Parameter erhilt die Kundenseite die Information, dass im
Datenelement ,Challenge” Formatsteuerzeichen enthalten sein konnen. Na-
heres hierzu siehe unter DE ,Challenge”.

Typ: DE
Format: jn
Lange: #
Version: 1




Parameter Zwei-Schritt-TAN-Einreichung

Auftragsspezifische Ba nkparameterdaten fur den Gesch aftsvorfall , Zwei-
Schritt-TAN-Einreichung".

1 |Einschritt- DE | jn # 1
Verfahren erlaubt
Mehr als ein TAN-| DE
pflichtiger Auftrag
pro Nachricht er-
laubt

Auftrags- DE |code
Hashwertverfah-
ren

Verfahrensparam | DEG
eter Zwei-Schritt-
Verfahren

1<

N
=]

B3
=
|—=

[¥]
|—=
=
|—=

[N
1=
—
©
o

Typ: DEG
Format:
Lange:
Version: 4




Verfahrensparameter Zwei-Schritt-Verfahren
Parametrisierung konkreter Zwei-Schritt-Verfahren.

Typ For- Lan- Sta- An- Restriktionen

mat ge tus zahl
1 |Sicherheitsfunktion, DE |code| ..3 M 1 1900, .., 997
kodiert
2 |TAN-Prozess DE |code| 1M
3 |Technische Identifi- DE id #M
kation TAN-
Verfahren
4 |ZKA TAN-Verfahren

5 |Version ZKA TAN-
Verfahren

6 |Name des Zwei- DE gn .30
Schritt-Verfahrens

7 |Maximale Lange des | DE num .2
TAN-Eingabewertes
im Zwei-Schritt-
Verfahren

8 |Erlaubtes Formatim | DE |code| 1 M|1
Zwei-Schritt-
Verfahren

9 |Text zur Belegung DE
des Riuckgabewertes
im Zwei-Schritt-
Verfahren

10 |Maximale Lange des | DE nqum ) M 1 |1..256
Rickgabewertes im
Zwei-Schritt-
Verfahren

11 |Anzahl unterstltzter | DE qum 1 (0] 1
aktiver TAN-Listen
12 |Mehrfach-TAN er- DE | jn # M1
laubt
13 |TAN Zeit- und Dia- DE |code| 1M1
logbezug
14 |TAN-Listennummer DE |code| 1 M|1 0,2
erforderlich
15 |Auftragsstorno er- DE | jn # M1
laubt
16 _|SMS- DE in
Abbuchungskonto
erforderlich

17 |Challenge-Klasse er- | DE | jn # M1
forderlich

18 |Challenge-Betrag er- | DE | jn # M1

-_—

1,2

-_—

OO
= 1=

an | .32
an | .10

<

<

30| M 1

Q
S5

(B3
=<
|=
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forderlich
19 |Challenge strukturiert| DE | jn # M 1
20 |Initialisierungsmodus | DE |code| # M[1 00, 01, 02
21 |Bezeichnung des DE |code| 1M1 0,1,2
TAN-Mediums erfor-
derlich
22 |Anzahl unterstitzter | DE nqum 1 O 1
aktiver TAN-Medien

Typ: DEG
Format:
Lange:
Version: 4

Version ZKA-TAN-Verfahren

Bei Einsatz eines ZKA TAN Zwei-Schritt-Verfahrens ist hier optional die An-

gabe einer Versionsbezeichnung maoglich.

Bei folgenden ZKA-Verfahren ist die Angabe der Version zwingend erforder-

lich; die verbindlichen Werte sind den jeweilig en Spezifikationen bzw. Bele-

qungsrichtlinien zu entnehmen:

HHD: z.B.1.3.1 (val. [HHD-Erweiterungl])
HHDOPT1: z.B.1.3.2 (val. [HHD-Erweiterung])
Typ: DE

Format: an

Lange: ..10

Version: 1




ZKA TAN-Verfahren

Es existieren FinTS Zwei-Schritt-Verfahren, die entweder im ZKA stand ardi-
siert sind oder deren Rahmenbedingungen fur den Einsatz festgelegt sind.

Folgende Verfahrensbezeichnungen sind gultig:

HHD [HHD], [HHD-Belegung]

HHDUC [HHD], [HHD-Belegung]

HHDOPT1 [HHD], [HHD-Belegung], [HHD-Erweiterung]
mobileTAN [mobileTAN]

Typ: DE
Format: an
Lange: .32

Version: 1
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