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Die vorliegende Schnittstellenspezifikation fUr eine automatisiert nutzbare multibankféahige
Banking-Schnittstelle (im Folgenden: Schnittstellenspezifikation) wurde im Auftrag der Deut-
schen Kreditwirtschaft entwickelt. Sie wird hiermit zur Implementation in Kunden- und Kredit-
institutssysteme freigegeben.

Die Schnittstellenspezifikation ist urheberrechtlich geschitzt. Zur Implementation in Kunden-
und Kreditinstitutssysteme wird interessierten Herstellern unentgeltlich ein einfaches Nut-
zungsrecht eingerdumt. Im Rahmen des genannten Zwecks darf die Schnittstellenspezifika-
tion auch - in unveranderter Form - vervielfaltigt und zu den nachstehenden Bedingungen
verbreitet werden.

Umgestaltungen, Bearbeitungen, Ubersetzungen und jegliche Anderung der Schnittstellen-
spezifikation sind untersagt. Kennzeichnungen, Copyright-Vermerke und Eigentumsangaben
dirfen in keinem Fall gedndert werden.

Im Hinblick auf die Unentgeltlichkeit des eingerdumten Nutzungsrechts wird keinerlei Ge-
wahrleistung oder Haftung fur Fehler der Schnittstellenspezifikation oder die ordnungsge-
maRe Funktion der auf ihr beruhenden Produkte ibernommen. Die Hersteller sind aufgefor-
dert, Fehler oder Auslegungsspielrdume der Spezifikation, die die ordnungsgeméaRe Funkti-
on oder Multibankfahigkeit von Kundenprodukten behindern, der Deutschen Kreditwirtschaft
zu melden. Es wird weiterhin ausdriicklich darauf hingewiesen, dass Anderungen der
Schnittstellenspezifikation durch Die Deutsche Kreditwirtschaft jederzeit und ohne vorherige
Ankindigung moglich sind.

Eine Weitergabe der Schnittstellenspezifikation durch den Hersteller an Dritte darf nur un-
entgeltlich, in unveréanderter Form und zu den vorstehenden Bedingungen erfolgen.

Dieses Dokument kann im Internet abgerufen werden unter https://www.fints.org.






Financial Transaction Services (FinTS) Version: Kapitel:
Dokument:  Security - Sicherheitsverfahren PIN/TAN 3.0-FV Rel. 2020 A
Kapitel: Einleitung Stand: Seite:

10.07.2020 5
Versionsfiihrung

Das vorliegende Dokument wurde von folgenden Personen erstellt bzw. geandert:

Orga- Datum Version Dokumente Anmerkungen
ni-
sation
Sz 22.06.2004 | 3.0 Final |FinTS_3.0_PINTAN.doc
Version

Haubner flr SIZ [ 27.10.2010 | 3.0 Final |[FinTS_3.0_PINTAN_20
Version [10-10-27 FV.docx
Haubner fur SIZ [06.10.2017 | 3.0 Final |FinTS_3.0_PINTAN_20
Version [17-10-

06 final version.docx
Haubner fur SIZ [ 23.02.2018 | 3.0 Final |FinTS_3.0_PINTAN_20
Version [18-02-

23 final version.docx
Mindnich  [SIZ 10.07.2020| 3.0 Final [FinTS_3.0_Security_Sic
Draft |herheitsverfah-
ren_PINTAN_2020-07-
10 final version.docx

Grau dargestellte Spezifikationsteile sind aus Sicht der Spezifikation obsolet, kon-
nen aber aus Migrationsgriinden noch verwendet werden. Die Entscheidung hier-
Uber ist institutsspezifisch.

Anderungen gegeniiber der Vorversion

Anderungen zur Vorversion sind im Dokument durch einen Randbalken markiert.
Falls sich die Kapitelnummerierung geéndert hat, bezieht sich die Kapitelangabe auf
die neue Nummerierung.

Releasedatum 27.10.2010

Ifd. Kapitel Kapitel- Ken- Art? Beschreibung
Nr. nummer nung?
1 |GV HKTAN B.4 E |Segmentversionen #3 und #5
2 |Management chip- [C.3 E |Erweiterungen im Management von
TAN und mobi- chipTAN und mobileTAN
leTAN

Releasedatum 11.05.2017

Ifd. Kapitel Kapitel- Ken- Art Beschreibung

Nr. nummer

1 nur zur internen Zuordnung
2 F = Fehler; A = Anderung; K = Klarstellung; E = Erweiterung




Kapitel: Version: Financial Transaction Services (FinTS)
3.0-FV Rel. 2020 | Dokument: Security - Sicherheitsverfahren PIN/TAN
Seite: Stand: Kapitel: Einleitung
6 10.07.2020

Ifd. Kapitel Kapitel-

nummer

Ken- Art Beschreibung
nung

Nr.

Medien

Management TAN-

C3

0475

Erweiterungen bei den folgenden GVs
fir bilateral vereinbarte Sicherheitsver-
fahren im Element ,TAN-Medium-
Klasse*

- HKTAB #5

- HKTAU #3

- HKMTR #3

- HKMTF #3

- HKMTA #3

- HKTML #2

Starke Authentifi-
zierung

B.3.3

0480

Abléaufe zur starken Authentifizierung
wahrend der Dialoginitialisierung

Geschaftsvorfall
HKTAN#6

B.4.1

0480

Neue HKTAN-Segmentversion #6 zur
Unterstitzung der starken Kun-
denauthentifizierung wahrend der Dialo-
ginitialisierung und der Unterstilitzung
der HHD_UC-Antwort bei bidirektionalen
chipTAN-Lesern.

Bankensignatur

Diverse

0480

Die optionale Bankensignatur wird von
keinem Kreditinstitut mehr verwendet
und wurde daher komplett aus der Spe-
zifikation entfernt. Dies bedeutet syntak-
tisch, dass die Segmente ,Signaturkopf*
und , Signaturabschluss® erhalten blei-
ben, aber nicht mehr mit einer Banken-
signatur belegt werden durfen.

TAN-
Listenverfahren

Diverse

0480

TAN-Listenverfahren (TAN-/iTAN-Liste)
wurden aus der Spezifikation entfernt.
Dies betrifft die aktuellen Segmentversi-
onen. In den alteren Segmentversionen
sind die Elemente zu TAN-Listen aus
Kompatibilitatsgrinden noch enthalten.
Betroffen Elemente wurden farblich ge-
kennzeichnet.

Archiv in Abschnitt
E

Diverse

0480

Altere Segmentversionen wurden in den
Abschnitt E ,Archiv: Altere Segmentver-

sionen® verlagert.

Releasedatum 06.10.2017

Kapitel Kapitel- Beschreibung
. nummer
1 |Starke Kun- B.3 0496 Neues Einleitungskapitel zur SCA
denauthentifizie-
rung
2 |Rahmenbedingun- (B.4.3.1 0496 Diverse Konkretisierungen und Fehler-
gen SCA behebungen bei den Rahmenbedingun-
gen zur starken Kundenauthentifizierung
3 |HITAN B.5.1b 0496 Erganzen FinTS-Fullwert bei Auftragsre-
ferenz und Challenge fir Dummy-HITAN
4 |PIN/TAN- C 0496 Klarstellung zur Isolation von PIN/TAN-
Management Management-Geschéftsvorfallen




Financial Transaction Services (FinTS) Version: Kapitel:

Dokument:  Security - Sicherheitsverfahren PIN/TAN 3.0-FV Rel. 2020 A

Kapitel: Einleitung Stand: Seite:
10.07.2020 7

Ifd. Kapitel Kapitel- Ken- Art Beschreibung

Nr. nummer nung
5 |PIN-Anderung c.11 0496 | A |Anpassung an die starke Kundenauthen-
tifizierung bzgl. des obligatorischen Ver-
wendens einer TAN bei SCA.

Releasedatum 23.02.2018

Ifd. Kapitel Kapitel- Ken- Art Beschreibung
Nr. nummer nung
1 |Starke Kun- B.3 0496 | E |Verstandlichere Darstellung der Auth-
denauthentifizie- Klasse 2
rung
2 |[Starke Authentifi- |B.4.3 0496 | A |Allgemeine Anpassungen und Fehlerkor-
zierung rekturen in den Ablaufen zu Prozessva-
riante 1 und 2.
Speziell:
- Festlegung von fest definierten FinTS-
Fullwerten

- Entfernen der festgelegten Bezugs-
segmente in den Ablaufen

3 |Rahmenbedingun- |B.4.3.1 0496 | E |Klarstellung, dass die Verwendung von 2
gen BPDs bei anonymen Dialogen nicht ver-
pflichtend ist.
4 |Data Dicitionary D-M 0496 | E |Klarstellung, dass der Parameter ,Mehr

als ein TAN-pflichtiger Auftrag pro Nach-
richt erlaubt” = ,J“ mit PSD2 nicht mehr

zulassig ist.
Releasedatum 10.07.2020
Ifd. Kapitel Kapitel- Ken- Art Beschreibung
Nr. nummer nung
1 |Einleitung A 0512 | E |Allgemeine Beschreibung des Decoup-
led-Verfahrens erganzt
2 |Zwei-Schritt-TAN- |B.2 0512 | E |Erganzung von TAN-Prozess in Pro-
Verfahren zessvariante 2
3 |[Starke Kun- B.3 0511 | K |Klarstellung zur Umsatzabfrage ohne
denauthentifizie- TAN
rung
4 |Ablaufe beim Zwei- |B.4 0512 | E |Ergénzung von Ablaufen fir das De-
Schritt-Verfahren coupled-Verfahren
5 |Ablaufe bei Pro- B.4.2 0512 | A |Aufteilung des Kapitels in B.4.2.1 Klassi-
zessvariante 2 sche TAN-Verfahren und B.4.2.2 De-
coupled-Verfahren
6 |Decoupled- B.4.2.2 0512 | E |Neues Kapitel zu Ablaufen in Prozessva-
verfahren riante 2 fur das Decoupled-Verfahren
7 |Rahmenbedingun- (B.4.3.1 0512 | K |Klarstellung zur besseren Unterschei-
gen fUr den Einsatz dung von Challenge-Klasse 02 und dem
der starken Kun- Fullwert 99 im Element Challenge-
denauthentifizie- Klasse des HKTAN
rung Streichung des Unterpunktes ,Migration®
8 |Initialisierung bei B.4.3.4 0512 | E |Neues Unterkapitel zur Initialisierung in
Prozessvariante 2 Prozessvariante 2 fiir das Decoupled-
im Decoupled- Verfahren
Verfahren




Kapitel: Version: Financial Transaction Services (FinTS)
3.0-FV Rel. 2020 | Dokument: Security - Sicherheitsverfahren PIN/TAN
Seite: Stand: Kapitel: Einleitung
8 10.07.2020

Ifd

. Kapitel

Nr.

Kapitel-

nummer

Ken-

Art

nung

Beschreibung

9 |Geschéftsvorfall B.5.1 0512 |K/A|Klarstellung zum Element ,Segmentken-
HKTAN in Seg- nung®
mentversion #6

10 |Geschéftsvorfall B.5.2 0512 | E |Neue HKTAN-Segmentversion #7 zur
HKTAN in Seg- Unterstitzung des Decoupled-
mentversion #7 Verfahrens

11 |Erweiterung der B.6 0512 | E |Erganzung neuer Rickmeldecodes fur
Ruckmeldungs- das Decoupled-Verfahren
codes

12 |Data Dictionary D 0512 | E |Erganzung diverser DE und DEG

13 |Ubersicht der Seg- |F.1 0512 | E |Ergdnzung HKTAN-Segmentversion #7
mente




Financial Transaction Services (FinTS) Version: Kapitel:
Dokument:  Security - Sicherheitsverfahren PIN/TAN 3.0-FV Rel. 2020 A
Kapitel: Einleitung Stand: Seite:

10.07.2020 9
Dokumentenstruktur

Das vorliegende Dokument steht in folgendem Bezug zu den anderen Banden der
FinTS V3.0 Spezifikation:

Hauptdokument Rickmeldungen

= A WVIESSages Messages
Geschéftsvorfalle Finanzdatenformate

Security HBCI Security PIN/TAN Security Secoder
O i = 2
szge B

.[S)ig;waturkarte Secoder chipTAN mobileTAN Secoder

e,




Kapitel:

Version:
3.0-FV Rel. 2020 | Dokument: Security - Sicherheitsverfahren PIN/TAN

Financial Transaction Services (FinTS)

Seite: Stand: Kapitel: Einleitung
10 10.07.2020
Inhaltsverzeichnis
VerSiONSTUNTUNG ..uui e e e e e eeeees 5
Anderungen gegeniber der VOIVErsion .......coceeeeeeeeeeeieecee s s e 5
DOKUMENTENSTIUKLUL ..ttt e e e s 9
INAItSVErZEIChNIS ..o, 10
AbbildunNgSVerzeiChNiS. ... 14
AL EINTEITUNG oo e aaana 15
B. Verfahrensbeschreibung .......cccoooiiiii 19
B.1 AlIgEMEINES .. ..ot 19
B.2 Zwei-Schritt-TAN-Verfahren...........cccv e 20
B.3 Starke Kundenauthentifizierung ...........ccccociiiiiiiiii 22
B.4 Ablaufe beim Zwei-Schritt-Verfahren ...........ccccccc 25
B.4.1  Ablaufe bei Prozessvariante 1.........ccccooeiiiiiiiiiieeeeeee, 25
B.4.1.1 Einfach-TAN bei Prozessvariante 1 ...........ccccccvcvveeeeniicvennnn. 26
B.4.1.2 Synchrone Eingabe von Mehrfach-TANs bei
Prozessvariante L.........ccccceoiiiiiiiiieiee e 27
B.4.2  Ablaufe bei Prozessvariante 2..........ccccoeeeeieiiiieeeeeeeeeeee 29
B.4.2.1 Klassische TAN-Verfahren.........occccoiiiiiiiiiiieie, 29
B.4.2.2 Decoupled-Verfahren .........ccccuveevviiiiiieeiiiiieeeieeeeeeeeeeeeeveveseannns 36
B.4.3  Ablaufe bei der Initialisierung mit starker
Kundenauthentifizierung............cccoooo, 44
B.4.3.1 Rahmenbedingungen fir den Einsatz der starken
Kundenauthentifizierung..............cccccoooo 45
B.4.3.2 Initialisierung bei Prozessvariante 1..........cccccceeevivieeiiiieeeenns 49
B.4.3.3 Initialisierung bei Prozessvariante 2............cccccevvvvvvvvvvveeennnnnns 51
B.4.3.4 Initialisierung bei Prozessvariante 2 im Decoupled-
Verfanren ... ..o 53
B.4.4  Allgemeine Festlegungen zum Zeitverhalten beim Zwei-
Schritt-Verfahren ... 55
B.4.4.1 Verteilung von Auftrdgen auf FinTS-Nachrichten .................. 56
B.4.4.2 Zeituberwachung beim Zwei-Schritt-Verfahren bei
EiNfach-TANS ....cooiii e 56
B.5 Geschaftsvorfall HKTAN fur Zwei-Schritt-TAN-Einreichung .................... 57
B.5.1 Geschéftsvorfall HKTAN in Segmentversion #6 ........................ 57
B.5.2  Geschéftsvorfall HKTAN in Segmentversion #7 .......cccceeeevvvenn... 64
B.6 Erweiterung der Rickmeldungscodes.........cccoovvviiiiiiiiiiiiiiiee e 70
B.6.1 Beschreibung spezieller Rickmeldungen im Zwei-Schritt-

VEITANIEN . 71



Financial Transaction Services (FinTS) Version: Kapitel:
Dokument:  Security - Sicherheitsverfahren PIN/TAN 3.0-FV Rel. 2020 A
Kapitel: Einleitung Stand: Seite:
10.07.2020 11
B.7 Bankfachliche Anforderungen...........ccccccviiiiiiii 73
B.8 Erweiterung der Bank- und Userparameterdaten (BPD / UPD)............... 73
B.8.1 PIN/TAN-spezifische Informationen (HIPINS) ...........cc..oceeeieni. 74
B.8.2  Spezielle Festlegungen fur die Dialoginitialisierung beim
Zwei-Schritt-Verfahren ........ ..., 76
B.9 Besondere Belegungsrichtlinien..............ooeeiiiiiiiiiiiicie e, 77
B.9.1 DEG ,Sicherheitsprofil®..........ccooiirriii e, 78
B.9.2 DEG ,Schllisselname®.........ccoouiiiiiiiiie e 78
B.9.3 DEG ,Sicherheitsidentifikation, Details”..........cc.ccovveivviiiiiiniennn, 78
B.9.4  Segment ,Signaturkopf ..........ccoooiiiiiiiii e 78
B.9.5 DEG ,Hashalgorithmus® ...........cccoooiririiiii e 78
B.9.6 DEG ,Signaturalgorithmus® ..............ccccoiiiiiii e, 78
B.9.7 Segment ,Signaturabschluss” ............ccccooiiiiiiiiiiiiiii e 79
B.9.8 Segment ,Verschllisselungskopf........cccooooiiiiiiiiiiiiies 79
B.9.9 DEG ,Verschlusselungsalgorithmus®.................ccooeeiei. 79
B.9.10 Segment ,Verschlisselte Daten“..............cccooooeiiiiiiiiii e, 79
B.9.11 Parametersegmente zu Geschaftsvorfallen....................cooeeeee 79
C. PIN/TAN-MANAQEMENT .....uuiiiiiiiiiiiiiiiiiiiiiiibbiiiieibbbb bbb 80
C.1 Verwalten der Online-Banking-PIN ..o, 81
C.1.1  PIN-ANGEIUNG ....ocvviviivieie ettt en s 81
C.2 Sperren der Online-Banking-PIN ... 83
C.2.1  Sperre bei mehrmaliger Falscheingabe............ccccccoeeeeiiieiniinnni, 83
C.2.2  PIN-SPEITE ... 84
C.2.3 PIN-Sperre aufheben ..........ccccoiiiii 85
C.3 Management chipTAN, mobileTAN und bilaterale Verfahren.................. 87
C.3.1 Anzeige der verfugbaren TAN-Medi€n ...........cccccciieeeeeeeeiinnnnn, 87
C.3.1.1 Anzeigen der verfigbaren TAN-Medien,
SegmMENIVErSiON #5 ....ocuuiiiiiiiei e 87
C.3.1.2 Ubermitteln / Anzeigen von TAN-Generator (HHD)- und
Secoder-INformationen...........ccevee i 90
C.3.2 TAN-Medium an- bzw. ummelden in Segmentversion #3........... 93
C.3.3 TAN-Generator SynchroniSierung ...........ccoeeeeeeeeeeueunanneeeeeeeeenens 96
C.3.4 Verwalten von Mobilfunkverbindungen.............ccccccovviniininnnnnn. 99
C.3.4.1 Mobilfunkverbindung registrieren ...........ccccceeeeeiiiiieeeeeeenenne 99
C.3.4.2 Mobilfunkverbindung freischalten..............cccooooveinineennnnn. 101
C.3.4.3 Mobilfunkverbindung &ndern ..........cccooociiieiiiieiniiiiieieeeeen 102
C.3.4.4 Deaktivieren / Loschen von TAN-Medien...........cccccvvvvreeennn. 104
O S Yo o 11 o 1= PSP 107
C.4.1 TAN-Verbrauchsinformationen anzeigen............cccccceeveeeernnnnns 107



Kapitel: Version: Financial Transaction Services (FinTS)
3.0-FV Rel. 2020 | Dokument: Security - Sicherheitsverfahren PIN/TAN
Seite: Stand: Kapitel: Einleitung
12 10.07.2020
C.4.1.1 TAN-Verbrauchsinformationen anzeigen,
SegMENIVErSION H2 ...covviiiiiiiiiie e 107
C.4.2 TAN prifen und ,verbrennen®............ccccceeiiieeiiiiiiiiieie e, 109
C.4.3  PINPIUFEN ... e e 109
D. Data-DICtIONAIY ...ccooviiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeee et 111
E. Archiv: Altere SEgmentversionen ........ccoeccvveiveeeeceeecciee e e e 178
E.1 HKTAN fir Zwei-Schritt-TAN-EInreichung...........cccccovvvviiiiiiiiiiiie 178
E.1.1 Geschéftsvorfall HKTAN in Segmentversion #1 ...................... 178
E.1.2 Geschaftsvorfall HKTAN in Segmentversion #2 ..........ccce........ 181
E.1.3 Geschéftsvorfall HKTAN in Segmentversion #3 ...................... 186
E.1.4 Geschéftsvorfall HKTAN in Segmentversion #4 ...................... 192
E.1.5 Geschaftsvorfall HKTAN in Segmentversion #5 ..........ccc......... 197
E.2 Management chipTAN, mobileTAN und bilaterale Verfahren ................ 204
E.2.1  Anzeige der verfugbaren TAN-Medien .............ccceeeeeeeeeeeeeen. 204
E.2.1.1 Anzeigen der verfigbaren TAN-Medien,
SegmMENtVErSiON #1 ......uvviieieiieiiiiiieieiieeeeeeeeeeererererseseeearereaane 204
E.2.1.2 Anzeigen der verfigbaren TAN-Medien,
SegMENIVErSION H2 ....ouviiiiiiiiiee e 205
E.2.1.3 Anzeigen der verfigbaren TAN-Medien,
SegmMENIVErSION #3 ...oouiiiiiiiiiie e 207
E.2.1.4 Anzeigen der verfigbaren TAN-Medien,
SegMENLIVEISION #4 ....oveeeieeeeeeeeeeeeieeieeeeveveeeveeereeeeseeeaeeneaenaees 209
E.2.2 TAN-Generator / TAN-Liste an- bzw. ummelden .................... 212
E.2.2.1 TAN-Generator / TAN-Liste an- bzw. ummelden in
SegmMENtVErSiON #1 ......vvveiiieiiiieeeieieeiveeeeeeeeeeeeereeeeeeeearererenane 212
E.2.2.2 TAN-Generator / TAN-Liste an- bzw. ummelden in
SegMENIVErSION #2 ...oouviiiiiiiiiie e 214
E.2.3  Verwalten von Mobilfunkverbindungen.............ccccovviieennnl. 216
E.2.3.1 Mobilfunkverbindung registrieren ..........cccccovvveeeiniieeenninenen, 216
E.2.3.2 Mobilfunkverbindung freischalten.............cccccvvvvvivvviiverennnnns 221
E.2.3.3 Mobilfunkverbindung &ndern..........ccccooveieiniiiieiniene e, 223
E.2.3.4 Deaktivieren / Loschen von TAN-Medien...........ccccccceervinnns 227
E.2.4 TAN-Verbrauchsinformationen anzeigen.............ccccceeeeeeeeeen. 229
E.2.4.1 TAN-Verbrauchsinformationen anzeigen,
SegMeNntVersion #1 ..o 229
Foo ANTAQGEN 232
F.1 Ubersicht der SEgMENtE .........ccceeeuveeeieeeeeeeeeeee e 232
F.2 Ubersicht NachrichtenaufDau............c..ccoueiveeiiieeceie e 234
F.2.1  Beispieldialog im Ein-Schritt-Verfahren .............ccccccoovieiiin 235
F.2.2  Nachricht ,Dialoginitialisierung®...........cccccooeiiii i 235

F.2.3  Nachricht ,SEPA Einzellberweisung® ...............cccovvvviieennennn. 237



Financial Transaction Services (FinTS) Version: Kapitel:
Dokument:  Security - Sicherheitsverfahren PIN/TAN 3.0-FV Rel. 2020 A
Kapitel: Einleitung Stand: Seite:
10.07.2020 13
F.2.4  Nachricht ,Saldenabfrage” ..., 238
F.2.5 Nachricht ,Dialogbeendigung®............cccooiiiiiiiiiiiiiiiiee e, 238



Kapitel: Version: Financial Transaction Services (FinTS)
3.0-FV Rel. 2020 | Dokument: Security - Sicherheitsverfahren PIN/TAN
Seite: Stand: Kapitel: Einleitung
14 10.07.2020

Abbildungsverzeichnis

Abbildung 1: Online-Banking mit PIN/TAN und HBCl...........ccooviiiiiiiiiiiiiiiiiiiiiiieeee 15
Abbildung 2: Vereinfachte Darstellung eines Decoupled-Verfahrens ...................... 18
Abbildung 3: Prasentationsbeispiel flr ein konkretes Zwei-Schritt-Verfahren.......... 22

Abbildung 4: Wirkung der PSD2 Ausnahmen auf den Ablauf.................cccinnnnnn. 24



Financial Transaction Services (FinTS) Version: Kapitel:
Dokument:  Security - Sicherheitsverfahren PIN/TAN 3.0-FV Rel. 2020 A
Kapitel: Einleitung Stand: Seite:

10.07.2020 15
A. EINLEITUNG

In dieser Spezifikation wird ein multibankfahiges FinTS-Protokoll fir das Sicher-
heitsverfahren PIN/TAN beschrieben. Dieses Sicherheitsverfahren kann in mul-
tibankfahigen Online-Banking-Verfahren der deutschen Kreditwirtschaft eingesetzt
werden. Informationen bzgl. Nachrichtenaufbau und Dialogablauf sind dem Doku-
ment [Formals] zu entnehmen.

Um ein moglichst hohes Mal3 an Synergie nutzen zu kénnen, wird fir die Kommuni-
kation zwischen Kundenprogramm und Kreditinstitut weitestgehend auf der FinTS-
Spezifikation V3.0 (Sicherheitsverfahren HBCI) [HBCI] aufgesetzt, insbesondere
bzgl. Syntax, Datenformaten und Ablaufen. Sofern nicht anders vermerkt gelten fir
den Nachrichtenaufbau, Dialogablauf etc. die dort getroffenen Regelungen. Dieses
Dokument beschreibt daher nur die fir das PIN/TAN-Verfahren abweichenden Fest-
legungen.

Die Einfuhrung eines PIN/TAN-Protokolls auf Basis der FinTS-Syntax bietet die
Maoglichkeit, samtliche Online-Banking-Verfahren uber eine einheitliche Plattform
abzuwickeln.

Finanz-

Software FinTS-
fur FINTS  Womponenten W
-PIN/TAN- PIN/TAN

Finanz-

Software FinTS- Mk )
fir FiNTS ™Xomponenten § Schlussel-
-HBCI- HBCI verwaltung

PIN/TAN-
Verwaltung

PIN/TAN-
Interface|

Internet-

Protokolle

Abbildung 1: Online-Banking mit PIN/TAN und HBCI

FinTS mit dem Sicherheitsverfahren PIN/TAN verfolgt als priméaren Zweck das Onli-
ne-Banking mit Offline-Finanzsoftwareprodukten. Um eine mdglichst einfache In-
tegration in bestehende FinTS-Systeme zu erlauben, sollen die in der FinTS-



Kapitel: Version: Financial Transaction Services (FinTS)
3.0-FV Rel. 2020 | Dokument: Security - Sicherheitsverfahren PIN/TAN
Seite: Stand: Kapitel: Einleitung
16 10.07.2020

Spezifikation beschriebene Syntax und die Datenformate moglichst unverandert als
Grundlage verwendet werden. Somit gelten auch die fur den Transport von Sigha-
tur- und Verschlisselungsinformationen erforderlichen Datenstrukturen weiterhin,
obwonhl sie teilweise fir das PIN/TAN-Verfahren nicht bendtigt werden. Es wird le-
diglich eine neue DEG, die so genannte ,Benutzerspezifische Signatur fir die Auf-
nahme von PIN und TAN definiert, die anstatt der elektronischen HBCI-Signatur in
den Signaturabschluss eingestellt wird. Die nicht verwendeten Datenelemente der
Sicherheitssegmente werden, falls notwendig, mit Defaultwerten belegt.

Ob ein Kreditinstitut das Sicherheitsverfahren PIN/TAN anbietet, erkennt das Kun-
denprodukt in den Bankparameterdaten am Vorhandensein des Geschaftsvorfallpa-
rametersegments HIPINS (,PIN/TAN-spezifische Informationen®, vgl. Kapitel B.8.1)
bzw. des Kommunikationsdienstes 3 (https) im HIKOM-Segment.

Grundsatzlich kénnen mit dem Sicherheitsverfahren PIN/TAN alle im Dokument
[Messages] aufgefiihrten Geschaftsvorfélle verwendet werden. Dies gilt auch fir
verbandsindividuelle Erweiterungen. Welche Geschéftsvorfalle konkret zul&ssig
sind, teilt das Kreditinstitut im Segment HIPINS (s. Kap. B.8.1) mit.

Da bei PIN/TAN aufgrund der nicht vorhandenen kryptographischen Verfahren auf
Protokollebene keine Verschlisselung zum Einsatz kommen kann, muss https
(TLS) auf Transportebene verwendet werden. Das FinTS Sicherheitsverfahren
PIN/TAN verbindet damit die Sicherheit eines Einmalpassworts (TAN) mit der in TLS
bewahrten Transportverschliisselung.

Das Sicherheitsverfahren PIN/TAN tritt in FinTS bezlglich der Einreichung von
TAN-pflichtigen Geschaftsvorfallen in zwei unterschiedlichen Auspragungen auf, die
sich vom Prozessablauf her unterscheiden:

Ein-Schritt-TAN-Verfahren

Beim Ein-Schritt-TAN-Verfahren wird der Geschaftsvorfall in einem Prozess-Schritt
zusammen mit der TAN eingereicht, d. h. in einem Dialogschritt bestehend aus Auf-
trag und Antwort wird ein TAN-pflichtiger Geschéftsvorfall komplett abgewickelt.
Diese Verfahrensweise entspricht dem Vorgehen bei signaturbasierten Verfahren
und war bis zur Einflhrung des Zwei-Schritt-Verfahrens die einzige Mdglichkeit,
TAN-pflichtige Auftrége Uber das FinTS-Protokoll einzureichen. Mit dem Ein-Schritt-
Verfahren kann keine starke Authentifizierung (vgl. [PSDZ2]) durchgefiihrt werden. Es
wird jedoch bendtigt, um PIN/TAN-Management-Geschaftsvorfalle wie z. B. eine ini-
tiale PIN-Anderung durchfiihren zu kénnen.
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Zwei-Schritt-TAN-Verfahren

Beim Zwei-Schritt-Verfahren werden die Auftragseinreichung und die TAN-
Ubermittlung in zwei Teilschritte zerlegt. Dadurch hat das Kreditinstitut auch die
Mdoglichkeit, als Antwort auf die erste Nachricht eine so genannte ,Challenge® zu
Ubermitteln, aus der der Kunde dann die zu verwendende TAN herleiten muss.
Dadurch wird auch eine logische Bindung (auch als ,Dynamic Linking“ bezeichnet)
der TAN an den Auftrag erreicht. Ein Zwei-Schritt-Verfahren ist die Voraussetzung
fur die Durchfiihrung einer starken Authentifizierung (vgl. [PSD2]).

Das Zwei-Schritt-Verfahren in FINTS beschreibt ausschliel3lich die Protokollablaufe
und dient als abstrakte Beschreibung, die in konkreten Auspragungen wie z. B.
chipTAN verwendet werden kann. Die konkreten Ausprégungen selbst sind nicht
Bestandteil dieser Spezifikation.

Die Vorteile des FinTS Sicherheitsverfahrens PIN/TAN:

¢ Abwicklung aller Online-Banking-Verfahren (Kommunikationszugénge, Sicher-
heitsverfahren PIN/TAN und HBCI) Uber eine einheitliche Plattform

o Verflgbarkeit aller FinTS-Geschéftsvorféalle auch fir PIN/TAN-Kunden

¢ Die Anpassung bestehender HBCI-Kundenprodukte ist mit Hilfe eines durch das
PIN/TAN-Verfahren erweiterten FinTS-Protokollbausteins moglich.

¢ einheitliche Stammdatenhaltung fiir alle Online-Banking-Verfahren
¢ einheitliche Anbindung der Banken-Fachanwendungen
¢ Kundenauthentisierung und —autorisierung an einer zentralen Stelle

e Standardisierung der Geschéftsvorfalle fir das PIN/TAN-Management (z. B. PIN
andern, TAN-Medien-Management u. &.)

Im Folgenden gilt die Definition:

FinTS-Fullwert

Als FinTS-Fillwert wird eine Belegung des entsprechenden Datenelementes be-
trachtet, welche den getroffenen Festlegungen (Formatvorgaben, Restriktionen, Be-
legungshinweise) nicht widerspricht. Ein FinTS-Fullwert ist somit ein gultiger Wert im
Sinne der Definition des Datenelementes. Trotzdem ist dieser FinTS-Fullwert des
betroffenen Datenelements fiir die Verarbeitung nicht relevant und wird daher von
den verarbeitenden Systemen auf Kreditinstitutsseite ignoriert.

Handelt es sich um Datenelemente mit Status ,0O sollten diese leer gelassen wer-
den. Auch hier gilt, dass Vorhandensein und Inhalt kreditinstitutsseitig nicht geprift
werden.

Allgemeine Beschreibung eines Decoupled-Verfahrens

Nach Einreichung eines freigabepflichtigen Auftrags wird dem Kunden beim soge-
nannten Decoupled-Verfahren auf einem anderen Gerat per Push-Nachricht signali-
siert, dass er die dort installierte Authentifizierungsanwendung starten soll. Im Ge-
gensatz zu klassischen App-basierten TAN-Verfahren erfolgt die Sicherheitsfreigabe
nicht durch eine TAN-Eingabe in das Kundenprodukt des Benutzers, sondern durch
Freigabe in der Authentifizierungsanwendung auf dem anderen Geréat und Antwort
auf dem dazugehdrigen separaten Kanal. Sobald diese Freigabe im Institut eintrifft,
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kann dort der Auftrag ausgefiihrt und dem Benutzer auf dem Einreichungskanal be-

statigt werden.
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Abbildung 2: Vereinfachte Darstellung eines Decoupled-Verfahrens
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B. VERFAHRENSBESCHREIBUNG

B.1

Allgemeines

Es gelten die in [Formals] und [HBCI] aufgefiihrten Formate und Belegungsrichtli-
nien.

Erganzend bzw. abweichend hierzu gilt:

Datenelemente in den Sicherheitssegmenten werden teilweise abweichend be-
legt (s. Kap. B.8). Die korrekte Segmentabfolge ist in Kap. F.1 beschrieben.

PIN und TAN werden in die DEG ,Benutzerdefinierte Signatur‘ des Segments
HNSHA ab der Version #2 eingestellt.

Fir die Ruckmeldungen wurden neue Codes definiert (s. Kap. B.5.1).

Beim HBCI DDV-Verfahren und TAN-Verfahren unter Verwendung von HKTAN >
Segmentversion #4 dirfen in der Dialoginitialisierung keine Schllissel ausge-
tauscht werden (Segmente HKISA und HIISA).

Die Bankparameterdaten werden um das Segment HIPINS erweitert, das die
PIN/TAN-spezifischen Informationen des Kreditinstituts enthalt. Zusatzlich
kommt bei Einsatz des Zwei-Schritt-TAN-Verfahrens der neue Geschéftsvorfall
HKTAN fir die Abwicklung und das Parametersegment HITANS fir die Festle-
gungen hinzu.

Der fur den Kunden zugelassene Geschéftsvorfall HKTAN und die Geschaftsvor-
falle fur das PIN/TAN-Management sind im Segment HIUPD mitzuteilen.

Die Verschliusselungssegmente werden auch beim PIN/TAN-Verfahren bendétigt,
obwohl dort auf Protokollebene keine Verschlisselung stattfindet. Dies ist erfor-
derlich, damit der Aufbau personalisierter Nachrichten bei den Sicherheitsverfah-
ren HBCI und PIN/TAN identisch ist.

Als Kommunikationsdienst ist https ab der Version #4 des Segmentes HIKOM zu
verwenden [Formals].

Fir den Einsatz von Zwei-Schritt-Verfahren gelten zuséatzlich die folgenden allge-
meinen Festlegungen:

1 bis 98 unterschiedliche Zwei-Schritt-Verfahren pro Institut
1 bis 9 unterschiedliche Zwei-Schritt-Verfahren pro Benutzer
(+ ggf. Ein-Schritt-Verfahren)

Zur eindeutigen Bezeichnung des Ein- oder Zwei-Schritt-Verfahrens wird das
Element ,Sicherheitsfunktion, kodiert” verwendet:

999: Ein-Schritt-Verfahren;

900 ... 997: Zwei-Schritt-Verfahren

Die Verknipfung von Code und Verfahren ist institutsspezifisch und wird in der
BPD festgelegt (vgl. hierzu Kapitel B.8.2 und D).

Alle unterstitzten TAN-Verfahren (das Ein-Schritt-Verfahren und bis zu 98 in der
BPD definierte konkrete Zwei-Schritt-Verfahren) gelten als gleichberechtigte
PIN/TAN-Sicherheitsverfahren, die in HIPINS nicht dediziert angesprochen wer-
den kénnen.
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B.2

Daher muss ein in HIPINS definierter TAN-pflichtiger Auftrag tber irgendeines
aber kein spezielles der unterstitzten TAN-Verfahren autorisiert werden.

¢ Mit dem Ruckmeldungscode 3920 und Rickmeldeparametern werden dem Kun-
den in der Dialoginitialisierungsantwort die fir ihn zugelassenen PIN/TAN-
Sicherheitsverfahren (ein Einschritt-Verfahren und bis zu 9 unterschiedliche
Zwei-Schritt-Verfahren) mitgeteilt. Als Bezugssegment fir das Rickmeldungs-
segment HIRMS wird HKVVB (Verarbeitungsvorbereitung) verwendet.

e Der Kunde ubermittelt im Signaturkopf der Dialoginitialisierungsnachricht, mit
welchem konkreten TAN-Verfahren er den Dialog filhren will. Das konkrete TAN-
Verfahren darf wahrend des Dialogs nicht gewechselt werden.

¢ Die beiden Teilschritte des Zwei-Schritt-Verfahrens miissen nicht zwingend in ei-
nem einzigen Dialog abgewickelt werden, aul3er es handelt sich um eine Dialogi-
nitialisierung. Uber den Auftrags-Hashwert bzw. die Auftragsreferenz ist eine ent-
sprechende Verkettung tiber mehrere Dialoge hinweg moglich. Uber einen BPD-
Parameter wird gesteuert, ob zeitversetztes / dialogtibergreifendes Arbeiten er-
laubt ist.

e Beim Einsatz von Mehrfach-TANs gilt ein konkretes Zwei-Schritt-Verfahren fir
den gesamten Dialog des jeweiligen Benutzers. Jeder Benutzer kann ein eigenes
konkretes Zwei-Schritt-Verfahren verwenden, die Prozessvariante (vgl. Kapitel
B.2) darf im Kontext einer Mehrfach-TAN-Einreichung jedoch nicht gewechselt
werden. Im Falle eines nicht zugelassenen Wechsels der Prozessvariante muss
das Kreditinstitut den Dialog mit Rickmeldungscode 9957 ,Wechsel der TAN
Prozessvariante bei Mehrfach-TANs nicht erlaubt® beenden. Fur die Anmeldung
mit starker Authentifizierung (vgl. Kapitel B.4.2.2) sind Mehrfach-TANs nicht zu-
gelassen. Innerhalb eines Dialoges, der vom dialogfihrenden Benutzer mittels
starker Authentifizierung er6ffnet wurde, kdnnen jedoch Auftrage mit Mehrfach-
TANSs eingereicht werden.

¢ Eine im Rahmen der Dialoginitialisierung fir die starke Kundenauthentifizierung
verwendete TAN gilt nicht fur weitere in diesem Dialog eingereichte TAN-
pflichtige Auftrage (dies ist keine Session-TAN).

Gemal §7 der ,Bedingungen fur die konto-/depotbezogene Nutzung

—  des Online-Banking mit PIN und TAN“ diurfen sowohl die PIN als
auch TANs nicht elektronisch im Kundenprodukt gespeichert wer-
den.

Zwei-Schritt-TAN-Verfahren

Das einschrittige PIN/TAN-Verfahren orientiert sich an der Arbeitsweise des HBCI-
Sicherheitsverfahrens und verwendet PIN und TAN im Sinne einer ,Signatur” einer
FinTS-Nachricht. Die Verwendung des Ein-Schritt-Verfahrens ist jedoch nur noch in
bestimmten Situationen, z. B. zur Ermittlung der zugelassenen Sicherheitsverfahren,
zugelassen. Die Arbeitsweise aller gangigen PIN/TAN-basierten Verfahren erfordert
jedoch bei TAN-pflichtigen Auftrégen eine Aufteilung zwischen Auftragseinreichung
und Authentisierung / Autorisierung in zwei Prozess-Schritte, um dem Kunden zum
Zweck der Transparenz Uber die relevanten Inhalte des Auftrags wie z. B. Betrag
und Empfanger eine Sicherheitsfrage, die so genannte ,Challenge” mitzuteilen, die
er fur die Ermittlung / Erzeugung der TAN bendétigt. Damit wird die TAN Uber einen
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verfahrensabhangigen Algorithmus logisch an den Auftrag gebunden (,Dynamic
Linking“). Dabei gibt es in FinTS grundsatzlich zwei unterschiedliche Prozessvarian-
ten, die mit insgesamt vier TAN-Prozessen abgebildet werden:

Prozessvariante 1
e TAN-Prozess=1:

Im ersten Schritt wird ein Auftrags-Hashwert zum Institut Gbermittelt, der zur Her-
leitung der Challenge dient, die vom Institut zum Kundenprodukt gesendet wird.
Im zweiten Schritt werden die Auftragsdaten inklusive TAN eingereicht und besta-
tigt.

Prozessvariante 2

Bei der Prozessvariante 2 werden die TAN-Prozesse=2 bis 4 sowie S verwendet.
Die TAN-Prozesse 3, 4 sind nur Unterprozesse von TAN-Prozess=2 und kénnen
nicht isoliert auftreten.

e TAN-Prozess=2:

Zuerst wird der Auftrag eingereicht (siehe TAN-Prozess=4), aus dem eine Chal-
lenge errechnet wird. Anschlie3end wird mit TAN-Prozess=2 die TAN zum Institut
Ubertragen.

e TAN-Prozess=3:

Bei Verwendung von Mehrfach-TANs kann mit diesem Prozess die Einreichung
einer TAN eines weiteren Benutzers eingeleitet werden.

e TAN-Prozess=4:

Dient der Einleitung des Zwei-Schritt-Verfahrens fir die erste TAN und wird bei
der Auftragseinreichung (Schritt 1) verwendet. TAN-Prozess=4 wird weiterhin in
Verbindung mit dem Geschéaftsvorfall ,TAN Prifen und Verbrennen® benutzt.

e TAN-Prozess=S:

Dient im Decoupled-Verfahren der Statusabfrage der vom Kunden zu tatigenden
Sicherheitsfreigabe auf einem anderen Gerét.

Beispiele fir solche Zwei-Schritt-Verfahren sind Lésungen wie z. B. chipTAN- oder
mobileTAN-Verfahren.

Mit dem FinTS Zwei-Schritt-TAN-Verfahren wird keines dieser genannten Verfahren
konkret spezifiziert — es erfolgt nur eine abstrakte Definition des Ablaufs, der tUber
Parameter gesteuert wird. Der Ablauf selbst ist fur alle Zwei-Schritt-Verfahren iden-
tisch. Die Parametrisierung eines konkreten Zwei-Schritt-Verfahrens erfolgt tber das
Parametersegment HITANS (Geschéaftsvorfallparameter zu ,Zwei-Schritt-TAN-
Einreichung“ HKTAN).

Bei Verwendung von Mehrfach-TANs wird innerhalb eines Ablaufs die Prozessvari-
ante durch den Dialogfuihrer des ersten (und ggf. einzigen) Dialogs fir alle beteilig-
ten Benutzer festgelegt.

Durch Verwendung des Parametersegmentes HITANS ist die abstrakte Beschrei-
bung von maximal 98 konkreten Zwei-Schritt-Verfahren in der BPD mdglich, die
Uber das Datenelement ,Sicherheitsfunktion, kodiert” referenziert werden.



Kapitel:

Version: Financial Transaction Services (FinTS)
B 3.0-FV Rel. 2020 | Dokument: Security - Sicherheitsverfahren PIN/TAN

Seite:

Stand: Kapitel: Verfahrensbeschreibung
22 10.07.2020 | Abschnitt:  Starke Kundenauthentifizierung

B.3

Einem Benutzer kdnnen maximal 9 konkrete Zwei-Schritt-Verfahren zugeordnet
werden. Bei der Verwendung von Mehrfach-TANs kann jeder beteiligte Benutzer ein
eigenes konkretes Zwei-Schritt-Verfahren verwenden — die Verfahren kénnen also
innerhalb einer Nachricht unterschiedlich sein?.

Uberweisungsformular
Empfangername

Hontonmmmner Bankleitzahl

Sicherheitsfkt, kodiert: 995

Zwei-Schritt-Verfahren Nr. 1:

chipTAN-Verfahren Techn. Identifikation: ,,Chip TAN*

Name TAN-Verfahren: ,»,ChipTAN-Verfahren“
Start-Code 2045201998

Lange TAN-Eingabe: 6
TAN:
> Format TAN-Eingabe: 1

Text Ruckgabewert: »Start-Code*

Lange Ruckgabewert: 10

Abbildung 3: Prasentationsbeispiel fiir ein konkretes Zwei-Schritt-Verfahren

Das Prasentationsbeispiel in Abbildung 3 soll zeigen, wie auf Basis der Gbermittel-
ten Parameter eine Gestaltung eines konkreten Zwei-Schritt-Verfahrens aussehen
kann.

Starke Kundenauthentifizierung

Durch [MaSI] und [PSD2] besteht die Forderung nach einer starken Kundenauthen-
tifizierung (Strong Customer Authentication — SCA) bei Zugriff auf Kontodaten (Dia-
loginitialisierung) und Geschaftsvorfallen, die aufgrund ihres Missbrauchsrisikos
entsprechend geschutzt werden mussen (TAN-pflichtige Geschéftsvorfalle).

Zusatzlich enthalt [PSD2] aber auch Ausnahmen von dieser starken Kundenauthen-
tifizierung, d. h. unter bestimmten Rahmenbedingungen einen Verzicht auf die star-
ke Kundenauthentifizierung, was ebenfalls durch entsprechende FinTS-Prozesse
abzubilden ist. Da die Prufung auf diese SCA-Ausnahmen zur Laufzeit erfolgen
muss, wird die Entscheidung, ob eine TAN erforderlich ist dynamisch gefallt. Wah-
rend die Rahmenbedingungen zur Durchfiihrung einer starken Kundenauthentifizie-
rung im Rahmen der Dialoginitialisierung in Abschnitt B.4.2.2 vollstéandig beschrie-
ben sind, folgen an dieser Stelle noch einige allgemeine Festlegungen zu den Ge-
schaftsvorfallen.

1 Da es im aktuellen Dialog nur einen Dialogfiihrer geben kann, missen die zulassigen konkreten
Zwei-Schritt-Verfahren der weiteren Benutzer bereits vorab tber separate Dialoge (und entspre-
chende Riickmeldecodes 3920) festgelegt worden sein.
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Da sich die PSD2-Vorgaben nur auf den Zahlungsverkehr beziehen, gibt es in
FinTS weiterhin Geschéftsvorfalle, bei denen abhangig von der Deklaration in
HIPINS in keinem Fall oder immer eine TAN verwendet werden muss.

Durch die Einfuhrung der Ausnahmen zur TAN-Pflicht ergeben sich fur die FinTS-
Verarbeitung daher vier unterschiedliche Authentifizierungsklassen, die auch Aus-
wirkungen auf die Belegung des Elements TAN erforderlich im Parameterseg-
ment PIN/TAN-Spezifische Informationen (HIPINS) haben:

Auth- Beschreibung TAN
Klas- erforder-
se lich
in HIPINS
1 |Nicht-Zahlungsverkehrs-Geschaftsvorfalle, fur die grundsatz- N
lich keine TAN erforderlich ist. Dies betrifft z. B. den Bereich
Wertpapier.

Salden- und Umsatzabfragen im Sinne der PSD2, die kreditin-
stitutsseitig von vorneherein so bereitgestellt werden, dass sie
immer unter die Ausnahmeregelungen fir die die starke Kun-
denauthentifizierung fallen.

2 |Zahlungsverkehrs-Geschéaftsvorfélle im Sinne der PSD2 wie J
z. B. SEPA-Uberweisungen, aber auch Salden- und Umsatzab-
fragen, fur die die starke Kundenauthentifizierung inkl. ihrer
Ausnahmen gilt. Diese werden zwar abweichend von der ur-
sprunglichen Bedeutung in HIPINS nun grundsatzlich als TAN-
pflichtig definiert, es wird jedoch erst zum Ausfuhrungszeit-
punkt durch das Kreditinstitut festgelegt, ob wirklich eine SCA
(=TAN-Eingabe) notwendig ist, oder es sich um eine SCA-
Ausnahme handelt. Dabei kann dann die Definition in HIPINS
dergestalt Gbersteuert werden, dass fir einen als TAN-pflichtig
gekennzeichneten Geschaftsvorfall aufgrund einer SCA Aus-
nahme doch keine TAN bendtigt wird.

3 |Nicht-Zahlungsverkehrs-Geschéaftsvorfélle, fir die grundsatz- J
lich eine TAN erforderlich ist. Dies betrifft z. B. den Bereich
Wertpapier.

4  |PIN/TAN-Management-Geschéftsvorfalle, fur die situationsbe- J

dingt eine starke Kundenauthentifizierung bis zum Abschluss
des gesamten Prozesses ausgesetzt werden kann, z. B. im
Rahmen einer initialen PIN-Anderung.

Die Authentifizierungsklassen 1 und 3 entsprechen den heutigen statischen TAN-
Festlegungen auf Basis der Definitionen in HIPINS.

Bei der Durchfuhrung von Geschaftsvorfallen der Authentifizierungsklasse 2 — hier-
zu gehort auch die Dialoginitialisierung — féllt die Entscheidung, ob eine TAN erfor-
derlich ist, erst nach dem Einreichen der Kundennachricht. Diese enthalt bei Au-
thentifizierungsklasse 2 grundsatzlich eine TAN-Anforderung in Form eines HKTAN
ab Segmentversion #6. Institutsseitig wird nun gegen die in [PSD2] definierten Aus-
nahmen geprift, wodurch zwei Méglichkeiten fur die weitere Verarbeitung entste-
hen:
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1. Fortfihren des Zwei-Schritt-TAN-Verfahrens. Dies wird vom Kreditinstitut gene-
rell durch den neuen Rickmeldungscode 0030 Auftrag empfangen - Si-
cherheitsfreigabe erforderlich signalisiert.

2. Keine starke Kundenauthentifizierung erforderlich. Dies wird durch den Ruck-
meldungscode 3076 Keine starke Authentifizierung erforderlich
angezeigt, zusatzlich zu fachlichen Rickmeldungen zum eingereichten Auftrag
wie z. B. 0010 Auftrag entgegengenommen.

Benutzer Institut

Schritt 1a: Auftrag einreichen
und TAN anfordern

Prifung auf PSD2
Ausnahmen und
«— Entscheidung,
i ob Schritte 1b & 2a nétig
sind

Schritt 1b: Challenge

Schritt 2a: TAN 7 Nur, wenn Schritt 1b/2a nétig

Schritt 2b: Antwort

Abbildung 4: Wirkung der PSD2 Ausnahmen auf den Ablauf

Ein Kundensystem, das HKTAN ab #6 anbietet, muss auf diese beiden Mdglichkei-
ten der Auftragseinreichung entsprechend reagieren kénnen.

Details zu den genauen Ablaufen sind in Kapitel B.4.2.2 fir die Dialoginitialisierung
beschrieben. Das Verhalten beim Einreichen von Zahlungsverkehrsauftragen ist
bzgl. der Ausnahmen analog dazu zu sehen.

Wahrend der Migrationsphase: Da die Dialoginitialisierungsnach-
richt durch die Existenz des HKTAN ab Segmentversion #6 signali-
siert, ob das Kundenprodukt die starke Kundenauthentifizierung un-
terstutzt, sollte das Kreditinstitut in der Antwort passende BPD
Ubermitteln, in denen das Segment HIPINS die fur das Kundenpro-
dukt passenden Belegungen enthéalt. Somit sollten Geschaftsvorfalle
der Authentifizierungsklasse 2 nur bei SCA-fahigen Kundenproduk-
ten den Wert J besitzen, ansonsten den Wert N. Anderenfalls miss-
te ein Benutzer fir Geschéftsvorfalle wie z. B. eine Saldenabfrage
bei nicht SCA-fahigen Kundenprodukten immer eine TAN eingeben.
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B.4 Ablaufe beim Zwei-Schritt-Verfahren

Die Ablaufe zur Abwicklung des Zwei-Schritt-Verfahrens unterscheiden sich je nach
gewahlter Variante und der Behandlung von Mehrfach-TANs. Konkret werden fol-
gende in der Praxis vorkommenden Ablaufe beschrieben:

Ablauf 1: Prozessvariante 1 mit Einfach-TAN

Ablauf 2: Prozessvariante 1 mit synchroner Eingabe von Mehrfach-TANs

Ablauf 3: Prozessvariante 2 mit Einfach-TAN

Ablauf 4: Prozessvariante 2 mit synchroner Eingabe von Mehrfach-TANSs in ei-
nem Dialog

Ablauf 5: Prozessvariante 2 mit zeitversetzter Eingabe von Mehrfach-TANS,
dialoglbergreifend

Ablauf 6: Prozessvariante 2 mit Einfach-Sicherheitsfreigabe

Ablauf 7: Prozessvariante 2 mit synchroner Eingabe von Mehrfach-

Sicherheitsfreigaben in einem Dialog

Ablauf 8: Prozessvariante 2 mit zeitversetzter Eingabe von Mehrfach-
Sicherheitsfreigaben, dialogubergreifend

Hinzu kommen folgende Ablaufe fur die Initialisierung mit starker Authentifizierung:

Ablauf 9: Initialisierung bei Prozessvariante 1
Ablauf 10: Initialisierung bei Prozessvariante 2
Ablauf 11: Initialisierung bei Prozessvariante 2 im Decoupled-Verfahren

Alle Ablaufe sind bezogen auf die einzelnen Prozessschritte exakt in der beschrie-
benen Form umzusetzen; die Bildung von anderen Derivaten ist nicht zugelassen.
Die Dialogendenachricht und die darauf folgende allgemeine Kreditinstitutsnachricht
werden aus Griinden der Ubersichtlichkeit in den Prozessen nicht dargestellt.

Bei den Ablaufen 1, 3, 4, 6 und 7 wird davon ausgegangen, dass alle enthaltenen
Schritte zwingend in einem einzigen Dialog abgewickelt werden.

In einem Dialog ist es grundsatzlich moglich aber nicht verpflichtend, dass mehrere
in sich abgeschlossene Ablaufe hintereinander durchgefiihrt werden. Es gelten hier-
bei als Rahmenbedingungen die fiir den gesamten Dialog getroffenen Festlegun-
gen, z. B., dass die Prozessvariante innerhalb eines Dialoges nicht gewechselt wer-
den darf.

In den Prozessen mit Einfach-TAN sind die starke Kundenauthentifizierung und de-
ren Ausnahmen, wie in Kapitel B.3 beschrieben, bericksichtigt.

B.4.1 Ablaufe bei Prozessvariante 1

Um einen TAN-pflichtigen Auftrag im Zwei-Schritt-Verfahren tber Prozessvariante 1
einzureichen, missen die im Folgenden beschriebenen Schritte durchgefihrt wer-
den. Dabei gilt grundlegende Abfolge der Segmente am Beispiel einer SEPA-
Einzelliberweisung:

1. Schritt: HKTAN < HITAN
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2. Schritt: HKCCS <> HIRMS zu HKCCS

B.4.1.1Einfach-TAN bei Prozessvariante 1

Der vollstandige Ablauf sieht bei einem Auftrag mit nur einer bendtigten TAN (,Ein-
fach-TAN®) folgendermafen aus:

Einfach-TAN bei Prozessvariante 1
Ausgangszustand:
e Es wurde ein Auftrags-Hashwertverfahren ungleich ,0“ gewahlt.

¢ Die Dialoginitialisierung ist erfolgt; der Kunde hat dort durch entsprechende
Belegung des DE ,Sicherheitsfunktion, kodiert® ein konkretes Zwei-Schritt-
Verfahren fur den gesamten Dialog gewahlt. Im Rahmen der Dialoginitialisie-
rung wurde ggf. bereits eine starke Kundenauthentifizierung durchgefuihrt (vgl.
Kapitel B.4.3).

Schritt 1a
HKTAN

9

Auftrags-Hashwert einreichen

Durch Einreichung des Geschaftsvorfalls HKTAN mit der Bele-
gung gemalf TAN-Prozess=1 wird der Auftrags-Hashwert zum
Institut Gbertragen. Uber die Belegung ,Weitere TAN folgt‘ = ,N*
wird signalisiert, dass dies die letzte und einzige TAN zu dem
eingereichten Auftrag ist.

Durch eine Prufung der eingereichten Daten, im Speziellen der
Benutzerkennung und der PIN, gegen die PSD2 Ausnahmen
legt das Kreditinstitut fest, wie weiter vorgegangen werden soll:

o starke Kundenauthentifizierung erforderlich, angezeigt
durch den Rickmeldungscode 0030 Auftrag emp-
fangen - Sicherheitsfreigabe erforderlich
(=>weiter mit Schritt 1b (B))

e der Faktor Wissen ist ausreichend, angezeigt durch den
Rickmeldungscode 3076 Keine starke Authen-
tifizierung erforderlich (>weiter mit Schritt 1b,
Fall (A)).

Schritt 1b
HITAN

Challenge senden
(A) Ohne starke Kundenauthentifizierung:

Durch RM-Code 3076 wird signalisiert, dass keine Challenge
bendtigt wird. Die Antwortnachricht enthalt einen syntaktisch
korrekten HITAN, d. h. fur die Elemente Auftragsreferenz
und Challenge sind vom Kreditinstitut die festen FinTS-
Fullwerte ,noref‘ und ,nochallenge” einzustellen. Diese sind
vom Kundenprodukt zu ignorieren.

(B) Bei starker Kundenauthentifizierung:

Der Auftrag-Hashwert wird auf Institutsseite zwischengespei-
chert und anschlieRend eine verfahrensspezifische Challenge
ermittelt, die dem Kundenprodukt in HITAN mitgeteilt wird.
Durch RM-Code 0030 zusammen mit den Elementen ,Auf-
trags-Hashwert” und ,Challenge® aus HITAN erhélt das Kun-
denprodukt in der Kreditinstitutsantwort die Information, dass
der Kunde nun auf Basis der Challenge in vereinbarter Form ei-
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ne TAN ermitteln muss.

Schritt2a | > | 1. TAN einreichen

z.B. (A) Ohne starke Kundenauthentifizierung:

HKCCS Einreichen des eigentlichen Geschaftsvorfalls ohne TAN.

(B) Bei starker Kundenauthentifizierung:

Zusammen mit dem eigentlichen Geschaftsvorfall, z. B. HKCCS
wird die ermittelte TAN zum Kreditinstitut Gbertragen. Nach er-
folgreicher TAN-Verifikation kann der Auftrag verarbeitet wer-
den.

Schritt 2b | €& | Ruckmeldungen senden

z.B. (A) Ohne starke Kundenauthentifizierung:

::ECI\Q:SSZU Mit der Kreditinstitutsantwort werden ggf. erzeugte Antwortseg-
mente sowie die Rickmeldungen zum Auftrag selbst zum Kun-
denprodukt gesendet.

(B) Bei starker Kundenauthentifizierung:

Mit der Kreditinstitutsantwort werden ggf. erzeugte Antwortseg-

mente sowie die Ruckmeldungen zur TAN-Verifikation und zum

Auftrag selbst zum Kundenprodukt gesendet.
B.4.1.2Synchrone Eingabe von Mehrfach-TANs bei Prozessvariante 1

Bereits beim etablierten Ein-Schritt-TAN-Verfahren ist die Verwendung von Mehr-
fach-TANs mdglich. Diese missen dort in einem Schritt zusammen mit dem Auftrag
eingereicht werden.

Beim Zwei-Schritt-TAN-Verfahren wird die Verwendung von Mehrfach-TANs optio-
nal in gleicher Weise unterstitzt. Bei Prozessvariante 1 wird nur die synchrone Ein-
gabe von Mehrfach-TANs unterstutzt. Der Parameter ,TAN zeitversetzt / dialog-
Ubergreifend erlaubt” in HITANS muss mit ,N“ belegt werden.

Bei Verwendung von Mehrfach-TANs gemal Prozessvariante 1 wird grundsatzlich
eine starke Kundenauthentifizierung gefordert; SCA-Ausnahmen werden nicht un-
terstitzt.

Der erweiterte Ablauf fur die synchrone Einreichung eines Auftrages mit Mehrfach-
TAN mit Prozessvariante 1 sieht folgendermafien aus:

Synchrone Eingabe von Mehrfach-TANs bei Prozessvariante 1
Ausgangszustand:
Der Parameter ,Mehrfach-TAN erlaubt® in HITANS ist mit ,J* belegt.

Der Parameter ,TAN zeitversetzt / dialoglbergreifend erlaubt® in HITANS ist
mit ,N“ belegt.

Es wurde ein Auftrags-Hashwertverfahren ungleich ,0“ gewanhlt.

Die Dialoginitialisierung ist erfolgt; der erste Benutzer hat dort durch Belegung
des DE ,Sicherheitsfunktion, kodiert* ein konkretes Zwei-Schritt-Verfahren fur
sich gewéhlt und dadurch die Prozessvariante 1 fir den gesamten Ablauf fest-
gelegt. Im Rahmen der Dialoginitialisierung wurde ggf. bereits eine starke
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Kundenauthentifizierung durchgefihrt (vgl. Kapitel B.4.2.2).
Schritt la | = | Auftrags-Hashwert einreichen
HKTAN wie bei Einfach-TAN nach Prozessvariante 1. Uber die Bele-
gung ,Weitere TAN folgt“ = ,J* wird signalisiert, dass vor Einrei-
chung des Auftrags mindestens eine weitere Challenge ange-
fordert wird.
Schritt 1b | & | Challenge 1 senden
HITAN (wie bei Einfach-TAN).

Neuer Dialog mit zweitem Benutzer und ggf. anderem konkreten Zwei-Schritt-
Verfahren (,Sicherheitsfunktion, kodiert®)

Schritt 2a | & | Auftrags-Hashwert einreichen

HKTAN wie bei Einfach-TAN nach Prozessvariante 1. Uber die Bele-
gung ,Weitere TAN folgt“ = ,J* wird signalisiert, dass vor Einrei-
chung des Auftrags noch eine weitere Challenge angefordert
wird.

Schritt 2b | & | Challenge 2 senden

HITAN wie bei Einfach-TAN

Neuer Dialog mit drittem Benutzer und ggf. anderem konkreten Zwei-Schritt-
Verfahren (,Sicherheitsfunktion, kodiert*)

Schritt 3a | = | Auftrags-Hashwert einreichen

HKTAN wie bei Einfach-TAN nach Prozessvariante 1. Uber die Bele-
gung ,Weitere TAN folgt* = ,N“ wird signalisiert, dass dies die
letzte TAN zu dem eingereichten Auftrag ist.

Schritt 3b | & | Challenge 3 senden

HITAN wie bei Einfach-TAN nach Prozessvariante 1

Schritt 4a | = | Auftrag einreichen

z.B. Zusammen mit dem eigentlichen Geschaftsvorfall, z. B. HKCCS

HKCCS werden die ermittelten PINs und TANs in mehreren Signaturab-
schlissen zum Kreditinstitut Gbertragen. Nach erfolgreichen
TAN-Verifikationen kann der Auftrag verarbeitet werden.”

Schritt 4b & | Ruckmeldungen senden

z. B. Mit der Kreditinstitutsantwort zum Geschaftsvorfall werden die

HIRMS zu Ruckmeldungen zum Auftrag selbst und zur TAN-Verifikation

HKCCS zum Kundenprodukt gesendet.

Uber den Riickmeldecode 9910 — ,Auftrag abgelehnt - Kompe-
tenz nicht ausreichend” wird ggf. signalisiert, dass die fir die
Ausfihrung des Auftrags bengtigten Berechtigungen nicht aus-
reichend sind.
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B.4.2 Ablaufe bei Prozessvariante 2

B.4.2.1 Klassische TAN-Verfahren

Um einen TAN-pflichtigen Auftrag im Zwei-Schritt-Verfahren tber Prozessvariante 2
einzureichen, mussen die im Folgenden beschriebenen Schritte durchgefihrt wer-
den. Dabei gilt die grundlegende Abfolge der Segmente am Beispiel einer Einzel-

Uberweisung:

Schritt 1: HKCCS und HKTAN < HITAN
Schritt 2: HKTAN < HITAN und HIRMS zu HKCCS

Durch die Verschachtelung der beiden Prozessschritte ergibt sich eine Sondersitua-
tion fur die Verarbeitung der Riickmeldungen. Hierbei gelten folgende Regelungen:

¢ Alle Ruckmeldungen in der letzten Antwort beziehen sich auf den Auftrag selbst,
auch die Rickmeldungen auf die ggf. erfolgte TAN-Einreichung mit HKTAN. In
der Antwort kdnnen auch explizite Kreditinstitutsantworten, z. B. ,SEPA Dauer-
auftragsbestand riickmelden (HICDB)" enthalten sein.

¢ Bei dialogubergreifender Verarbeitung kann nicht auf Bezugssegmente referen-
ziert werden. Daher muss auf Basis der DE ,Auftragsreferenz” eine Referenz auf
den eigentlichen Auftrag hergestellt werden.

@ Tritt in Prozessvariante 2 bei der Prifung im ersten Schritt des ein-
gereichten Auftrags eine ggf. behebbare Fehlersituation auf, so be-
stehen fir das Kreditinstitut folgende Reaktionsmoglichkeiten:

Falls eine starke Kundenauthentifizierung erforderlich ist: Ubermit-
teln einer Warnung (Riickmeldungscode 3xxx) zusammen mit ei-
nem Segment HITAN inklusive einer Challenge. Unterstitzt das
Kreditinstitut das Stornieren von Auftragen (BPD-Parameter ,Auf-
tragsstorno erlaubt“=J) kann der Kunde im 2. Schritt den Auftrag
stornieren bzw. trotz der Warnung per TAN freigeben.

Falls das Kreditinstitut ein Auftragsstorno nicht unterstutzt (BPD-
Parameter ,Auftragsstorno erlaubt‘=N) und der Kunde die TAN fur
den Auftrag aufgrund der Warnung nicht einreicht, wird vom Kre-
ditinstitut die TAN fur diesen Auftrag entwertet.

Ubermitteln eines Riickmeldungscode 9xxx ohne ein Segment
HITAN. Das Kundenprodukt muss dann den Auftrag verwerfen.
Andere Auftrage derselben Nachricht kénnen jedoch ausgefuhrt
werden.

Beenden des Dialogs mit Riickmeldungscode 9800 ohne Ubermitt-
lung eines Segmentes HITAN. Keiner der in der Nachricht enthal-
tenen Auftrage wird ausgefuhrt.
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B.4.2.1.1 Einfach-TAN bei Prozessvariante 2

Der vollstandige Ablauf sieht bei einem Auftrag mit nur einer benétigten TAN (,Ein-
fach-TAN®) folgendermal3en aus:

Ausgangszustand:

Einfach-TAN bei Prozessvariante 2

¢ Die Dialoginitialisierung ist erfolgt; der Benutzer hat dort durch Belegung des
DE ,Sicherheitsfunktion, kodiert* ein konkretes Zwei-Schritt-Verfahren fiir sich
gewahlt und dadurch die Prozessvariante 2 fir den gesamten Ablauf festgelegt.
Im Rahmen der Dialoginitialisierung wurde ggf. bereits eine starke Kun-
denauthentifizierung durchgefuhrt (vgl. Kapitel B.4.3).

Schritt 1a

z.B.
HKCCS,
HKTAN

9

Auftrag einreichen

Es wird ein TAN-pflichtiger Auftrag in einer FinTS-Nachricht
eingereicht. Die Nachricht enthalt zusatzlich das Segment
HKTAN mit der Belegung gemaf TAN-Prozess=4. Der Sig-
naturabschluss enthélt die PIN des Benutzers aber keine
TAN. Als ,Rolle des Sicherheitslieferanten, kodiert* wird ,1
fur Herausgeber (ISS) verwendet.

Durch eine Prifung der eingereichten Daten, im Speziellen
der Benutzerkennung und der PIN, gegen die PSD2 Aus-
nahmen legt das Kreditinstitut fest, wie weiter vorgegangen
werden soll:

o starke Kundenauthentifizierung erforderlich, ange-
zeigt durch den Riuckmeldungscode 0030 Auf-
trag empfangen - Sicherheitsfreigabe
erforderlich (=>weiter mit Schritt 1b)

e der Faktor Wissen ist ausreichend, angezeigt durch
den Rickmeldungscode 3076 Keine starke
Authentifizierung erforderlich (>weiter
mit Schritt 2b, Fall (A)).

Schritt 1b
HITAN

Challenge senden

Da die Eingabe einer TAN erforderlich ist, erfolgt eine Zwi-
schenspeicherung des Auftrags. AnschlieRend wird auf In-
stitutsseite eine verfahrensspezifische Challenge ermittelt
und dem Kundenprodukt im Segment HITAN mitgeteilt. In
HITAN erfolgt die Belegung ebenfalls gemafd TAN-
Prozess=4. Durch RM-Code 0030 zusammen mit den In-
formationen ,Auftragsreferenz und ,Challenge” aus HITAN
erhalt das Kundenprodukt in der Kreditinstitutsantwort die
Information, dass der Kunde nun auf Basis der Challenge in
vereinbarter Form eine TAN ermitteln muss.

Schritt 2a
HKTAN

TAN einreichen

Mit dem Geschéftsvorfall HKTAN mit der Belegung gemani
TAN-Prozess=2 wird die ermittelte TAN zusammen mit der
Auftragsreferenz zum Kreditinstitut Ubermittelt. Wie beim
Ein-Schritt-Verfahren enthalt der Signaturkopf die Benut-
zerkennung und der Signaturabschluss PIN und TAN des
aktiven Benutzers fur diesen Auftrag. Als ,Rolle des Sicher-
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heitslieferanten, kodiert wird ,1“ fur Herausgeber (ISS)
verwendet. Uber die Belegung ,Weitere TAN folgt = ,N“
wird signalisiert, dass dies die letzte und einzige TAN zu
dem eingereichten Auftrag ist. Nach erfolgreicher TAN-
Verifikation kann der Auftrag verarbeitet werden.

Schritt 2b & | Riuckmeldungen senden

Z. B. HIRMS zu Die Nachricht enthélt auch ein Segment HITAN mit TAN-
HKCCS, Prozess=2 als Beantwortung des HKTAN. Bei Anwendung
HITAN einer SCA-Ausnahme ist das Segment HITAN mit FinTS-

Fullwerten belegt.
(A) Ohne starke Kundenauthentifizierung:

Mit der Kreditinstitutsantwort werden ggf. erzeugte Antwort-
segmente sowie die Rickmeldungen zum Auftrag selbst
zum Kundenprodukt gesendet. Die Nachricht enthalt auch
ein Segment HITAN mit TAN-Prozess=4 als Beantwortung
des HKTAN aus Schritt 1a.

Fir die Elemente Auftragsreferenz und Challenge
sind vom Kreditinstitut die festen FinTS-Fllwerte ,noref*
und ,nochallenge®) einzustellen. Diese sind vom Kunden-
produkt zu ignorieren.

(B) Bei starker Kundenauthentifizierung:

Mit der Kreditinstitutsantwort werden ggf. erzeugte Antwort-
segmente sowie die Ruckmeldungen zur TAN-Verifikation
und zum Auftrag selbst zum Kundenprodukt gesendet. Die
Nachricht enthalt auch ein Segment HITAN mit TAN-
Prozess=2 als Beantwortung des HKTAN aus Schritt 2a.

B.4.2.1.2 Synchrone Eingabe von Mehrfach-TANs in einem Dialog bei Prozessva-

riante 2

Bei Prozessvariante 2 wird die synchrone und zeitversetzte / dialoglibergreifende
Eingabe von Mehrfach-TANs unterstutzt. Dies wird Uber den Parameter ,TAN zeit-
versetzt / dialoglbergreifend erlaubt’ in HITANS gesteuert.

Bei der synchronen Eingabe von Mehrfach-TANs muss die Eingabe aller TANs zum
Auftrag innerhalb eines FinTS Dialoges erfolgen.

Bei Verwendung von Mehrfach-TANs gemal Prozessvariante 2 wird grundsatzlich
eine starke Kundenauthentifizierung gefordert; SCA-Ausnahmen werden nicht un-
terstutzt.

Der entsprechende Ablauf sieht folgendermal3en aus:

Synchrone Eingabe von Mehrfach-TANs in einem Dialog bei Prozessvarian-
te 2

Ausgangszustand:
e Der Parameter ,Mehrfach-TAN erlaubt® in HITANS ist mit ,,J belegt.

o Der Parameter ,TAN zeitversetzt / dialoglbergreifend erlaubt® in HITANS ist
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mit ,N“ belegt.

e Der Kunde hat die Schritte 1a und 1b wie bei Einfach-TAN bei Prozessvariante
2 durchgefihrt

Schritt 2a | = | 1. TAN einreichen

HKTAN wie bei Einfach-TAN mit Prozessvariante 2
Uber die Belegung ,Weitere TAN folgt‘ = ,J wird signalisiert,
dass dies nicht die letzte TAN zu dem eingereichten Auftrag war
und noch mindestens eine weitere TAN nachgereicht wird. Als
.Rolle des Sicherheitslieferanten, kodiert* wird ,1“ fir Heraus-
geber (ISS) verwendet.

Schritt 2b | €& | Rickmeldungen zur 1. TAN senden

HITAN Zusammen mit dem Segment HITAN mit der Belegung geman

TAN-Prozess=2 werden in der Kreditinstitutsantwort die Rick-
meldungen zur TAN-Verifikation, nicht aber zum Auftrag selbst
zum Kundenprodukt gesendet.

Weiterer Benutzer innerhalb des gleichen Dialogs mit ggf. anderem konkreten
Zwei-Schritt-Verfahren (,Sicherheitsfunktion, kodiert®)

Schritt 3a
HKTAN

9

Challenge anfordern fiir TAN durch weiteren Benutzer

Mit dem Geschéftsvorfall HKTAN mit der Belegung gemaf
TAN-Prozess=3 wird signalisiert, dass das Kundenprodukt eine
weitere TAN zu einem bereits eingereichten Auftrag Ubermitteln
mochte.

Dabei enthélt ein 1. Signaturkopf die Benutzerkennung des dia-
logfiihrenden Benutzers. Als ,Rolle des Sicherheitslieferanten,
kodiert” wird ,4“ fur Zeuge (WIT) verwendet. Der korrespondie-
rende Signaturabschluss enthalt die zugehdérige PIN des Dialog-
fuhrers.

Ein 2. Signaturkopf enthalt die Benutzerkennung des weiteren
Benutzers, fur den die Challenge angefordert werden soll. Als
,Rolle des Sicherheitslieferanten, kodiert” wird ,1“ fir Heraus-
geber (ISS) verwendet. Der korrespondierende Signaturab-
schluss enthélt die zugehérige PIN des weiteren Benutzers.

Uber die mitgeschickte Auftragsreferenz erfolgt die Zuordnung
zu einem im Institut zuvor gespeicherten Auftrag.

Schritt 3b
HITAN

Challenge senden fir weitere TAN

Nach Uberpriifung der PIN des weiteren Benutzers und Identifi-
zieren des zwischengespeicherten Auftrags auf Institutsseite
wird eine verfahrensspezifische Challenge ermittelt und dem
Kundenprodukt mitgeteilt. Durch Verwenden des Rickmel-
dungscode 0030 — ,Auftrag empfangen - Sicherheitsfreigabe er-
forderlich zusammen mit den Informationen ,Auftragsreferenz®
und ,Challenge” aus HITAN erhalt das Kundenprodukt in der
Kreditinstitutsantwort die Information, dass der weitere Benutzer
nun auf Basis der Challenge in vereinbarter Form eine TAN er-
mitteln muss.
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TAN eines weiteren Benutzers einreichen

Mit dem Geschaftsvorfall HKTAN mit der Belegung gemafd TAN-
Prozess=2 wird die ermittelte TAN eines weiteren Benutzers zum
Kreditinstitut Ubertragen.

Schritt 4a
HKTAN

>

Dabei enthalt ein 1. Signaturkopf wieder die Benutzerkennung
des dialogfiihrenden Benutzers. Als ,Rolle des Sicherheitsliefe-
ranten, kodiert* wird ,4“ fir Zeuge (WIT) verwendet. Der korres-
pondierende Signaturabschluss enthéalt die zugehotrige PIN des
Dialogfuhrers.

Ein 2. Signaturkopf enthalt die Benutzerkennung des weiteren
Benutzers, der die TAN einreichen mdochte. Als ,Rolle des Si-
cherheitslieferanten, kodiert* wird ,1“ fir Herausgeber (ISS) ver-
wendet. Der korrespondierende Signaturabschluss enthélt die
zugehorige PIN und TAN des weiteren Benutzers.

Uber die Belegung ,Weitere TAN folgt = ,N“ wird signalisiert,
dass dies die letzte TAN zu dem eingereichten Auftrag war. An-
derenfalls werden innerhalb des gleichen Dialogs von einem wei-
teren Benutzer die Schritte 3 und 4 in gleicher Weise nochmals
durchgefihrt.

Schritt 4b

z. B.
HIRMS zu
HKCCS,
HITAN

Rickmeldungen senden

Falls keine weitere TAN mehr folgt, werden mit der Kreditinstitut-
santwort zum eigentlichen Auftrag ggf. erzeugte Antwortsegmen-
te, sowie die Ruckmeldungen zum Auftrag selbst und zur TAN-
Verifikation zum Kundenprodukt gesendet. Die Nachricht enthalt
auch ein Segment HITAN mit der Belegung gemafll TAN-
Prozess=2 als Beantwortung des HKTAN.

B.4.2.1.3

zessvari

Zeitversetzte, dialoglbergreifende Eingabe von Mehrfach-TANs bei Pro-
ante 2

Bereits beim etablierten Ein-Schritt-TAN-Verfahren ist die Verwendung von Mehr-
fach-TANs moglich. Diese mussen dort in einem Schritt zusammen mit dem Auftrag
eingereicht werden.

Beim Zwei-Schritt-TAN-Verfahren wird die Verwendung von Mehrfach-TANs optio-
nal in gleicher Weise unterstitzt. Bei Prozessvariante 2 wird zusatzlich zur synchro-
nen Eingabe innerhalb eines Dialoges auch die asynchrone Eingabe von Mehrfach-
TANs unterstitzt. Der Parameter ,TAN zeitversetzt / dialogubergreifend erlaubt” in
HITANS muss hierfur mit ,,J“ belegt werden.

Dabei besteht aufgrund des komplexen Zeitverhaltens (vgl. Kapitel B.4.4.1 und
B.4.4.2.1) die Méglichkeit, die Auftrags-Einreichung mit der Eingabe der ersten TAN
von der Eingabe weiterer TANs zeitlich zu trennen. Mit dieser optionalen Méglichkeit
kann ein Einreicher einen Auftrag zusammen mit seiner PIN und TAN Ubermitteln —
weitere TANs anderer Berechtigter werden in separaten Prozessen in eigenen
FinTS-Dialogen nachgereicht.

Bei Verwendung von Mehrfach-TANs gemaf Prozessvariante 2 wird grundsatzlich
eine starke Kundenauthentifizierung gefordert; SCA-Ausnahmen werden nicht un-
terstitzt.
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Der entsprechend erweiterte Ablauf sieht folgendermalf3en aus:

Zeitversetzte, dialogubergreifende Eingabe von Mehrfach-TANs bei Pro-
zessvariante 2

Ausgangszustand:
e Der Parameter ,Mehrfach-TAN erlaubt” in HITANS ist mit ,J“ belegt.
e Der Parameter ,TAN zeitversetzt / dialogubergreifend erlaubt” in HITANS ist

mit ,J* belegt.

e Der Kunde hat die Schritte 1a und 1b wie bei Einfach-TAN mit Prozessvariante

2 durchgefihrt

Schritt 2a | = | 1. TAN einreichen

HKTAN wie bei Einfach-TAN mit Prozessvariante 2
Uber die Belegung ,Weitere TAN folgt‘ = ,J“ wird signalisiert,
dass dies nicht die letzte TAN zu dem eingereichten Auftrag war
und noch mindestens eine weitere TAN nachgereicht wird.

Schritt 2b | €& | Riuckmeldungen zur 1. TAN senden

HITAN Zusammen mit dem Segment HITAN mit der Belegung gemaf

TAN-Prozess=2 werden in der Kreditinstitutsantwort die Rlck-
meldungen zur TAN-Verifikation, nicht aber zum Auftrag selbst
zum Kundenprodukt gesendet.

Neuer Dialog mit weiterem Benutzer, zeitversetzt und ggf. anderem konkreten
Zwei-Schritt-Verfahren (,Sicherheitsfunktion, kodiert®) aber gleicher Prozessvari-

ante

Schritt 3a
HKTAN

9

Challenge anfordern fur weitere TAN

Mit dem Geschaftsvorfall HKTAN mit Belegung gemafR TAN-
Prozess=3 wird signalisiert, dass das Kundenprodukt eine wei-
tere TAN zu einem bereits eingereichten Auftrag tUbermitteln
mochte. Dabei enthélt der Signaturkopf die Benutzerkennung
und der Signaturabschluss die PIN des weiteren Benutzers.
Uber die mitgeschickte Auftragsreferenz erfolgt die Zuordnung
Zu einem im Institut zuvor gespeicherten Auftrag.

Schritt 3b
HITAN

Challenge senden fir weitere TAN

Nach Uberpriifung der PIN des neuen Benutzers und Identifizie-
ren des zwischengespeicherten Auftrags auf Institutsseite wird
eine verfahrensspezifische Challenge ermittelt und dem Kun-
denprodukt mitgeteilt. Durch Verwenden des Rickmeldungs-
code 0030 — ,Auftrag empfangen - Sicherheitsfreigabe erforder-
lich zusammen mit den Informationen ,Auftragsreferenz® und
,Challenge” aus HITAN erhalt das Kundenprodukt in der Kredit-
institutsantwort die Information, dass der Kunde nun auf Basis
der Challenge in vereinbarter Form eine TAN ermitteln muss.

Schritt 4a
HKTAN

weitere TAN einreichen

Mit dem Geschéftsvorfall HKTAN in der Belegung gemafd TAN-
Prozess=2 wird die ermittelte weitere TAN zum Kreditinstitut
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Ubertragen.

Uber die Belegung ,Weitere TAN folgt* = ,N* wird signalisiert,
dass dies die letzte TAN zu dem eingereichten Auftrag war. An-
derenfalls werden zu einem spéateren Zeitpunkt von einem wei-
teren Benutzer die Schritte 3 und 4 in gleicher Weise nochmals
durchgefihrt.

Schritt 4b

z. B.
HIRMS zu
HKCCS,
HITAN

Rickmeldungen senden

Falls keine weitere TAN mehr folgt, werden mit der Kreditinsti-
tutsantwort zum eigentlichen Auftrag ggf. erzeugte Antwortseg-
mente, sowie die Rickmeldungen zum Auftrag selbst und zur
TAN-Verifikation zum Kundenprodukt gesendet. Die Nachricht
enthalt auch ein Segment HITAN in der Belegung gemafll TAN-
Prozess=2 als Beantwortung des HKTAN.
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B.4.2.2 Decoupled-Verfahren

Um einen sicherheitsfreigabepflichtigen Auftrag im Decoupled-Verfahren in FinTS
Uber Prozessvariante 2 einzureichen, mussen die im Folgenden beschriebenen
Schritte durchgefiihrt werden. Dabei gilt die grundlegende Abfolge der Segmente
am Beispiel einer Einzellberweisung:

Schritt 1: HKCCS und HKTAN < HITAN
Schritt Statusabfrage (n-fach): HKTAN < HITAN
Schritt 2 und letzte Statusabfrage: HKTAN <~ HITAN und HIRMS zu HKCCS

Durch die Uberkreuzbeziehung der beiden Prozessschritte ergibt sich eine Sonder-
situation fur die Verarbeitung der Rickmeldungen. Hierbei gelten folgende Rege-
lungen:

¢ Alle Rickmeldungen in der letzten Antwort beziehen sich auf den Auftrag selbst,
auch die Rickmeldungen auf die ggf. erfolgte Statusabfrage mit HKTAN. In der
Antwort kdnnen auch explizite Kreditinstitutsantworten, z. B. ,SEPA Dauerauf-
tragsbestand rickmelden (HICDB)“ enthalten sein.

Bei dialogubergreifender Verarbeitung kann nicht auf Bezugssegmente referen-

ziert werden. Daher muss auf Basis der DE ,Auftragsreferenz” eine Referenz auf

den eigentlichen Auftrag hergestellt werden.

&

Tritt in Prozessvariante 2 bei der Prifung im ersten Schritt des ein-
gereichten Auftrags eine ggf. behebbare Fehlersituation auf, so be-

stehen fur das Kreditinstitut folgende Reaktionsmoglichkeiten:

Falls eine starke Kundenauthentifizierung erforderlich ist: Ubermit-
teln einer Warnung (Riickmeldungscode 3xxx) zusammen mit ei-
nem Segment HITAN inklusive einer Challenge. Unterstitzt das
Kreditinstitut das Stornieren von Auftragen (BPD-Parameter ,Auf-
tragsstorno erlaubt“=J) kann der Kunde im 2. Schritt den Auftrag
stornieren bzw. trotz der Warnung per Bestatigung freigeben.

Falls das Kreditinstitut ein Auftragsstorno nicht unterstiitzt (BPD-
Parameter ,Auftragsstorno erlaubt“=N) und der Kunde Bestatigung
fur den Auftrag aufgrund der Warnung nicht einreicht, wird vom
Kreditinstitut die Bestatigung fur diesen Auftrag entwertet.

Ubermitteln eines Riickmeldungscode 9xxx ohne ein Segment
HITAN. Das Kundenprodukt muss dann den Auftrag verwerfen.
Andere Auftrage derselben Nachricht kbénnen jedoch ausgefuhrt
werden.

Beenden des Dialogs mit Riickmeldungscode 9800 ohne Ubermitt-
lung eines Segmentes HITAN. Keiner der in der Nachricht enthal-
tenen Auftradge wird ausgefuhrt.




Financial Transaction Services (FinTS) Version: Kapitel:
Dokument:  Security - Sicherheitsverfahren PIN/TAN 3.0-FV Rel. 2020 B
Kapitel: Verfahrensbeschreibung Stand: Seite:
Abschnitt: Ablaufe beim Zwei-Schritt-Verfahren 10.07.2020 37
B.4.2.2.1 Einfach-Sicherheitsfreigabe bei Prozessvariante 2

Der vollstandige Ablauf sieht bei einem Auftrag mit nur einer bendtigten Sicherheits-
freigabe (,Einfach-Sicherheitsfreigabe“) folgendermalien aus:

Ausgangszustand:

B.4.3B.4.3.4).

B.4.2.2.1 Einfach-Sicherheitsfreigabe bei Prozessvariante 2

e Die Dialoginitialisierung ist erfolgt; der Benutzer hat dort durch Belegung des
DE ,Sicherheitsfunktion, kodiert® ein konkretes Decoupled-Zwei-Schritt-
Verfahren fur sich gewahlt und dadurch die Prozessvariante 2 mit Decoupled
fur den gesamten Ablauf festgelegt. Im Rahmen der Dialoginitialisierung wurde
gof. bereits eine starke Kundenauthentifizierung durchgefiihrt (vgl. Kapitel

Schritt 1a ->

z.B.
HKCCS,
HKTAN

Auftrag einreichen

Es wird ein bestatigungspflichtiger Auftrag in einer FinTS-
Nachricht eingereicht. Die Nachricht enthalt zusatzlich das
Segment ab HKTAN#7 mit der Belegung gemafR TAN-
Prozess=4. Der Signaturabschluss enthélt die PIN des Be-
nutzers aber keine TAN. Als Rolle des Sicherheits-
lieferanten, kodiert wird ,1“ fur Herausgeber (ISS)
verwendet.

Durch eine Prifung der eingereichten Daten, im Speziellen
der Benutzerkennung und der PIN, gegen die PSD2 Aus-
nahmen legt das Kreditinstitut fest, wie weiter vorgegangen
werden soll:

e starke Kundenauthentifizierung erforderlich, ange-
zeigt durch den Ruckmeldungscode 0030 Auf-
trag empfangen - Sicherheitsfreigabe
erforderlich (=>weiter mit Schritt 1b)

e der Faktor Wissen ist ausreichend, angezeigt durch
den RiUckmeldungscode 3076 Keine starke
Authentifizierung erforderlich (>weiter
mit Schritt 2c, Fall (A)).

Schritt 1b &
HITAN

Aufforderung zur Sicherheitsfreigabe senden

Da die Authentifizierung des Kunden erforderlich ist, erfolgt
eine Zwischenspeicherung des Auftrags. Anschliel3end wird
auf Institutsseite eine verfahrensspezifische Challenge er-
mittelt und an eine Authentifizierungsanwendung auf einem
anderen Gerat des Kunden uber einen getrennten Kanal
gesendet.

In HITAN erfolgt die Belegung ebenfalls gemal TAN-
Prozess=4. Durch RM-Code 3955 zusammen mit der
Auftragsreferenz aus HITAN erhalt das Kundenpro-
dukt in der Kreditinstitutsantwort die Information, dass der
Kunde nun eine Sicherheitsfreigabe Uber anderen Kanal er-
teilen muss. Anweisungen fir den Kunden, was zu tun ist,
werden im Feld Challenge transportiert.

Zusatzlich bei Nutzung einer aktiven Push-Infrastuktur:
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Durch den zusatzlichen RM-Code 3957 wird dem Kunden-
produkt signalisiert, dass es auf eine Push-Nachricht war-
ten soll. Schritt 2a darf somit bei einem RM-Code 3957
erst ausgefuhrt werden, wenn eine Push-Nachricht einge-
gangen ist, dass die Freigabe durch den Kunden tber den
anderen Kanal erfolgt ist.

Schritt 2a ->
HKTAN

Statusabfrage einreichen

Der Geschaftsvorfall HKKTAN mit der Belegung gemafd TAN-
Prozess=S und der Auftragsreferenz wird

e manuell durch den Kunden im Kundenprodukt aus-
gelost, sobald er die Sicherheitsfreigabe auf dem
separaten Kanal erteilt hat, und/oder

e durch das Kundenprodukt automatisiert regelmafig
abgefragt, ob der Kunde zwischenzeitlich die Si-
cherheitsfreigabe erteilt hat.

Mischformen sind mdglich. Eventuelle Parameter Uber
Wartezeiten zwischen zwei Abfragen, die maximale Anzahl
von Abfragen etc. finden sich in den BPD.

Der Signaturkopf enthélt die Benutzerkennung und der Sig-
naturabschluss PIN des aktiven Benutzers aber keine TAN.
Als Rolle des Sicherheitslieferanten, kodiert
wird ,1¢ fir Herausgeber (ISS) verwendet. Uber die Bele-
gung Weitere TAN folgt = ,N“ wird signalisiert, dass
dies die letzte und einzige Sicherheitsfreigabe zu dem ein-
gereichten Auftrag ist.

Abhangig vom tatséachlichen Status der Sicherheitsfreigabe
ergeben sich zwei Moglichkeiten:

Die Sicherheitsfreigabe ist mittlerweile auf dem separaten
Kanal erfolgt (=>weiter mit Schritt 2c, Fall (B)).

Die Sicherheitsfreigabe auf dem separaten Kanal ist noch
nicht erfolgt (> weiter mit Schritt 2b).

Schritt 2b &
HITAN

In HITAN erfolgt die Belegung ebenfalls gemal TAN-
Prozess=S. Durch RM-Code 3956 zusammen mit der
Auftragsreferenz aus HITAN erhalt das Kundenprodukt
in der Kreditinstitutsantwort die Information, dass eine Si-
cherheitsfreigabe durch den Kunden tber den anderen Ka-
nal fur den Auftrag noch aussteht und weiterhin erteilt wer-
den muss. Anweisungen fur den Kunden, was zu tun ist
konnen im Feld Challenge transportiert (>weiter mit
Schritt 2a) werden. Enthalt das Feld Challenge den
FinTS-Fullwert ,nochallenge” ist dieser vom Kundenprodukt
Zu ignorieren.

Schritt 2¢ &

z. B. HIRMS zu
HKCCS,

Ruckmeldungen senden

Die Nachricht enthalt auch ein Segment HITAN mit TAN-
Prozess=2 als Beantwortung des HKTAN. Bei Anwendung
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HITAN einer SCA-Ausnahme ist das Segment HITAN mit FinTS-
Fullwerten belegt.

(A) Ohne starke Kundenauthentifizierung:

Mit der Kreditinstitutsantwort werden ggf. erzeugte Antwort-
segmente sowie die Ruckmeldungen zum Auftrag selbst
zum Kundenprodukt gesendet. Die Nachricht enthalt auch
ein Segment HITAN mit TAN-Prozess=4 als Beantwortung
des HKTAN aus Schritt 1a.

Fur die Elemente Auftragsreferenz und Challenge
sind vom Kreditinstitut die festen FinTS-Fllwerte ,noref*
und ,nochallenge® einzustellen. Diese sind vom Kunden-
produkt zu ignorieren.

(B) Bei starker Kundenauthentifizierung:

Mit der Kreditinstitutsantwort werden ggf. erzeugte Antwort-
segmente sowie die Rickmeldungen zur Sicherheitsfreiga-
ben-Verifikation und zum Auftrag selbst zum Kundenpro-
dukt gesendet. Die Nachricht enthalt auch ein Segment
HITAN mit TAN-Prozess=S als Beantwortung des HKTAN
aus Schritt 2a.

B.4.2.2.2 Synchrone Eingabe von Mehrfach-Sicherheitsfreigaben in einem Dialog

bei Proz

essvariante 2

Bei Prozessvariante 2 wird die synchrone und zeitversetzte / dialoglbergreifende
Eingabe von Mehrfach-Sicherheitsfreigaben unterstitzt. Dies wird tber den Para-
meter ,TAN zeitversetzt / dialogUbergreifend erlaubt® in HITANS gesteuert.

Bei der synchronen Eingabe von Mehrfach-TANs muss die Eingabe aller Sicher-
heitsfreigaben zum Auftrag innerhalb eines FinTS Dialoges erfolgen.

Bei Verwendung von Mehrfach- Sicherheitsfreigaben gemafl Prozessvariante 2 wird
grundsatzlich eine starke Kundenauthentifizierung gefordert; SCA-Ausnahmen wer-
den nicht unterstutzt.

Der entsprechende Ablauf sieht folgendermaf3en aus:

Synchrone Eingabe von Mehrfach-Sicherheitsfreigaben in einem Dialog beli
Prozessvariante 2

Ausgangszustand:
e Der Parameter ,Mehrfach-TAN erlaubt” in HITANS ist mit ,J“ belegt.

e Der Parameter ,TAN zeitversetzt / dialogubergreifend erlaubt® in HITANS ist
mit ,N“ belegt.

e Der Kunde hat die Schritte la und 1b wie bei Einfach-
Sicherheitsfreigabe bei Prozessvariante 2 durchgefuhrt

Schritt 2a | = | Statusabfrage einreichen zur 1 Sicherheitsfreigabe

HKTAN wie bei Einfach-Sicherheitsfreigabe mit Prozessvariante 2

Uber die Belegung Weitere TAN folgt = ,J* wird signali-
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siert, dass dies nicht die letzte Sicherheitsfreigabe zu dem ein-
gereichten Auftrag war und noch mindestens eine weitere Si-
cherheitsfreigabe nachgereicht wird. Als Rolle des Sicher-
heitslieferanten, kodiert wird ,1“ fur Herausgeber
(ISS) verwendet.
(Auf mogliche mehrfache Abfolgen von Statusabfragen analog
der Schritte 2a — 2b bei Einfach-Sicherheitsfreigaben wird zur
Vereinfachung der Darstellung der Ablaufe verzichtet)
Schritt 2¢ | & | Rickmeldungen zur 1. Sicherheitsfreigabe senden
HITAN Zusammen mit dem Segment HITAN mit der Belegung geman
TAN-Prozess=S werden in der Kreditinstitutsantwort die Ruck-
meldungen zur Sicherheitsfreigaben-Verifikation, nicht aber zum
Auftrag selbst zum Kundenprodukt gesendet.

Weiterer Benutzer innerhalb des gleichen Dialogs mit ggf. anderem konkreten

Zwei-Schritt

-Verfahren (,Sicherheitsfunktion, kodiert) (vgl. auch Kapitel B.4.2.1.2)

Schritt 3a
HKTAN

9

Sicherheitsfreigabe durch weiteren Benutzer einleiten

Mit dem Geschaftsvorfall HKTAN mit der Belegung gemafd TAN-
Prozess=3 wird signalisiert, dass das Kundenprodukt eine wei-
tere Sicherheitsfreigabe zu einem bereits eingereichten Auftrag
einleiten mochte.

Dabei enthélt ein 1. Signaturkopf die Benutzerkennung des dia-
logfihrenden Benutzers. Als Rolle des Sicherheitslie-
feranten, kodiert wird 4“ far Zeuge (WIT) verwendet. Der
korrespondierende Signaturabschluss enthalt die zugehdrige
PIN des Dialogfuihrers.

Ein 2. Signaturkopf enthalt die Benutzerkennung des weiteren
Benutzers, fur den die Challenge angefordert werden soll. Als
Rolle des Sicherheitslieferanten, kodiert wird ,1“
fur Herausgeber (ISS) verwendet. Der korrespondierende Sig-
naturabschluss enthélt die zugehdrige PIN des weiteren Benut-
zers.

Uber die mitgeschickte Auftragsreferenz erfolgt die Zuordnung
Zu einem im Institut zuvor gespeicherten Auftrag.

Schritt 3b
HITAN

Aufforderung fur weitere Sicherheitsfreigabe senden

Nach Uberpriifung der PIN des weiteren Benutzers und Identifi-
zieren des zwischengespeicherten Auftrags auf Institutsseite
wird eine verfahrensspezifische Challenge ermittelt und an eine
Authentifizierungsanwendung auf einem anderen Gerat dieses
Benutzers Uber einen getrennten Kanal gesendet.

In HITAN erfolgt die Belegung ebenfalls gem&R TAN-
Prozess=3. Durch RM-Code 3955 zusammen mit der Auf-
tragsreferenz aus HITAN erhdlt das Kundenprodukt in der
Kreditinstitutsantwort die Information, dass der Kunde nun eine
Sicherheitsfreigabe Uber anderen Kanal erteilen muss. Anwei-
sungen fur den Kunden, was zu tun ist, werden im Feld Chal-
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lenge transportiert.
Zusatzlich bei Nutzung einer aktiven Push-Infrastuktur:

Durch den zusatzlichen RM-Code 3957 wird dem Kundenpro-
dukt signalisiert, dass es auf eine Push-Nachricht warten soll.
Schritt 4a darf somit bei einem RM-Code 3957 erst ausgefuhrt
werden, wenn eine Push-Nachricht eingegangen ist, dass die
Freigabe durch den Kunden Uber den anderen Kanal erfolgt ist.

Schritt 4a
HKTAN

Statusabfrage einreichen

Der Geschaftsvorfall HKTAN mit der Belegung gemafl® TAN-
Prozess=S und der Auftragsreferenz wird

¢ manuell durch den Kunden im Kundenprodukt ausgeldst,
sobald er die Sicherheitsfreigabe auf dem separaten Ka-
nal erteilt hat, und/oder

e durch das Kundenprodukt automatisiert regelmafiig ab-
gefragt, ob der Kunde zwischenzeitlich die Sicherheits-
freigabe erteilt hat.

Mischformen sind moglich. Eventuelle Parameter Gber Wartezei-
ten zwischen zwei Abfragen, die maximale Anzahl von Abfragen
etc. finden sich in den BPD.

Dabei enthélt ein 1. Signaturkopf wieder die Benutzerkennung
des dialogfuhrenden Benutzers. Als Rolle des Sicher-
heitslieferanten, kodiert wird 4 fur Zeuge (WIT) ver-
wendet. Der korrespondierende Signaturabschluss enthélt die
zugehorige PIN des Dialogftihrers.

Ein 2. Signaturkopf enthalt die Benutzerkennung des weiteren
Benutzers, der die TAN einreichen mochte. Als Rolle des Si-
cherheitslieferanten, kodiert wird ,1“fir Herausgeber
(ISS) verwendet. Der korrespondierende Signaturabschluss ent-
halt die zugehorige PIN aber keine TAN des weiteren Benutzers.

Uber die Belegung Weitere TAN folgt = ,N“wird signalisiert,
dass dies die letzte Sicherheitsfreigabe zu dem eingereichten
Auftrag war. Anderenfalls werden innerhalb des gleichen Dialogs
von einem weiteren Benutzer die Schritte 3 und 4 in gleicher
Weise nochmals durchgefihrt.

(Auf mogliche mehrfache Abfolgen von Statusabfragen 4a - 4b
analog der Schritte 2a — 2b bei Einfach-Sicherheitsfreigaben wird
zur Vereinfachung der Darstellung der Ablaufe verzichtet)

Schritt 4¢

z. B.
HIRMS zu
HKCCS,
HITAN

Ruckmeldungen senden

Falls keine weitere Sicherheitsfreigabe mehr folgt, werden mit
der Kreditinstitutsantwort zum eigentlichen Auftrag ggf. erzeugte
Antwortsegmente, sowie die Rickmeldungen zum Auftrag selbst
und zur Sicherheitsfreigabe -Verifikation zum Kundenprodukt ge-
sendet. Die Nachricht enthalt auch ein Segment HITAN mit der
Belegung geméal TAN-Prozess=S als Beantwortung des HKTAN.
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B.4.2.2.3 Zeitversetzte, dialoglubergreifende Eingabe von Mehrfach-
Sicherheitsfreigaben bei Prozessvariante 2

Bei Prozessvariante 2 wird zusatzlich zur synchronen Eingabe innerhalb eines Dia-
loges auch die asynchrone Eingabe von Mehrfach-Sicherheitsfreigaben unterstiitzt.
Der Parameter ,TAN zeitversetzt / dialoglibergreifend erlaubt® in HITANS muss hier-
fur mit ,J“ belegt werden.

Dabei besteht aufgrund des komplexen Zeitverhaltens (vgl. Kapitel B.4.4.1 und
B.4.4.2.1) die Mdglichkeit, die Auftrags-Einreichung mit der Ausldsung der ersten
Sicherheitsfreigabe von der Eingabe weiterer Sicherheitsfreigaben zeitlich zu tren-
nen. Mit dieser optionalen Mdglichkeit kann ein Einreicher einen Auftrag zusammen
mit seiner PIN und Sicherheitsfreigabe Ubermitteln — weitere Sicherheitsfreigaben
anderer Berechtigter werden in separaten Prozessen in eigenen FinTS-Dialogen
nachgereicht.

Bei Verwendung von Mehrfach-Sicherheitsfreigaben gemaf Prozessvariante 2 wird
grundsatzlich eine starke Kundenauthentifizierung gefordert; SCA-Ausnahmen wer-
den nicht unterstutzt.

Der entsprechend erweiterte Ablauf sieht folgendermal3en aus:

Zeitversetzte, dialoglbergreifende Eingabe von Mehrfach-
Sicherheitsfreigaben bei Prozessvariante 2

Ausgangszustand:
e Der Parameter ,Mehrfach-TAN erlaubt” in HITANS ist mit ,J“ belegt.

o Der Parameter ,TAN zeitversetzt / dialoglbergreifend erlaubt® in HITANS ist
mit ,J“ belegt.

e Der Kunde hat die Schritte la und 1b wie bei Einfach-
Sicherheitsfreigabe mit Prozessvariante 2 durchgefuhrt

Schritt 2a | = | Statusabfrage einreichen zur 1 Sicherheitsfreigabe
HKTAN wie bei Einfach-Sicherheitsfreigabe mit Prozessvariante 2

Uber die Belegung Weitere TAN folgt = ,J* wird signali-
siert, dass dies nicht die letzte Sicherheitsfreigabe zu dem ein-
gereichten Auftrag war und noch mindestens eine weitere Si-
cherheitsfreigabe nachgereicht wird.

(Auf mogliche mehrfache Abfolgen von Statusabfragen analog
der Schritte 2a — 2b bei Einfach-Sicherheitsfreigaben wird zur
Vereinfachung der Darstellung der Ablaufe verzichtet)

Schritt 2c | € | Ruckmeldungen zur 1. Sicherheitsfreigabe senden

HITAN Zusammen mit dem Segment HITAN mit der Belegung geman
TAN-Prozess=S werden in der Kreditinstitutsantwort die Ruck-
meldungen zur Sicherheitsfreigaben-Verifikation, nicht aber zum
Auftrag selbst zum Kundenprodukt gesendet.

Neuer Dialog mit weiterem Benutzer, zeitversetzt und ggf. anderem konkreten
Zwei-Schritt-Verfahren (,Sicherheitsfunktion, kodiert) aber gleicher Prozessvari-
ante (vgl. auch Kapitel B.4.2.1.3)
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Schritt 3a
HKTAN

>

Sicherheitsfreigabe durch weiteren Benutzer einleiten

Mit dem Geschaftsvorfall HKTAN mit Belegung gemafl TAN-
Prozess=3 wird signalisiert, dass das Kundenprodukt eine wei-
tere TAN zu einem bereits eingereichten Auftrag Ubermitteln
mochte. Dabei enthélt der Signaturkopf die Benutzerkennung
und der Signaturabschluss die PIN des weiteren Benutzers.
Uber die mitgeschickte Auftragsreferenz erfolgt die Zuordnung
zu einem im Institut zuvor gespeicherten Auftrag.

Schritt 3b
HITAN

Aufforderung flr weitere Sicherheitsfreigabe senden

Nach Uberpriufung der PIN des neuen Benutzers und Identifizie-
ren des zwischengespeicherten Auftrags auf Institutsseite wird
eine verfahrensspezifische Challenge ermittelt und an eine Au-
thentifizierungsanwendung auf einem anderen Gerat dieses
Benutzers Uber einen getrennten Kanal gesendet.

In HITAN erfolgt die Belegung ebenfalls gemaR TAN-
Prozess=3. Durch RM-Code 3955 zusammen mit der Auf-
tragsreferenz aus HITAN erhalt das Kundenprodukt in der
Kreditinstitutsantwort die Information, dass der Kunde nun eine
Sicherheitsfreigabe Uber anderen Kanal erteilen muss. Anwei-
sungen fur den Kunden was zu tun ist werden im Feld Chal-
lenge transportiert.

Zusatzlich bei Nutzung einer aktiven Push-Infrastuktur:

Durch den zusatzlichen RM-Code 3957 wird dem Kundenpro-
dukt signalisiert, dass es auf eine Push-Nachricht warten soll.
Schritt 4a darf somit bei einem RM-Code 3957 erst ausgefuhrt
werden, wenn eine Push-Nachricht eingegangen ist, dass die
Freigabe durch den Kunden tber den anderen Kanal erfolgt ist.

Schritt 4a
HKTAN

Statusabfrage einreichen

Der Geschéftsvorfall HKTAN mit der Belegung gemafl TAN-
Prozess=S und der Auftragsreferenz wird

e manuell durch den Kunden im Kundenprodukt ausge-
I0st, sobald er die Sicherheitsfreigabe auf dem separa-
ten Kanal erteilt hat, und/oder

e durch das Kundenprodukt automatisiert regelmafig ab-
gefragt, ob der Kunde zwischenzeitlich die Sicherheits-
freigabe erteilt hat.

Mischformen sind moglich. Eventuelle Parameter tUber Warte-
zeiten zwischen zwei Abfragen, die maximale Anzahl von Ab-
fragen etc. finden sich in den BPD.

Uber die Belegung Weitere TAN folgt = ,N“ wird signali-
siert, dass dies die letzte TAN zu dem eingereichten Auftrag
war. Anderenfalls werden zu einem spéteren Zeitpunkt von ei-
nem weiteren Benutzer die Schritte 3 und 4 in gleicher Weise
nochmals durchgefihrt.

(Auf mogliche mehrfache Abfolgen von Statusabfragen 4a - 4b
analog der Schritte 2a — 2b bei Einfach-Sicherheitsfreigaben




Kapitel: Version: Financial Transaction Services (FinTS)
B 3.0-FV Rel. 2020 | Dokument: Security - Sicherheitsverfahren PIN/TAN

Seite: Stand: Kapitel: Verfahrensbeschreibung
44 10.07.2020 | Abschnitt:  Ablaufe beim Zwei-Schritt-Verfahren

wird zur Vereinfachung der Darstellung der Ablaufe verzichtet)

Schritt 4c Ruckmeldungen senden
z. B. Falls keine weitere Sicherheitsfreigabe mehr folgt, werden mit
HIRMS zu der Kreditinstitutsantwort zum eigentlichen Auftrag ggf. erzeugte
HKCCS, Antwortsegmente, sowie die RuUckmeldungen zum Auftrag
HITAN selbst und zur Sicherheitsfreigabe -Verifikation zum Kunden-

produkt gesendet. Die Nachricht enthalt auch ein Segment
HITAN mit der Belegung gemal TAN-Prozess=S als Beantwor-
tung des HKTAN.

B.4.3 Ablaufe bei der Initialisierung mit starker Kundenauthentifizierung

Durch [MaSI] und [PSD2] besteht die Forderung nach einer starken Kundenauthen-
tifizierung u. a. beim Zugriff auf Kontendaten, also auch zum Zeitpunkt der FinTS-
Dialoginitialisierung. Hierfir wurden Ablaufe geschaffen, die eine Umsetzung der
starken Kundenauthentifizierung bei TAN-Verfahren ermdglichen.

Hierzu wird in die Segmentfolge der Dialoginitialisierung durch das Kundenprodukt

unmittelbar nach dem Segment Verarbeitungsvorbereitung

(HKVVB) ein

HKTAN-Segment mindestens der Segmentversion #6 eingestellt.

Damit ergibt sich fur die Dialoginitialisierung bei starker Authentifizierung folgende

Segmentfolge:

HNHBK

HNSHK

Nachrichtenkopf / -abschluss HNHBS

Signaturkopf / -abschluss HNSHA

HKTAN
HKIDN | | HKVVB
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B.4.3.1Rahmenbedingungen flr den Einsatz der starken Kundenauthentifizierung

Voraussetzung fur die Verwendung der starken Kundenauthentifizierung ist,
dass ein Kundenprodukt bereits vor der Dialoginitialisierung die Sicherheits-
verfahren und Parameter kennt. Daher muss ein Kreditinstitut das Abholen
der BPD Uber einen anonymen Dialog zulassen, wenn es starke Authentifi-
Zierung verwenden moéchte.

Sind dem Kundenprodukt die konkreten, flr den Benutzer zugelassenen Si-
cherheitsverfahren nicht bekannt, so kénnen diese tber eine Dialoginitialisie-
rung mit Sicherheitsfunktion=999 angefordert werden. Die konkreten
Verfahren werden dann Uber den Riickmeldungscode=3920 zurlickgemel-
det. Im Rahmen dieses Prozesses darf keine UPD zurtickgeliefert werden
und die Durchfihrung anderer Geschéftsvorfalle ist in einem solchen Dialog
nicht erlaubt.

Bei Einsatz der Prozessvariante 1 wird auf die Verwendung des Elements
Auftrags-Hashwert verzichtet, da die relevanten Daten sich bereits in der
Dialoginitialisierungsnachricht befinden. Da der Auftrags-Hashwert bei Pro-
zessvariante 1 belegt werden muss, wird ein FinTS-Fllwert verwendet, der
von der Gegenseite nicht geprift wird. Dies gilt auch bei Verwendung von
PIN/TAN-Management-Geschaftsvorfallen.

Basis fur eine starke Authentifizierung ist die Verwendung des HKTAN ab der
Segmentversion #6. Ab dieser Segmentversion ist es moglich, ein HKTAN-
Segment in die Segmentfolge der Dialoginitialisierung zu integrieren.

Bei Verwendung von chipTAN ist bei HHD V1.3.2 die Schablone der Chal-
lenge-Klasse 02 (Anmelde-TAN) zu verwenden. Bei HHD V1.4 qilt die
Schablone 01 bzw. 02 (Legitimation Kunde mit einem Authentifizie-
rungsmerkmal). Die Auswahl der Schablone 01 bzw. 02 wird durch das
Kreditinstitut getroffen und ist Inhalt des Start-Codes im Schritt 2a in den Ab-
lAufen. Das Authentifizierungsmerkmal wird durch das Kreditinstitut
festgelegt und mit dem Benutzer vereinbart. Bei Prozessvariante 1 ist das
Element Challenge-Klasse des HKTAN mit dem festen FinTS-Flllwert 99
zu belegen, der im Kreditinstitut ignoriert wird. Das Element Challenge-
Parameter bleibt leer.

Nach Bestatigung der eingereichten TAN mit HITAN ab #6 findet ein stan-
dardmafiger FinTS-Dialog statt, in dem TAN-pflichtige und nicht-TAN-
pflichtige Auftrage ausgefuhrt werden kdonnen. Der Dialog muss durch das
Kundenprodukt mit einer Dialogendenachricht (HKEND) geschlossen werden.
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e Auch im Rahmen einer Eréffnung eines anonymen Dialogs muss ein Kun-
denprodukt, das die starke Kundenauthentifizierung untersttitzt, in die Dialo-
ginitialisierungsnachricht ein Segment HKTAN ab Segmentversion #6 einstel-
len. Auf diese Weise ist eine Signalisierung der SCA-Fahigkeit mdglich und
dem Kundensystem konnen in der Antwort bei Bedarf geeignete BPD Uber-
mittelt werden, wenn das Kreditinstitut dies unterstutzt.

Unterstitzt ein Kreditinstitut die starke Kundenauthentifizierung

== mithilfe von HKTAN ab #6, so sollte ein Kundenprodukt in die
Segmentfolge der Dialoginitialisierung grundlegend ein HKTAN-

Segment ab #6 einstellen, um ggf. einen Rickmeldungscode 3075
bzw. 9075 zu vermeiden.
Das Kreditinstitut muss anhand der in den PSD2 Regularien be-
schriebenen Ausnahmen festlegen, ob eine starke Kundenauthen-
tifizierung notig ist (nur dann erfolgt der nachste Schritt des Zwei-
Schritt-Verfahrens) oder ob die Dialoginitialisierung in der Antwort-
nachricht unmittelbar beantwortet werden kann.

Das Kundenprodukt steuert also nicht, ob es sich um eine starke
oder schwache Authentifizierung handelt.

Im Rahmen der PIN/TAN-Management-Geschéftsvorfalle (vgl. Kapitel C.3) ist in be-
stimmten Situationen eine Einreichung ohne starke Kundenauthentifizierung erfor-
derlich (Authentifizierungsklasse 4, vgl. Kapitel B.3). Daher wird in einem solchen
Fall das Element Segmentkennung in HKTAN ab #6 mit der Segmentkennung des
jeweiligen Geschéftsvorfalls belegt, der dann isoliert in diesem Dialog eingereicht
wird.

PIN-Anderung HKPAE
PIN-Sperre aufheben HKPSA
PIN Sperren HKPSP
Anzeige der verfugbaren TAN-Medien HKTAB
TAN-Generator an- bzw. ummelden HKTAU
TAN-Generator Synchronisierung HKTSY
Mobilfunkverbindung registrieren HKMTR / HKMTS
Mobilfunkverbindung freischalten HKMTF
Mobilfunkverbindung &ndern HKMTA
Deaktivieren / Loschen von TAN-Medien HKTML

In den nachsten Abschnitten sind die Rahmenbedingungen fiur reprasentative Pro-
zesse solcher PIN/TAN-Management Geschéftsvorfalle beschrieben.

B.4.3.1.1 Rahmenbedingungen bei Erst-PIN-Anderung (HKPAE)

Die folgenden Schritte gelten fur die Einreichung einer Erst-PIN-Anderung, die
ohne starke Kundenauthentifizierung erfolgt. Ggf. wurde ein zuvor durchgefihr-
ter Anmeldeversuch durch einen Rickmeldungscode 3916 (z. B. ,PIN muss
wegen erstmaliger Anmeldung zwangsweise geandert werden®) beantwortet.
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e Erster Dialog — Ermitteln TAN-Verfahren

o Zunachst wird ein Dialog mit der Signaturfunktion=999 (Ein-
Schritt-Verfahren) ohne integriertes HKTAN-Segment eroffnet.

o Die Dialoginitialisierungsantwort enthélt tber den Riickmeldungscode
3920 die fur den Benutzer zugelassenen TAN-Verfahren. Die Ant-
wort darf keine UPD enthalten, da noch keine starke Kundenauthenti-
fizierung vorliegt.

o AnschlieBend hat das Kundensystem den Dialog durch Senden einer
Dialogendenachricht (HKEND) zu beenden.

e Zweiter Dialog — PIN-Einreichung und Authentifizierung durch eine TAN?

o AnschlieRend wird in Prozessvariante 1 bzw. 2 (vgl. hierzu die Ablau-
fe in Kapitel B.4.3.2 bzw. B.4.3.3) unter Verwendung eines zugelas-
senen TAN-Verfahrens (diese wurden im ersten Dialog mit Rickmel-
dungscode 3920 zurtick gemeldet) ein zweiter Dialog mit integrier-
tem HKTAN-Segment er6ffnet, um die PIN-Anderung durchzufihren.
Das Datenelement Segmentkennung in HKTAN wird mit dem Wert
HKPAE belegt, um zu signalisieren, dass es sich um eine PIN-
Anderung handelt.

o Hinweis: Ist die zur Durchfiihrung des TAN-Prozesses bendtigte Be-
zeichnung des TAN-Mediums noch nicht bekannt, so muss zuvor
der hierfir vorgesehene Ablauf (vgl. Abschnitt B.4.3.1.3) in einem
separaten Dialog durchgefiihrt werden. Erst dann kann der Dialog mit
der PIN-Anderung erfolgen.

o Nach erfolgter Dialoginitialisierungsantwort wird in einem nachsten
Schritt durch das Kundensystem der Geschaftsvorfall PIN Andern
(HKPAE) eingereicht.

o Das Institut muss in der Antwort durch den Rickmeldungscode 0030
eine TAN zur Authentifizierung anfordern. Nach Eingabe der TAN
durch den Benutzer wird diese durch das Kundensystem eingereicht.

o Unmittelbar nach Bestatigung der eingereichten TAN muss der Dia-
log durch das Kundensystem mit einer Dialogendenachricht (HKEND)
geschlossen werden. Um Auftragsnachrichten zu schicken, kann das
Kundenprodukt anschlieRend eine neue Dialoginitialisierung mit inte-
griertem HKTAN-Segment fur diesen Benutzer senden.

B.4.3.1.2 Rahmenbedingungen bei Zwangs-PIN-Anderung (HKPAE)
Die folgenden Schritte gelten fur die Einreichung einer Zwangs-PIN-Anderung.
o Erster Dialog — Ausldser: Dialog mit fehlerhafter PIN

o Ausloser ist ein Dialog mit wiederholt eingegebener fehlerhafter PIN.
Das verwendete Sicherheitsverfahren ist daftir unerheblich.

2 Das Senden einer TAN mit dem Geschéftsvorfall HKPAE ist mit Einfuhrung der starken Kun-
denauthentifizierung obligatorisch, da durch die PSD2 fir das Andern des Wissenselementes eine
starke Kundenauthentifizierung erforderlich ist.



Kapitel:

Version: Financial Transaction Services (FinTS)
3.0-FV Rel. 2020 | Dokument: Security - Sicherheitsverfahren PIN/TAN

Seite:

48

Stand: Kapitel: Verfahrensbeschreibung
10.07.2020 | Abschnitt:  Ablaufe beim Zwei-Schritt-Verfahren

B.4.3.1.3

(HKTAB)

o Das Institut antwortet in diesem Fall mit einem Rickmeldungscode
3916 (z. B. ,PIN muss wegen zu vieler Fehlversuche zwangsweise
geandert werden®). Es wird davon ausgegangen, dass dem Kunden-
system die flr den Benutzer zugelassenen TAN-Verfahren bekannt
sind bzw. diese der Kreditinstitutsantwort (Riickmeldungscode 3920)
entnommen werden. Die Antwort darf keine UPD enthalten, da durch
Fehlen des Wissenselementes keine starke Kundenauthentifizierung
vorliegt.

o AnschlieBend hat das Kundensystem den Dialog durch Senden einer
Dialogendenachricht (HKEND) zu beenden.

e Zweiter Dialog — PIN-Anderung und Authentifizierung durch eine TANS®

o AnschlieRend wird in Prozessvariante 1 bzw. 2 (vgl. hierzu die Ablau-
fe in Kapitel B.4.3.2 bzw. B.4.3.3) unter Verwendung eines zugelas-
senen TAN-Verfahrens ein zweiter Dialog mit integriertem HKTAN-
Segment erdffnet, um die PIN-Anderung durchzufiihren. Das Daten-
element Segmentkennung in HKTAN wird mit dem Wert HKPAE be-
legt, um zu signalisieren, dass es sich um eine PIN-Anderung han-
delt.

o Hinweis: Ist die zur Durchfiihrung des TAN-Prozesses benétigte Be-
zeichnung des TAN-Mediums noch nicht bekannt, so muss zuvor
der hierfir vorgesehene Ablauf (vgl. Abschnitt B.4.3.1.3) in einem
separaten Dialog durchgefiihrt werden. Erst dann kann der Dialog mit
der PIN-Anderung durchgefuhrt werden.

o Nach erfolgter Dialoginitialisierungsantwort wird in einem néchsten
Schritt durch das Kundensystem der Geschéaftsvorfall PIN Andern
(HKPAE) eingereicht.

o Das Institut muss in der Antwort durch den Riuckmeldungscode 0030
eine TAN zur Authentifizierung anfordern. Nach Eingabe der TAN
durch den Benutzer wird diese durch das Kundensystem eingereicht.

o Unmittelbar nach Bestétigung der eingereichten TAN muss der Dia-
log durch das Kundensystem mit einer Dialogendenachricht (HKEND)
geschlossen werden. Um Auftragsnachrichten zu schicken, kann das
Kundenprodukt anschlieend eine neue Dialoginitialisierung mit inte-
griertem HKTAN-Segment fur diesen Benutzer senden.

Rahmenbedingungen zur Ermittlung moglicher TAN-Medien-Kennungen

Beim Erstzugang mit einem neuen TAN-Verfahren liegt einem Kundenprodukt
ggf. noch keine TAN-Medien-Bezeichnung fur dieses Verfahren vor. In diesem
Fall muss der Geschéftsvorfall Anzeige der verfiigbaren TAN-Medien
(HKTAB) ohne starke Kundenauthentifizierung durchfiihrbar sein. Dies ist bei
der Prifung der Kriterien im Kreditinstitut zu bertcksichtigen.

o Erster Dialog — Ermitteln der TAN-Medien-Bezeichnung

3 Das Senden einer TAN mit dem Geschéftsvorfall HKPAE ist mit Einfiihrung der starken Kun-

denauthentifizierung obligatorisch, da durch die PSD2 fiir das Andern des Wissenselementes eine
starke Kundenauthentifizierung erforderlich ist.
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B.4.3.1.4
(HKTSY)

O

Es wird eine Dialoginitialisierung in Prozessvariante 1 bzw. 2 durch-
gefuhrt (vgl. hierzu die Ablaufe in Kapitel B.4.3.2 bzw. B.4.3.3). In das
DE Segmentkennung in HKTAN wird der Wert HKTAB eingestellt.
Der vom Kundenprodukt hier als rFullwert gelieferte Inhalt des
Elementes Bezeichnung des TAN-Mediums in HKTAN ist vom
Kreditinstitut in dieser Situation zu ignorieren.

Das Kreditinstitut liefert nach erfolgreicher PIN-Prufung in HITAB die
fur den Benutzer eingereichten TAN-Medien und mit dem Rickmel-
dungscode 3920 die zugelassenen TAN-Verfahren flr den Benutzer
zurlck (falls diese dem Kundensystem noch nicht bekannt waren)

Anschlieend hat das Kundensystem den Dialog durch Senden einer
Dialogendenachricht (HKEND) zu beenden.

Zweiter Dialog — Starke Kundenauthentifizierung

@)

Nun wird unter Verwendung eines zugelassenen TAN-Verfahrens
und TAN-Mediums ein zweiter Dialog zum Durchfihren einer starken
Kundenauthentifizierung eroffnet. Die SCA ist obligatorisch, da es
sich um die erste Nutzung dieses TAN-Verfahrens inkl. des gewahl-
ten TAN-Mediums handelt.

Im Rahmen dieses Dialoges kénnen nach erfolgreicher Durchflihrung
der starken Kundenauthentifizierung beliebige Geschéftsvorfalle
durchgefiihrt werden.

Rahmenbedingungen zur Synchronisation von TAN-Generatoren

Bei mehrfacher Eingabe einer falschen TAN wird bei chipTAN zunéchst davon
ausgegangen, dass der TAN-Generator nicht synchronisiert ist, bevor eine TAN-
Sperre gesetzt wird. In diesem Fall muss fur den Benutzer der nicht-TAN-
pflichtige Geschéftsvorfall TAN-Generator synchronisieren (HKTSY)
ohne starke Kundenauthentifizierung durchfihrbar sein, um eine TAN mit dem
zugehdorigen aktuellen ATC einzureichen. Dies ist bei der Prifung der Kriterien
im Kreditinstitut zu beriicksichtigen.

Es wird eine Dialoginitialisierung in Prozessvariante 1 bzw. 2 durchgefihrt
(vgl. hierzu die Ablaufe in Kapitel B.4.3.2 bzw. B.4.3.3). Als Segmentken-
nung in HKTAN wird der Wert HKTSY eingestellt.

Das Kreditinstitut fordert nach erfolgreicher PIN-Prifung den Benutzer mit
dem Ruckmeldungscode 3931 auf, den Geschéaftsvorfall HKTSY flr eine ex-
plizite Synchronisation des TAN-Generators auszufiihren.

Unmittelbar nach erfolgreicher Verifizierung von TAN und ATC muss der
Dialog durch das Kundenprodukt durch eine Dialogendenachricht (HKEND)
geschlossen werden.

B.4.3.2Initialisierung bei Prozessvariante 1

Der vollstdndige Ablauf sieht bei einer Initialisierung nach Prozessvariante 1 folgen-
dermal3en aus:
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Initialisierung bei Prozessvariante 1

Ausgangszustand:

Vor dem allerersten Dialog mit dem Kreditinstitut bzw. falls die Informationen
nicht vorliegen: Das Kundenprodukt hat Uber einen anonymen Dialog die aktu-
ellen BPD abgeholt und ist somit in Kenntnis aller vom Kreditinstitut unterstitz-
ten Sicherheitsverfahren und Parameter.

Vor dem allerersten Dialog mit dem Kreditinstitut bzw. falls die Informationen
nicht vorliegen: Mit der Durchfihrung eines personalisierten Dialogs mit der
Sicherheitsfunktion 999 erhélt das Kundenprodukt mit dem Rickmeldungs-
code 3920 alle fur den Benutzer zugelassenen Ein- und Zwei-Schritt-
Verfahren mitgeteilt. Eine UPD liegt zu diesem Zeitpunkt noch nicht vor. Dieser
Dialog wird durch das Kundensystem mit einer Dialogendenachricht (HKEND)
beendet.

Der Benutzer wahlt durch entsprechende Belegung des DE Sicherheits-
funktion, kodiert ein konkretes Zwei-Schritt-Verfahren fiir den gesamten
zweiten Dialog.

Der Benutzer hat das Auftrags-Hashwertverfahren=1 (RIPEMD-160)
gewahlt. Dies gilt fur nachfolgende TAN-pflichtige Auftragsnachrichten, nicht
fur die Dialoginitialisierung.

Schritt 1a | = | Initialisierung starten

HKIDN, Es wird die Segmentfolge der Dialoginitialisierung eingereicht.
HKVVB, Es wird der Geschaftsvorfall ab HKTAN#6 unmittelbar nach
HKTAN HKVVB mit der Belegung gemal TAN-Prozess=1eingestellt.

Das Element Auftrags-Hashwert ist mit dem FinTS-Fullwert
binar ‘00000000 zu belegen. Das Datenelement Segmentken-—
nung des HKTAN enthdlt den Wert HKIDN zur Kennzeichnung,
dass es sich um eine starke Authentifizierung handelt. Ggf.
kann das DE Segmentkennung des HKTAN auch die Segment-
kennung eines PIN/TAN-Management-Geschéftsvorfalls enthal-
ten. Uber die Belegung Weitere TAN folgt = N wird signa-
lisiert, dass dies die einzige TAN ist.

Durch eine Prifung der eingereichten Daten, im Speziellen der
Benutzerkennung und der PIN, gegen die PSD2 Ausnahmen
legt das Kreditinstitut fest, wie weiter vorgegangen werden soll:

o starke Kundenauthentifizierung erforderlich, angezeigt
durch den Rickmeldungscode 0030 Auftrag emp-
fangen - Sicherheitsfreigabe erforderlich
(=>weiter mit Schritt 1b)

o der Faktor Wissen ist ausreichend, angezeigt durch den
Rickmeldungscode 3076 Keine starke Authen-
tifizierung erforderlich (>weiter mit Schritt 2b,
Fall (A)).

Schritt 1b | & | Challenge senden

HITAN Es wird eine verfahrensspezifische Challenge ermittelt und dem

Kundenprodukt in HITAN mitgeteilt. Durch den RM-Code 0030
zusammen mit den Elementen Auftrags-Hashwert (fester
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FinTS-Fulllwert = binar ‘00000000°) und Challenge aus HITAN
erhalt das Kundenprodukt in der Kreditinstitutsantwort die In-
formation, dass der Kunde nun auf Basis der Challenge in ver-
einbarter Form eine Anmelde-TAN ermitteln muss.

Schritt 2a | & | Anmelde-TAN einreichen
HKTAN Zusammen mit dem eigentlichen Geschéftsvorfall, in diesem

Fall HKTAN mit Belegung gemafl TAN-Prozess=1, wird die er-
mittelte TAN (im Signaturabschluss) zum Kreditinstitut Ubertra-
gen. Nach erfolgreicher TAN-Verifikation kann die erfolgreiche
Prifung auf starke Kundenauthentifizierung bestatigt werden.

Schritt 2b | €& | BPD, UPD und Ruckmeldungen senden

HITAN, (A) Ohne starke Kundenauthentifizierung:

EI?I;;PD Mit der Kreditinstitutsantwort werden ggf. erzeugte BPD und
HIUPD’ UPD, sowie die Ruckmeldungen zum Kundenprodukt gesendet.
HIRMS’ Die Nachricht enthalt auch ein Segment HI TAN mit TAN-

Prozess=1 als Beantwortung des HKTAN.
(B) Bei starker Kundenauthentifizierung

Mit der Kreditinstitutsantwort werden ggf. erzeugte BPD und
UPD, sowie die Rickmeldungen zur PIN-Prifung und zur TAN-
Verifikation zum Kundenprodukt gesendet. Die Nachricht enthalt
auch ein Segment HITAN mit TAN-Prozess=1 als Beantwortung
des HKTAN.

B.4.3.3Initialisierung bei Prozessvariante 2

Der vollstandige Ablauf sieht bei einer Initialisierung nach Prozessvariante 2 folgen-

dermaf3en aus:

Initialisierung bei Prozessvariante 2
Ausgangszustand:

e Vor dem allerersten Dialog mit dem Kreditinstitut bzw. falls die Informationen

nicht vorliegen: Das Kundenprodukt hat Uber einen anonymen Dialog die aktu-
ellen BPD abgeholt und ist somit in Kenntnis aller vom Kreditinstitut unterstitz-
ten Sicherheitsverfahren und Parameter.

Vor dem allerersten Dialog mit dem Kreditinstitut bzw. falls die Informationen
nicht vorliegen: Mit der Durchfihrung eines personalisierten Dialogs mit der
Sicherheitsfunktion 999 erhélt das Kundenprodukt mit dem Rickmeldungs-
code 3920 alle fur den Benutzer zugelassenen Ein- und Zwei-Schritt-
Verfahren mitgeteilt. Eine UPD liegt zu diesem Zeitpunkt noch nicht vor. Dieser
Dialog wird durch das Kundensystem mit einer Dialogendenachricht (HKEND)
beendet.

Der Benutzer wahlt durch entsprechende Belegung des DE Sicherheits-
funktion, kodiert ein konkretes Zwei-Schritt-Verfahren fir den gesamten
zweiten Dialog und legt die Prozessvariante 2 fur den gesamten Ablauf fest.

Schritt 1a | = | Initialisierung starten

HKIDN, Es wird die Segmentfolge der Dialoginitialisierung eingereicht.
HKVVB, Die Nachricht enthdlt unmittelbar nach HKVVB zusatzlich das
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HKTAN

Segment ab HKTAN#6 mit der Belegung gemald TAN-
Prozess=4. Das Datenelement Segmentkennung in HKTAN
enthalt den Wert HKIDN zur Kennzeichnung, dass es sich um
eine starke Kundenauthentifizierung handelt. Ggf. kann das DE
Segmentkennung des HKTAN auch die Segmentkennung eines
PIN/TAN-Management-Geschaftsvorfalls enthalten. Der Signa-
turabschluss enthalt die PIN des Benutzers aber keine TAN.

Durch eine Prifung der eingereichten Daten, im Speziellen der
Benutzerkennung und der PIN, gegen die PSD2 Ausnahmen
legt das Kreditinstitut fest, wie weiter vorgegangen werden soll:

e starke Kundenauthentifizierung erforderlich, angezeigt
durch den Rickmeldungscode 0030 Auftrag emp-
fangen - Sicherheitsfreigabe erforderlich
(=>weiter mit Schritt 1b)

e der Faktor Wissen ist ausreichend, angezeigt durch den
Rickmeldungscode 3076 Keine starke Authen-
tifizierung erforderlich (>weiter mit Schritt 2b,
Fall (A)).

Schritt 1b
HITAN

Challenge senden

Es wird eine verfahrensspezifische Challenge fur eine Anmelde-
TAN ermittelt und dem Kundenprodukt im Segment HITAN mit-
geteilt. In HITAN erfolgt die Belegung ebenfalls gemafl? TAN-
Prozess=4. Durch den RM-Code 0030 zusammen mit den In-
formationen Auftragsreferenz und Challenge aus HITAN
erhalt das Kundenprodukt in der Kreditinstitutsantwort die In-
formation, dass der Kunde nun auf Basis der Challenge in ver-
einbarter Form einer Anmelde-TAN ermitteln muss.

Schritt 2a
HKTAN

TAN einreichen

Mit dem Geschaftsvorfall HKTAN mit der Belegung gemafd TAN-
Prozess=2 wird die ermittelte TAN zusammen mit der Auf-
tragsreferenz zum Kreditinstitut Ubermittelt. Wie beim Ein-
Schritt-Verfahren enthélt der Signaturkopf die Benutzerkennung
und der Signaturabschluss PIN und TAN des aktiven Benutzers
fur diese Anmeldung. Als Rolle des Sicherheitsliefe-
ranten, kodiert wird ,1* fir Herausgeber (ISS) verwendet.
Uber die Belegung Weitere TAN folgt = N wird signali-
siert, dass dies die einzige TAN zu dem eingereichten Auftrag
ist. Nach erfolgreicher TAN-Verifikation kann die erfolgreiche
Prufung auf starke Kundenauthentifizierung bestétigt werden.

Schritt 2b

z. B.
HIRMS,
HIBPD,
HIUPD
HITAN

BPD, UPD und Ruckmeldungen senden
(A) Ohne starke Kundenauthentifizierung:

Mit der Kreditinstitutsantwort werden ggf. erzeugte BPD und
UPD, sowie die Rickmeldungen zur Dialoginitialisierung zum
Kundenprodukt gesendet. Die Nachricht enthalt auch ein Seg-
ment HITAN mit TAN-Prozess=4 als Beantwortung des HKTAN
aus Schritt 1a.

Fur die Elemente Auftragsreferenz und Challenge sind
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vom Kreditinstitut die festen FinTS-Fullwerte ,noref und
»nhochallenge* einzustellen. Diese sind vom Kundenprodukt zu
ignorieren.

(B) Bei starker Kundenauthentifizierung:

Mit der Kreditinstitutsantwort werden ggf. erzeugte BPD und
UPD, sowie die Ruckmeldungen zur TAN-Verifikation und zur
Dialoginitialisierung selbst zum Kundenprodukt gesendet. Die
Nachricht enthalt auch ein Segment HITAN mit TAN-Prozess=2
als Beantwortung des HKTAN aus Schritt 2a.

B.4.3.4Initialisierung bei Prozessvariante 2 im Decoupled-Verfahren

Der vollstandige Ablauf sieht bei einer Initialisierung nach Prozessvariante 2 folgen-
dermal3en aus:

Initialisierung bei Prozessvariante 2 im Decoupled-Verfahren
Ausgangszustand:

Vor dem allerersten Dialog mit dem Kreditinstitut bzw. falls die Informationen nicht
vorliegen:

» Das Kundenprodukt holt Uber einen anonymen Dialog die aktuellen
BPD ab und ist somit in Kenntnis aller vom Kreditinstitut unterstitzten
Sicherheitsverfahren und Parameter.

» Mit der Durchfihrung eines personalisierten Dialogs mit der Sicher-
heitsfunktion 999 erhalt das Kundenprodukt mit dem Ruckmeldungs-
code 3920 alle fir den Benutzer zugelassenen Ein- und Zwei-Schritt-
Verfahren mitgeteilt. Eine UPD liegt zu diesem Zeitpunkt noch nicht
vor. Dieser Dialog wird durch das Kundensystem mit einer Dialogen-
denachricht (HKEND) beendet.

» Der Benutzer wahlt durch entsprechende Belegung des DE
Sicherheitsfunktion, kodiert ein konkretes Decoup-
led-Verfahren fur den gesamten zweiten Dialog und legt die
Prozessvariante 2 fir den gesamten Ablauf fest.

Schritt 1a | = | Initialisierung starten

HKIDN, Es wird die Segmentfolge der Dialoginitialisierung eingereicht.
HKVVB, Die Nachricht enthélt unmittelbar nach HKVVB zusatzlich das
HKTAN Segment ab HKTAN#7 mit der Belegung gemalR TAN-

Prozess=4. Das Datenelement Segmentkennung in HKTAN
enthalt den Wert HKIDN zur Kennzeichnung, dass es sich um
eine starke Kundenauthentifizierung handelt. Ggf. kann das DE
Segmentkennung des HKTAN auch die Segmentkennung eines
PIN/TAN-Management-Geschaftsvorfalls enthalten. Der Signa-
turabschluss enthalt die PIN des Benutzers aber keine TAN.

Durch eine Prifung der eingereichten Daten, im Speziellen der
Benutzerkennung und der PIN, gegen die PSD2 Ausnahmen
legt das Kreditinstitut fest, wie weiter vorgegangen werden soll:

e starke Kundenauthentifizierung erforderlich, angezeigt
durch den Rickmeldungscode 0030 Auftrag emp-
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fangen - Sicherheitsfreigabe erforderlich
(=>weiter mit Schritt 1b)

e der Faktor Wissen ist ausreichend, angezeigt durch den
Rickmeldungscode 3076 Keine starke Authen-
tifizierung erforderlich (=>weiter mit Schritt 2c,
Fall (A)).

Schritt 1b
HITAN

Aufforderung zur Sicherheitsfreigabe senden

Es wird eine verfahrensspezifische Challenge flr eine Anmel-
dung ermittelt und an eine Authentifizierungsanwendung auf ei-
nem anderen Gerét des Benutzers uber einen getrennten Kanal
gesendet.

In HITAN erfolgt die Belegung ebenfalls gemaf3 TAN-
Prozess=4. Durch den RM-Code 3955 zusammen mit der
Auftragsreferenz aus HITAN erhdlt das Kundenprodukt in
der Kreditinstitutsantwort die Information, dass der Kunde nun
eine Sicherheitsfreigabe Uber einen anderen Kanal erteilen
muss. Anweisungen fir den Kunden was zu tun ist werden im
Feld Challenge transportiert.

Zusatzlich bei Nutzung einer aktiven Push-Infrastuktur:

Durch den zusatzlichen RM-Code 3957 wird dem Kundenpro-
dukt signalisiert, dass es auf eine Push-Nachricht warten soll.
Schritt 2a darf somit bei einem RM-Code 3957 erst ausgefiihrt
werden, wenn eine Push-Nachricht eingegangen ist, dass die
Freigabe durch den Kunden tber den anderen Kanal erfolgt ist.

Schritt 2a
HKTAN

Statusabfrage einreichen

Der Geschéftsvorfall HKTAN mit der Belegung gemal® TAN-
Prozess=S und der Auftragsreferenz wird

e manuell durch den Kunden im Kundenprodukt ausge-
I0st, sobald er die Sicherheitsfreigabe auf dem separa-
ten Kanal erteilt hat, und/oder

e durch das Kundenprodukt automatisiert regelmafig ab-
gefragt, ob der Kunde zwischenzeitlich die Sicherheits-
freigabe erteilt hat.

Mischformen sind moglich. Eventuelle Parameter Uber Warte-
zeiten zwischen zwei Abfragen, die maximale Anzahl von Ab-
fragen etc. finden sich in den BPD.

Wie beim Ein-Schritt-Verfahren enthalt der Signaturkopf die Be-
nutzerkennung und der Signaturabschluss PIN des aktiven Be-
nutzers aber keine TAN fiur diese Anmeldung. Als Rolle des
Sicherheitslieferanten, kodiert wird ,1“ fir Heraus-
geber (ISS) verwendet. Uber die Belegung Weitere TAN
folgt = ,N* wird signalisiert, dass dies die letzte und einzige
Sicherheitsfreigabe zu dem eingereichten Auftrag ist.

Abhangig vom tatsachlichen Status der Sicherheitsfreigabe er-
geben sich zwei Mdglichkeiten:

Die Sicherheitsfreigabe ist mittlerweile auf dem separaten Kanal
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erfolgt (=>weiter mit Schritt 2c, Fall (B)).
Die Sicherheitsfreigabe auf dem separaten Kanal ist noch nicht
erfolgt (=>weiter mit Schritt 2b).
Schritt 2b In HITAN erfolgt die Belegung ebenfalls gemall TAN-
HITAN Prozess=S. Durch RM-Code 3956 zusammen mit der Auf-
tragsreferenz aus HITAN erhalt das Kundenprodukt in der
Kreditinstitutsantwort die Information, dass eine Sicherheitsfrei-
gabe durch den Kunden tber den anderen Kanal noch aussteht
und weiterhin erteilt werden muss. Anweisungen fur den Kun-
den, was zu tun ist, kdnnen im Feld Challenge transportiert
(=weiter mit Schritt 2a) werden. Enthalt das Feld Challenge
den FinTS-Flllwert ,nochallenge® ist dieser vom Kundenprodukt
zu ignorieren.
Schritt 2c BPD, UPD und Riickmeldungen senden
z. B. (A) Ohne starke Kundenauthentifizierung:
::gyg Mit der Kreditinstitutsantwort werden ggf. erzeugte BPD und
HIUPD’ UPD, sowie die Ruckmeldungen zur Dialoginitialisierung zum
HITAN Kundenprodukt gesendet. Die Nachricht enthalt auch ein Seg-

ment HITAN mit TAN-Prozess=4 als Beantwortung des HKTAN
aus Schritt 1a.

Fir die Elemente Auftragsreferenz und Challenge sind
vom Kreditinstitut die festen FinTS-Fullwerte ,noref* und
»nochallenge” einzustellen. Diese sind vom Kundenprodukt zu
ignorieren.

(B) Bei starker Kundenauthentifizierung:

Mit der Kreditinstitutsantwort werden ggf. erzeugte BPD und
UPD, sowie die Ruckmeldungen zur Sicherheitsfreigaben-
Verifikation und zur Dialoginitialisierung selbst zum Kundenpro-
dukt gesendet. Die Nachricht enthalt auch ein Segment HITAN
mit TAN-Prozess=S als Beantwortung des HKTAN aus Schritt
2a.

B.4.4 Allgemeine Festlegungen zum Zeitverhalten beim Zwei-Schritt-Verfahren

Bei Verwendung des Zwei-Schritt-Verfahrens wird auf Institutsseite das Zeitfenster
zwischen den beiden Prozess-Schritten Gberwacht, um nicht freigegebene Auftrage
nach Ablauf der Gultigkeit entsprechend kennzeichnen und die zugehdrige TAN
entwerten zu kdnnen. Das Zeitfenster selbst h&ngt von der Implementierung auf In-
stitutsseite ab. Auch bei der Verarbeitung von synchronen bzw. zeitversetzten Mehr-
fach-TANs ergibt sich unterschiedliches Zeitverhalten, wie in den folgenden Ab-
schnitten beschrieben.

Das Zeitfenster fur die Eingabe einer TAN im Zwei-Schritt-Verfahren
wird institutsindividuell geregelt, muss dem Kunden aber gentigend
Zeit fur die Eingabe der TAN lassen und sollte daher einen Wert von
8 Minuten nicht unterschreiten.
Ein oberes Limit wird nur durch die Aufbewahrungsdauer offener
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Auftréage im Institut festgelegt.

Um dem Kundenprodukt eine ubersichtliche Benutzerfiihrung zu
ermdglichen kann die DEG ,Glltigkeitsdatum und —uhrzeit fir Chal-
lenge” belegt werden (vgl. Kapitel B.5)

B.4.4.1Verteilung von Auftragen auf FinTS-Nachrichten

Es kdnnen TAN-pflichtige und nicht-TAN-pflichtige Auftrage gemischt werden, wobei
Uber den BPD-Parameter ,Mehr als ein TAN-pflichtiger Auftrag pro Nachricht er-
laubt” die Anzahl der TAN-pflichtigen Auftrage geregelt wird.

Durch das Zeitverhalten bei TAN-pflichtigen Auftragen im Zwei-

— Schritt-Verfahren kann es zu Problemen in Kombination mit PIN-
pflichtigen Auftragen kommen, die eine lange Verarbeitungszeit er-
fordern wie z. B. Umsatzabfragen. Dadurch kann es moglich sein,
dass die Antwortzeit der Umsatzabfrage das Zeitfenster fur die Be-
reitstellung der TAN durch den Kunden so stark einschrankt, dass
ein Timeout auftritt.
Diese Situation kann vermieden werden, wenn in solchen Fallen
die Auftrage in separaten Nachrichten vorab Ubertragen werden
und auf die Mischung mit den TAN-pflichtigen Auftrdgen verzichtet
wird.

B.4.4.2Zeitiberwachung beim Zwei-Schritt-Verfahren bei Einfach-TANs

Die Eingabe einer TAN im Zwei-Schritt-Verfahren wird auf Institutsseite durch Timer
uberwacht, d. h. nach Ubermittlung der Challenge bleibt dem Kunden nur ein be-
stimmtes Zeitfenster, um die TAN einzureichen. Ein Ausbleiben der TAN wird als
fehlerhafter Versuch gewertet und die TAN wird als ungultig markiert. Dies wird bei
der Auftragsantwort im jeweiligen TAN-Prozess-Schritt tGber den Riickmeldecode
9951 — ,Zeituberschreitung im Zwei-Schritt-Verfahren — TAN ungultig“ signalisiert.

Diese Zeituberwachung gilt bei jeder Einreichung einer TAN im Zwei-Schritt-
Verfahren, also auch, wenn — ggf. tiber HKTAN eingeleitet — nachtraglich zusatzlich
bendtigte TANs eingereicht werden.

B.4.4.2.1 Zeitiberwachung beim Zwei-Schritt-Verfahren bei Mehrfach-TANs

Bei der Verwendung von Mehrfach-TANs gelten fir synchrone und zeitversetzte
Einreichung unterschiedliche Festlegungen fiir die Zeitiiberwachung.

B.4.4.2.2 Zeitiberwachung bei synchroner Eingabe von Mehrfach-TANs

Die Uberwachung bei synchroner Eingabe von Mehrfach-TANs entspricht der Be-
handlung von Einfach-TANs, wobei die Zeitiberwachung auf Institutsseite so ge-
staltet sein muss, dass den Benutzern ein gentgend grol3es Zeitfenster fir die Ein-
reichung der TANSs bleibt.
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B.4.4.2.3 Zeitiberwachung bei zeitversetzter Eingabe von Mehrfach-TANs

Die maximale Dauer, die ein eingereichter Auftrag fiir die Ubermittlung weiterer
TANs aufbewahrt wird, unterliegt bei zeitversetzter Einreichung einer separaten
Zeituberwachung fir jeden Benutzer. Wird dieses Zeitfenster Uberschritten und der
Auftrag wurde inzwischen auf Institutsseite geléscht, so wird dies in der Auftragsan-
twort HITAN Uber die Rickmeldecodes 9210 ,Auftrag abgelehnt — Kein eingereich-
ter Auftrag gefunden® bzw. 9210 — ,Auftragsreferenz ist unbekannt® signalisiert (vgl.
Kapitel B.6.1).

Die Aufbewahrungsdauer von Auftragen mit Mehrfach-TANs bei
zeitversetzter Eingabe entspricht den Regelungen bei FinTS Sta-
tusprotokollen (vgl. [Formals] Kapitel C.7), kann institutsindividuell
jedoch auch bis zu einem Jahr betragen.

B.5 Geschaftsvorfall HKTAN fur Zwei-Schritt-TAN-Einreichung

Dieser Geschéftsvorfall dient im Zwei-Schritt-Verfahren dazu, eine Challenge zur
TAN-Bildung anzufordern und eine TAN zu einem Auftrag zu Ubermitteln. Hierfir
existieren zwei Prozessvarianten, deren Funktion im Kapitel B.4 genau beschrieben
ist.

Der Geschéftsvorfall HKTAN nimmt in FinTS eine Sonderrolle ein:

——  HKTAN muss in BPD, UPD und HIPINS (Parameter ,TAN erfor-
derlich® = ,n*) wie ein Geschaftsvorfall aufgeflihrt werden und be-

sitzt mit HITANS auch Geschaftsvorfallparameter. Als Sonderbe-
dingung wird HKTAN jedoch wie ein administratives Segment bei

der Zahlung im DE ,Maximale Anzahl Auftrage“ pro Nachricht (vgl.
[Formals], Kapitel D.6) nicht beriicksichtigt.

Durch Existenz dieses Geschaftsvorfalls HKTAN in der BPD und UPD wird grund-
satzlich festgelegt, ob das Kreditinstitut Zwei-Schritt-Verfahren unterstitzt bzw. ob
dies fur den Kunden zugelassen ist. Mit Einfuhrung der starken Kundenauthentifizie-
rung [PSD2] ist dies obligatorisch. Der Geschéftsvorfall HKTAN wird in mehreren
Segmentversionen angeboten. Ein Institut, das Zwei-Schritt-Verfahren anbieten will
muss mindestens eine dieser Segmentversionen unterstitzen. Fir die Unterstit-
zung der starken Kundenauthentifizierung gemafl PSD2 wird mindestens die Seg-
mentversion #6 benotigt.

Zusammen mit der Kreditinstitutsrickmeldung kénnen abhangig vom verwendeten
fachlichen Geschéftsvorfall auch Antwortsegmente zu diesem Auftrag
Ubertragen werden.

B.5.1 Geschéaftsvorfall HKTAN in Segmentversion #6

Ab der Segmentversion #6 dieses Geschaftsvorfalls wird die starke Kundenauthenti-
fizierung bei der Dialoginitialisierung durch Eingabe einer TAN unterstitzt.
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Mit dieser Version kbénnen aber auch andere PIN/TAN Zwei-Schritt-Verfahren - au-
Rer TAN-Listenverfahren — unterstlitzt werden; wahlweise kdnnen Kreditinstitute zu-
satzlich auch die alteren Segmentversionen von HKTAN anbieten.

Segmenten befinden, wobei den einzelnen HITANS-Segmenten
Uber das Element ,Sicherheitsfunktion, kodiert unterschiedliche
Verfahren zugeordnet sein kénnen. Ein Kundenprodukt sollte — be-
ginnend mit der hochsten Segmentversion — alle in der BPD enthal-
tenen HITANS-Segmente analysieren, um so dem Kunden alle vom
Kreditinstitut unterstitzten Sicherheitsverfahren anbieten zu kon-
nen.

Beispiel: Die BPD enthalt Definitionen fir HITANS#6 und
HITANS#5. In HITANS#6 gilt fir starke Kundenauthentifizierung
analog PSD2, mit HKTAN#5 ist Ubergangsweise auch noch eine
Dialoginitialisierung ohne starke Authentifizierung moglich.

™ In der BPD kdnnen sich mehrere Segmentversionen von HITANS-
=

Realisierung Bank: verpflichtend in mindestens einer Segmentversion, falls
Geschaéftsvorfalle mit PIN/TAN-Absicherung im Zwei-Schritt-
Verfahren angeboten werden. Zur Unterstitzung der starken
Kundenauthentifizierung geman PSD2 wird mindestens Seg-
mentversion #6 benotigt.

Realisierung Kunde: optional

a) Kundenauftrag
¢ Format
Name: Zwei-Schritt-TAN-Einreichung
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HKTAN
Bezugssegment: -
Segmentversion: 6
Sender: Kunde

Ver- Typ For- Lan-| Sta- An- Restriktionen

sion mat ge | tus zahl
1 |Segmentkopf 1 |DEG M 1
2 |TAN-Prozess 1 DE |code| 1 M 1 11,2,3,4

3 [Segmentkennung 1 DE | an ..6 C 1 [M: bei TAN-Prozess=1

M: bei TAN-Prozess=4 und
starker Authentifizierung
(siehe Belegungsrichtlinie)

O: sonst
4 |Kontoverbindung 1 |DEG]| Kkti # C 1 |M: bei TAN-Prozess=1 und
international Auf- ~Auftraggeberkonto erfor-
traggeber derlich“=2 und Kontover-
bindung im Auftrag enthal-
ten
N: sonst

5 |Auftrags-Hashwert 1 DE | bin |..256| C 1 [M: bei Auftrags-
Hashwertverfahren<>0 und
TAN-Prozess=1
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N: sonst

Auftragsreferenz

DE

M: bei TAN-Prozess=2, 3
O: TAN-Prozess=1, 4

Weitere TAN folgt

DE

M: bei TAN-Prozess=1, 2
N: bei TAN-Prozess=3, 4

Auftrag stornieren

DE

O: bei TAN-Prozess=2 und
»#Auftragsstorno erlaubt*=J
N: sonst

SMS-
Abbuchungskonto

DEG

kti

M: bei TAN-Prozess=1, 3, 4
und ,SMS-
Abbuchungskonto erforder-
lich“=2

O: sonst

10

Challenge-Klasse

DE

num

M: bei TAN-Prozess=1 und
,Challenge-Klasse erforder-
lich“=J

N: sonst

11

Parameter Challen-

ge-Klasse

DEG

O: bei TAN-Prozess=1 und
,Challenge-Klasse erforder-
lich“=J

N: sonst

12

Bezeichnung des

TAN-Mediums

DE

an

.32

M: bei TAN-Prozess=1, 3, 4
und ,Anzahl unterstitzter
aktiver TAN-Medien“ > 1
und ,Bezeichnung des
TAN-Mediums erforder-
lich“=2

O: sonst

13

Antwort HHD UC

DEG

M: bei TAN-Prozess=2 und
~Antwort HHD_UC erfor-
derlich*="J"

O: sonst
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Segmentkennung

Es ist die Kennung des Segmentes einzustellen, auf das sich die Challenge
bzw. dann die resultierende TAN bezieht. Dabei sind folgende Falle zu un-
terscheiden:

Identifikation HKIDN
TAN-Management-Geschaftsvorféalle (siehe Abschnitt C.3):
PIN-Anderung HKPAE
PIN-Sperre aufheben HKPSA
PIN Sperren HKPSP
Anzeige der verfigbaren TAN-Medien HKTAB
TAN-Generator an- bzw. ummelden HKTAU
TAN-Generator Synchronisierung HKTSY
Mobilfunkverbindung registrieren HKMTR / HKMTS
Mobilfunkverbindung freischalten HKMTF
Mobilfunkverbindung andern HKMTA
Deaktivieren / Léschen von TAN-Medien HKTML
Auftragsreferenz

Als Auftragsreferenz ist derjenige Wert einzustellen, der bei der Auftragsein-
reichung im Rahmen der Kreditinstitutsriickmeldung mitgeteilt wurde.

Parameter Challenge-Klasse

Die Parameter zur Challenge-Klasse dienen zur Ubermittlung von Daten, die
bei Prozessvariante 1 im ersten Verfahrensschritt fr die weitere Steuerung
bendtigt werden. Die konkrete Belegung der Parameter sind den Belegungs-
richtlinien des jeweiligen Verfahrens zu entnehmen. Fir die DK-Verfahren
chipTAN und mobileTAN gelten die Festlegungen in [HHD Belegung].

Bezeichnung des TAN-Mediums

Ist in der BPD als ,Anzahl unterstitzter aktiver TAN-Medien* ein Wert > 1
angegeben und ist der BPD-Wert fur ,Bezeichnung des TAN-Mediums erfor-
derlich® = 2, so muss der Kunde z. B. im Falle des mobileTAN-Verfahrens
hier die Bezeichnung seines fiir diesen Auftrag zu verwendenden TAN-
Mediums angeben.

SMS-Abbuchungskonto

Ist in der BPD das Element ,SMS-Abbuchungskonto erforderlich® mit ,2“ be-
legt, so muss der Kunde z. B. im Falle des mobileTAN-Verfahrens hier das
fur diesen Auftrag zu belastende SMS-Abbuchungskonto einstellen. Dieses
kann unabh&ngig von der Kontoverbindung des Dialogfuhrers gewahlt wer-
den.
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Antwort HHD_UC

Bei Verwendung von chipTAN-Verfahren mit bidirektionaler Kopplung wer-
den auf dem Rickkanal relevante Informationen aus dem TAN-
Generierungsprozess an das Zugangsgerat Ubertragen. Diese kénnen bei
Prozessvariante 2 — abhangig vom Zustand des BPD-Parameters ,Antwort
HHD_UC erforderlich® — bei der TAN-Einreichung im zweiten Schritt mit
TAN-Prozess=2 zum Kreditinstitut Ubertragen werden. Bei Verwendung von
Prozessvariante 1 ist die Ubertragung der HHD_ UC-Parameter aus dem
Ruckkanal nicht mdglich, da dort im 2. Schritt kein HKTAN Ubermittelt wird.

b) Kreditinstitutsrickmeldung
¢ Format
Name: Zwei-Schritt-TAN-Einreichung Rickmeldung
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HITAN
Bezugssegment: HKTAN
Segmentversion: 6
Anzahl: 1
Sender: Kreditinstitut

Lan- Sta- An- Restriktionen
e | tus zahl

1 |Segmentkopf 1 |DEG M 1
2 |TAN-Prozess 1 DE |code| 1 M 1 11,2,3,4
3 |Auftrags-Hashwert 1 DE | bin |..256| C 1 |M: bei Auftrags-
Hashwertverfahren<>0 und
TAN-Prozess=1,
N: sonst
4 |Auftragsreferenz 1 DE | an | ..35 C 1 |M: bei TAN-Prozess=2, 3, 4
O: bei TAN-Prozess=1
5 |Challenge 3 DE | an |[..204| C 1 |[M: bei TAN-Prozess=1, 3, 4
8 O: bei TAN-Prozess=2
6 |Challenge 1 DE | bin .. @] 1
HHD UC
7 |Glltigkeitsdatum 1 |DEG (@] 1
und —uhrzeit fur
Challenge
8 |Bezeichnung des 1 DE | an | ..32 C 1 |M: bei TAN-Prozess=1, 3, 4
TAN-Mediums und ,Anzahl unterstitzter
aktiver TAN-Medien“ nicht
vorhanden
O: sonst
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Auftrags-Hashwert

Es ist der in der Kundennachricht in HKTAN Ubermittelte Auftrags-Hashwert
unverandert einzustellen.

Auftragsreferenz

Bei TAN-Prozess=2, 3 und 4 muss die Auftragsreferenz vom Institut immer
eingestellt werden. Bei TAN-Prozess=1 muss die Auftragsreferenz einge-
stellt werden, wenn sie zuvor im Segment HKTAN vom Kunden gesendet
wurde. Wird im Rahmen der starken Kundenauthentifizierung keine TAN be-
notigt und ein ,Dummy-HITANS® geschickt, enthalt die Auftragsreferenz den
fest definierten FinTS-Fullwert ,noref®.

Challenge

Obwohl die Challenge bei Prozessvariante 2 im zweiten Schritt nicht zwin-
gend bendtigt wird, sollte sie aus Integritatsgrinden trotzdem Ubertragen
werden. Wird im Rahmen der starken Kundenauthentifizierung keine TAN
bendtigt und ein ,Dummy-HITANS" geschickt, enthalt die Challenge einen
FinTS-Fullwert, z. B. ,nochallenge®.

Das Kundenprodukt muss den Inhalt der empfangenen Challenge

/) dem Kunden unveréndert anzeigen. Ist der BPD-Parameter ,Chal-
lenge strukturiert” mit ,,J“ belegt, so kénnen im DE Challenge For-
matsteuerzeichen enthalten sein, die dann entsprechend zu inter-
pretieren sind (Naheres hierzu im Data Dictionary unter dem DE
,Challenge).
Erlauterung: Die Challenge kann institutsindividuell aufgebaut wer-
den (z. B. 1 oder 2 Eingabefelder fur den chipTAN-Leser).

Challenge HHD_UC
Das Datenelement enthdlt eine Datenstruktur, die entsprechend den Vorga-
ben aus [HHD-Erweiterung] aufgebaut sein muss. Die einzelnen Elemente
dieser Datenstruktur sind fur FinTS transparent und werden nicht durch
Trennzeichen getrennt.

Bezeichnung des TAN-Mediums

Ist in der BPD der Parameter ,Anzahl unterstitzter aktiver TAN-Medien’
nicht vorhanden, so muss das Institut dem Kunden hier mitteilen, welches
TAN-Medium er z. B. beim mobileTAN-Verfahren verwenden soll.

3
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€ Ausgewahlte Beispiele fiir Rickmeldungscodes

Code Beispiel fir Rickmeldungstext

0010 |Auftrag entgegengenommen

3075 |Starke Authentifizierung ab dem ... erforderlich

9075 |Dialog abgebrochen - starke Authentifizierung erforderlich

9210 |Auftrag abgelehnt — Auftragsdaten inkonsistent. Eingereichter Auftrag geléscht
9210 |Auftrag abgelehnt — Zwei-Schritt-TAN inkonsistent. Eingereichter Auftrag geléscht
9210 |Auftrag abgelehnt — Kein eingereichter Auftrag gefunden

9210 |Auftrag abgelehnt — Auftragsreferenz ist unbekannt

9330 |chipTAN-Leser gesperrt. Fihren Sie ggf. eine chipTAN-Synchronisation durch
9380 |Gewahltes Zwei-Schritt-TAN-Verfahren nicht zuléssig

9931 |Sperrung des Kontos nach x Fehlversuchen

9941 |TAN unglltig

9951 (Zeitliberschreitung im Zwei-Schritt-Verfahren — TAN ungultig

9953 |Nur ein TAN-pflichtiger Auftrag pro Nachricht erlaubt

9954 |Mehrfach-TANSs nicht erlaubt

9955 |Ein-Schritt-TAN-Verfahren nicht zugelassen

9956 |Zeitversetzte Eingabe von Mehrfach-TANSs nicht erlaubt

9991 |TAN bereits verbraucht

C) Bankparameterdaten
€ Format
Name: Zwei-Schritt-TAN-Einreichung, Parameter
Typ: Segment
Segmentart: Geschéftsvorfallparameter
Kennung: HITANS
Bezugssegment: HKVVB
Segmentversion: 6
Sender: Kreditinstitut

Lan- Sta- An- Restriktionen

ge | tus zahl
1 |Segmentkopf 1 |DEG M 1

2 [Maximale Anzahl 1 DE [num| .3 M 1
Auftrdge
3 |Anzahl Signaturen 1 DE | num 1 M 1 (0,1,2,3
mindestens
4 |Sicherheitsklasse 1 DE |code| 1 M 1 10,1,2,3,4
5 |Parameter Zwei- 6 |DEG M 1
Schritt-TAN-
Einreichung
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B.5.2

a)

Auftrags-Hashwertverfahren (Parameter Zwei-Schritt-TAN-Einreichung)
Bei Verwendung von TAN-Prozess=1.

Geschaftsvorfall HKTAN in Segmentversion #7

Ab der Segmentversion #7 dieses Geschaftsvorfalls wird das Decoupled-Verfahren
mit Freigabe des Auftrags auf einem separaten Gerat unterstitzt. Das Decoupled-
Verfahren kommt ohne TAN-Erzeugung und Eingabe aus und ist somit kein TAN-
Verfahren mehr, es bedient sich aber der Mechanismen und Felder bisheriger TAN-
Verfahren im HKTAN. Im Kontext des Decoupled-verfahrens ist bei der Verwendung
des Begriffs TAN im Ubertragenen Sinne die Freigabe/Bestatigung einer Transaktion
gemeint: z.B ,Bezeichnung des TAN-Mediums® -> ,Bezeichnung des Freigabe-
Mediums*. Die Begrifflichkeiten in Rahmen dieses Geschéftsvorfalls orientieren sich
trotzdem weiterhin an den klassischen TAN-Verfahren. Eine Umbenennung der Fel-
der erfolgt nicht.

Mit dieser Version konnen aber auch andere PIN/TAN Zwei-Schritt-Verfahren - au-
Rer TAN-Listenverfahren — unterstiitzt werden; wahlweise kdnnen Kreditinstitute zu-
satzlich auch die alteren Segmentversionen von HKTAN anbieten.

Segmenten befinden, wobei den einzelnen HITANS-Segmenten
Uber das Element ,Sicherheitsfunktion, kodiert unterschiedliche
Verfahren zugeordnet sein konnen. Ein Kundenprodukt sollte — be-
ginnend mit der héchsten Segmentversion — alle in der BPD enthal-
tenen HITANS-Segmente analysieren, um so dem Kunden alle vom
Kreditinstitut unterstitzten Sicherheitsverfahren anbieten zu kon-
nen.

Beispiel: Die BPD enthalt Definitionen fur HITANS#7 und
HITANS#6. Mit HITANS#7 gelten alle Moglichkeiten des HITANS#6
(starke Kundenauthentifizierung analog PSD2) und dartber hinaus
die Nutzung des Decoupled-Verfahrens.

™ In der BPD kénnen sich mehrere Segmentversionen von HITANS-
=

Realisierung Bank: verpflichtend in mindestens einer Segmentversion, falls
Geschaftsvorfalle mit PIN/TAN-Absicherung im Zwei-Schritt-
Verfahren angeboten werden. Zur Unterstitzung der starken
Kundenauthentifizierung gemaR PSD2 wird mindestens Seg-
mentversion #6 benotigt.

Realisierung Kunde: optional

Kundenauftrag

€ Format

Name: Zwei-Schritt-TAN-Einreichung
Typ: Segment

Segmentart: Geschaéftsvorfall

Kennung: HKTAN

Bezugssegment: -
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Segmentversion: 7
Sender: Kunde

Ver- Typ For- Lan-| Sta- An- Restriktionen

sion mat ge | tus zahl
1 |Segmentkopf 1 |DEG M 1
2 |TAN-Prozess 2 DE |code| 1 M 1 11,2,3,4,S

3 [Segmentkennung 1 DE | an .6 C 1 |M: bei TAN-Prozess=1

M: bei TAN-Prozess=4 und
starker Authentifizierung
(siehe Belegungsrichtlinie)

O: sonst
4 |Kontoverbindung 1 |DEG/| kti # C 1 |M: bei TAN-Prozess=1 und
international Auf- ~Auftraggeberkonto erfor-
traggeber derlich“=2 und Kontover-
bindung im Auftrag enthal-
ten
N: sonst

5 |Auftrags-Hashwert 1 DE | bin |..256| C 1 |M: bei Auftrags-
Hashwertverfahren<>0 und
TAN-Prozess=1

N: sonst

6 |Auftragsreferenz 1 DE | an | .35 | C 1 [M: bei TAN-Prozess=2, 3, S
O: TAN-Prozess=1, 4

7 |Weitere TAN folgt 1 DE | jn 1 C 1 |M: bei TAN-Prozess=1, 2, S
N: bei TAN-Prozess=3, 4

8 |Auftrag stornieren 1 DE | jn 1 C 1 |O: bei TAN-Prozess=2 und
»Auftragsstorno erlaubt®=J
N: sonst

9 |SMS- 1 |DEG]| Kkti # C 1 |[M: bei TAN-Prozess=1, 3, 4
Abbuchungskonto und ,SMS-
Abbuchungskonto erforder-
lich“=2

O: sonst

10 |Challenge-Klasse 1 DE [num| .2 C 1 [M: bei TAN-Prozess=1 und
»,Challenge-Klasse erforder-

lich“=J
N: sonst
11 |Parameter Challen-| 1 |DEG C 1 |O: bei TAN-Prozess=1 und
ge-Klasse »,Challenge-Klasse erforder-
lich“=J
N: sonst
12 [Bezeichnung des 1 DE | an | ..32 C 1 |M: bei TAN-Prozess=1, 3, 4
TAN-Mediums und ,Anzahl unterstutzter

aktiver TAN-Medien“ > 1
und ,Bezeichnung des
TAN-Mediums erforder-
lich“=2

O: sonst

13 |Antwort HHD UC 1 |DEG C 1 [M: bei TAN-Prozess=2 und
LAntwort HHD _UC erfor-
derlich“="J“

O: sonst
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Segmentkennung

Es ist wahrend der Dialoginitialisierung die Kennung des Segmentes einzu-
stellen, auf das sich die Challenge bzw. dann die resultierende TAN bezieht.
Dabei sind folgende Falle zu unterscheiden:

e HKIDN (default)

e In bestimmten Situationen Segmentkennungen von PIN/TAN-
Management-Geschaftsvorfallen (vgl. Kapitel B.4.3.1):

Identifikation HKIDN
PIN/TAN-Management-Geschéaftsvorfélle (siehe Abschnitt C.3):
PIN-Anderung HKPAE
PIN-Sperre aufheben HKPSA
PIN Sperren HKPSP
Anzeige der verfigbaren TAN-Medien HKTAB
TAN-Generator an- bzw. ummelden HKTAU
TAN-Generator Synchronisierung HKTSY
Mobilfunkverbindung registrieren HKMTR / HKMTS
Mobilfunkverbindung freischalten HKMTF
Mobilfunkverbindung andern HKMTA
Deaktivieren / Léschen von TAN-Medien HKTML
Auftragsreferenz

Als Auftragsreferenz ist derjenige Wert einzustellen, der bei der Auftragsein-
reichung im Rahmen der Kreditinstitutsriickmeldung mitgeteilt wurde.

Parameter Challenge-Klasse

Die Parameter zur Challenge-Klasse dienen zur Ubermittlung von Daten, die
bei Prozessvariante 1 im ersten Verfahrensschritt fir die weitere Steuerung
bendtigt werden. Die konkrete Belegung der Parameter sind den Belegungs-
richtlinien des jeweiligen Verfahrens zu entnehmen. Fir die DK-Verfahren
chipTAN und mobileTAN gelten die Festlegungen in [HHD Belegung].

Bezeichnung des TAN-Mediums
Ist in der BPD als ,Anzahl unterstitzter aktiver TAN-Medien® ein Wert > 1
angegeben und ist der BPD-Wert fir ,Bezeichnung des TAN-Mediums erfor-
derlich® = 2, so muss der Kunde z. B. im Falle des mobileTAN-Verfahrens
hier die Bezeichnung seines fiur diesen Auftrag zu verwendenden TAN-
Mediums angeben.

SMS-Abbuchungskonto

Ist in der BPD das Element ,SMS-Abbuchungskonto erforderlich® mit ,2“ be-
legt, so muss der Kunde z. B. im Falle des mobileTAN-Verfahrens hier das
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fur diesen Auftrag zu belastende SMS-Abbuchungskonto einstellen. Dieses
kann unabhangig von der Kontoverbindung des Dialogfuihrers gewahlt wer-
den.

Antwort HHD_UC

Bei Verwendung von chipTAN-Verfahren mit bidirektionaler Kopplung wer-
den auf dem Rickkanal relevante Informationen aus dem TAN-
Generierungsprozess an das Zugangsgerat Ubertragen. Diese kénnen bei
Prozessvariante 2 — abhangig vom Zustand des BPD-Parameters ,Antwort
HHD_UC erforderlich® — bei der TAN-Einreichung im zweiten Schritt mit
TAN-Prozess=2 zum Kreditinstitut Ubertragen werden. Bei Verwendung von
Prozessvariante 1 ist die Ubertragung der HHD_ UC-Parameter aus dem
Ruckkanal nicht moglich, da dort im 2. Schritt kein HKTAN tbermittelt wird.

b) Kreditinstitutsrickmeldung
¢ Format
Name: Zwei-Schritt-TAN-Einreichung Rickmeldung
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HITAN
Bezugssegment: HKTAN
Segmentversion: 7
Anzahl: 1
Sender: Kreditinstitut

Ver- Typ For- Lan-| Sta- An- Restriktionen

sion mat ge tus zahl
1 |Segmentkopf 1 |DEG M 1
2 |TAN-Prozess 2 DE |code| 1 M 1 |1,2,3,4,S
3 |Auftrags-Hashwert 1 DE | bin |..256| C 1 |M: bei Auftrags-
Hashwertverfahren<>0 und
TAN-Prozess=1,
N: sonst
4 |Auftragsreferenz 1 DE | an | ..35 C 1 |M: bei TAN-Prozess=2, 3,
4, S
O: bei TAN-Prozess=1
5 |Challenge 3 DE | an |[..204| C 1 |[M: bei TAN-Prozess=1, 3, 4
8 O: bei TAN-Prozess=2, S
6 [Challenge 1 DE | bin .. @] 1
HHD UC
7 |Giltigkeitsdatum 1 |DEG (@] 1
und —uhrzeit fur
Challenge
8 |Bezeichnung des 1 DE | an | ..32 C 1 |M: bei TAN-Prozess=1, 3, 4
TAN-Mediums und ,Anzahl unterstitzter
aktiver TAN-Medien“ nicht
vorhanden
O: sonst
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Auftrags-Hashwert

Es ist der in der Kundennachricht in HKTAN Ubermittelte Auftrags-Hashwert
unverandert einzustellen.

Auftragsreferenz

Bei TAN-Prozess=2, 3, 4 und S muss die Auftragsreferenz vom Institut im-
mer eingestellt werden. Bei TAN-Prozess=1 muss die Auftragsreferenz ein-
gestellt werden, wenn sie zuvor im Segment HKTAN vom Kunden gesendet
wurde. Wird im Rahmen der starken Kundenauthentifizierung keine TAN be-
notigt und ein ,Dummy-HITAN® geschickt, enthalt die Auftragsreferenz den
fest definierten FinTS-Fullwert ,noref*.

Challenge

Obwohl die Challenge bei Prozessvariante 2 im zweiten Schritt nicht zwin-
gend bendtigt wird, sollte sie aus Integritatsgrinden trotzdem Ubertragen
werden. Wird im Rahmen der starken Kundenauthentifizierung keine TAN
bendtigt und ein ,Dummy-HITAN“ geschickt, enthdlt die Challenge einen
FinTS-Fullwert, z. B. ,nochallenge®.

Im Rahmen des Decoupled-Verfahrens konnen hier Anweisungen fir den
Kunden eingestellt werden.

Das Kundenprodukt muss den Inhalt der empfangenen Challenge

——= dem Kunden unverandert anzeigen. Ist der BPD-Parameter ,Chal-
lenge strukturiert® mit ,,J“ belegt, so kdnnen im DE Challenge For-
matsteuerzeichen enthalten sein, die dann entsprechend zu inter-
pretieren sind (Naheres hierzu im Data Dictionary unter dem DE
~Challenge®).
Erlauterung: Die Challenge kann institutsindividuell aufgebaut wer-
den (z. B. 1 oder 2 Eingabefelder fur den chipTAN-Leser).

Challenge HHD_UC
Das Datenelement enthalt eine Datenstruktur, die entsprechend den Vorga-
ben aus [HHD-Erweiterung] aufgebaut sein muss. Die einzelnen Elemente
dieser Datenstruktur sind fur FinTS transparent und werden nicht durch
Trennzeichen getrennt.

Bezeichnung des TAN-Mediums

Ist in der BPD der Parameter ,Anzahl unterstitzter aktiver TAN-Medien’
nicht vorhanden, so muss das Institut dem Kunden hier mitteilen, welches
TAN-Medium er z. B. beim mobileTAN-Verfahren verwenden soll.
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€ Ausgewahlte Beispiele fiir Rickmeldungscodes

Code Beispiel fir Rickmeldungstext

0010 |Auftrag entgegengenommen

3075 |Starke Authentifizierung ab dem ... erforderlich

9075 |Dialog abgebrochen - starke Authentifizierung erforderlich

9210 |Auftrag abgelehnt — Auftragsdaten inkonsistent. Eingereichter Auftrag geléscht
9210 |Auftrag abgelehnt — Zwei-Schritt-TAN inkonsistent. Eingereichter Auftrag geléscht
9210 |Auftrag abgelehnt — Kein eingereichter Auftrag gefunden

9210 |Auftrag abgelehnt — Auftragsreferenz ist unbekannt

9330 |chipTAN-Leser gesperrt. Fiihren Sie ggf. eine chipTAN-Synchronisation durch
9380 |Gewahltes Zwei-Schritt-TAN-Verfahren nicht zuléssig

9931 |Sperrung des Kontos nach x Fehlversuchen

9941 |TAN unglltig

9951 (Zeitliberschreitung im Zwei-Schritt-Verfahren — TAN ungultig

9953 |Nur ein TAN-pflichtiger Auftrag pro Nachricht erlaubt

9954 |Mehrfach-TANSs nicht erlaubt

9955 |Ein-Schritt-TAN-Verfahren nicht zugelassen

9956 |Zeitversetzte Eingabe von Mehrfach-TANSs nicht erlaubt

9991 |TAN bereits verbraucht

C) Bankparameterdaten
€ Format
Name: Zwei-Schritt-TAN-Einreichung, Parameter
Typ: Segment
Segmentart: Geschéftsvorfallparameter
Kennung: HITANS
Bezugssegment: HKVVB
Segmentversion: 7
Sender: Kreditinstitut

Lan- Sta- An- Restriktionen

ge | tus zahl
1 |Segmentkopf 1 |DEG M 1

2 |Maximale Anzahl 1 DE | num| ..3 M 1
Auftrdge
3 |Anzahl Signaturen 1 DE |num| 1 M 1 10,1,2,3
mindestens
4 |Sicherheitsklasse 1 DE |code| 1 M 1 1(0,1,2,3,4

5 |Parameter Zwei- 7 |DEG M 1
Schritt-TAN-

Einreichung
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€ Belegungsrichtlinien

Auftrags-Hashwertverfahren (Parameter Zwei-Schritt-TAN-Einreichung)
Bei Verwendung von TAN-Prozess=1.

B.6 Erweiterung der Rickmeldungscodes

Bei Verwendung des PIN/TAN-Verfahrens kénnen spezielle Riickmeldecodes vom
Kreditinstitut zurlickgemeldet werden, die rein PIN/TAN-spezifisch sind und u. U.
nicht direkt mit dem zugehdérigen Geschéftsvorfall in Verbindung stehen. Es handelt
sich hierbei um die folgenden Codes:

Erfolgsmeldungen
0010 |Auftrag entgegengenommen

0020 |PIN-Sperre erfolgreich

0020 [PIN-Sperre aufgehoben

0020 |PIN geandert

0030 |Auftrag empfangen — Sicherheitsfreigabe erforderlich

0030 |Auftrag empfangen — Sicherheitsfreigabe erforderlich und Auftragsstorno moglich
0031 |Auftragsstorno durchgefihrt

0900 |TAN giiltig

0900 |Sicherheitsfreigabe gultig

0901 |PIN gliltig

Warnungen und Hinweise
3075 |Starke Authentifizierung ab dem ... erforderlich

3076 |Keine starke Authentifizierung erforderlich

3910 |TAN wurde nicht verbraucht

3913 |TAN wurde verbraucht

3916 [PIN muss wegen erstmaliger Anmeldung zwangsweise geandert werden
3918 |Kompetenz nicht ausreichend — weitere TAN erforderlich

3920 |Zugelassene Ein- und Zwei-Schritt-Verfahren fur den Benutzer
(+ Ruckmeldungsparameter)

3931 |PIN gesperrt. Entsperren mit GV ,PIN-Sperre aufheben® mdglich

3931 |chipTAN-Leser gesperrt. Fihren Sie ggf. eine chipTAN-Synchronisation durch
3932 |Bitte fiihren Sie zunachst eine PIN-Anderung durch

3933 |chipTAN-Leser gesperrt, Synchronisierung erforderlich Kartennummer #####HHH###
3934 |Bitte eine Karte fur die Verwendung mit chipTAN zulassen

3935 |Bitte eine Karte fur die Verwendung mit chipTAN zulassen

3939 |mobileTAN-Freischaltung erforderlich. SMS-Freischaltcode wurde versendet
3940 |Zur PIN-Anderung stehen folgende TAN-Medien zur Verflgung: ##########
3941 |Zur PIN-Anderung stehen folgende Rufnummern zur Verflgung: ###H#HH##
3950 |Die Selbstumstellung auf ein anderes Sicherheitsverfahren ist moglich

3951 |Die Selbstumstellung auf ein anderes Sicherheitsverfahren ist erforderlich
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Code\Beis iel fur Rickmeldungstext

3952 |<Ruckmeldung des erfolgten Prozessschrittes der Selbstumstellung>
3955 |Sicherheitsfreigabe erfolgt Uber anderen Kanal

3956 |Starke Kundenauthentifizierung noch ausstehend

3957 |Auf Push Nachricht warten

3958 |Freigabe-Anwendung unterstitzt das gewahlte Verfahren nicht

3960 |Individuell

3999

Fehlermeldungen

Code\ Beispiel fir Rickmeldungstext

9075 |Dialog abgebrochen - starke Authentifizierung erforderlich

9210 |Auftrag abgelehnt — Auftragsdaten inkonsistent. Eingereichter Auftrag geldéscht
9210 |Auftrag abgelehnt — Zwei-Schritt-TAN inkonsistent. Eingereichter Auftrag geléscht
9210 |Auftrag abgelehnt — Kein eingereichter Auftrag gefunden

9210 |Auftrag abgelehnt — Auftragsreferenz ist unbekannt

9210 |Auftrag abgelehnt — Kompetenz nicht ausreichend

9330 [ChipTAN-Leser gesperrt. Fiihren Sie ggf. eine TAN-Gen.-Synchronisation durch
9931 |Teilnehmersperre durchgefihrt

9939 |Freischalten der Mobilfunknummer fir mobileTAN nicht mdglich

9941 |TAN ungliltig

9942 |PIN ungultig

9942 [neue PIN unguiltig

9951 (Zeitliberschreitung im Zwei-Schritt-Verfahren — TAN ungultig

9953 |Nur ein TAN-pflichtiger Auftrag pro Nachricht erlaubt

9954 |Mehrfach-TANSs nicht erlaubt

9955 |Ein-Schritt-TAN-Verfahren nicht zugelassen

9956 |Zeitversetzte Eingabe von Mehrfach-TANSs nicht erlaubt

9957 |Wechsel des TAN-Prozesses bei Mehrfach-TANSs nicht erlaubt

9991 |TAN bereits verbraucht

B.6.1 Beschreibung spezieller Ruickmeldungen im Zwei-Schritt-Verfahren

Rickmeldungscode 0030: Auftrag empfangen — Sicherheitsfreigabe erforderlich

Mit dem Rickmeldungscode 0030 als Antwort auf HKTAN bei Prozessvariante 1
bzw. die Einreichung einer Auftragsnachricht bei Prozessvariante 2 wird ein Zwei-
Schritt-Verfahren eingeleitet. Als Folge auf diesen Rickmeldecode darf je nach
TAN-Prozess ausschlie3lich ein Geschaftsvorfall mit der zugehdrigen TAN Ubermit-
telt und kein neuer TAN-Prozess eingeleitet werden. Unabhangig davon kénnen
PIN-pflichtige Geschéftsvorfélle, die keine TAN erfordern zwischen den beiden Pro-
zess-Schritten bearbeitet werden.

Rickmeldungscode 3075/ 9075:

- Starke Authentifizierung ab dem ... erforderlich bzw.
- Dialog abgebrochen - starke Authentifizierung erforderlich

Diese Riuckmeldungen werden verwendet, wenn ein Institut durch Vorhandensein
von HKTAN#6 in den BPD eine starke Kundenauthentifizierung fordert, das Kunden-
produkt diese jedoch nicht durchfiihrt. Diese Mdglichkeit einer schwachen Authenti-
fizierung kann — solange zulassig — parallel zur starken Authentifizierung unterstitzt
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werden. Durch Verwendung des Rickmeldungscode 3075 ,Starke Authenti-
fizierung ab dem .. erforderlich™ kann der Benutzer auf den Wegfall der
schwachen Authentifizierung hingewiesen werden. Nach Ablauf dieser Frist kann
eine Dialoginitialisierung mit schwacher Authentifizierung durch den Ruckmeldungs-
code 9075 ,Dialog abgebrochen - starke Authentifizerung erfor-
derlich™ abgewiesen werden. Der Rickmeldungscode 9075 muss in Kombination
mit Code 9800 auftreten.

Rickmeldungscode 3076: Keine starke Authentifizierung erforderlich

Der Ruckmeldungscode 3076 wird verwendet, wenn ein Institut durch Vorhanden-
sein von HKTAN#6 in den BPD eine starke Kundenauthentifizierung unterstitzt. Im
Rahmen des Zwei-Schritt-Verfahrens bei Initialisierung und Auftragseinreichung
dient dieser RM-Code dazu, das Kundenprodukt nach der Einreichung in Schritt 1a
zu informieren, dass die Eingabe der PIN als Wissensfaktor ausreichend ist und
aufgrund einer in PSD2 definierten Ausnahme keine starke Kundenauthentifizierung
erforderlich ist. Die Verarbeitung wird mit Schritt 2b (Bestatigung der Auftragseinrei-
chung) fortgesetzt. Somit wird der RM-Code 3076 situationsbezogen alternativ zu
RM-Code 0030 verwendet.

Rickmeldungscode 3920: Zugelassene Ein- und Zwei-Schritt-Verfahren fir den

Benutzer (+ Rickmeldungsparameter)

Der Rickmeldungscode 3920 dient dazu, dem Kundenprodukt im Rahmen der Dia-
loginitialisierungsantwort die fur den Benutzer zugelassenen Ein- und Zwei-Schritt-
Verfahren mitzuteilen. Hierzu werden in den Riickmeldungsparametern P1 bis P10
entsprechend den zugelassenen Verfahren (,900 bis ,997“) aus HITANS maximal
zehn mogliche Zwei-Schritt-Verfahren bzw. neun Zwei-Schritt-Verfahren + das Ein-
Schritt-Verfahren (,999) transportiert.

Das Kundenprodukt muss — unabhéngig vom gewahlten Verfahren

— in ,Sicherheitsfunktion, kodiert* — bei jeder Dialoginitialisierung die
vom Institut mit dem Rickmeldungscode 3920 Ubermittelten Werte
P1, ..., P10 prufen, gegen gespeicherte Informationen vergleichen
und diese ggf. aktualisieren.
Sollte das Kundenprodukt in der Dialoginitialisierungsnachricht ein
Verfahren wéahlen, das fir den Benutzer nicht bzw. nicht mehr zu-
gelassen ist, so beendet das Kreditinstitut den Dialog mit Rick-
meldungscode 9800 in Kombination mit Code 3920 und meldet die
aktuell zugelassenen Verfahren in den Parametern P1 bis P10.

Ruckmeldungscode 3934 bzw. 3935: Bitte eine Karte zur Verwendung mit chip-

TAN zulassen (+ Rickmeldungsparameter)

Die Rickmeldungscodes 3934 und 3935 veranlassen das Kundenprodukt, auf Basis
des Geschéftsvorfalls ,TAN-Medium an bzw. ummelden (HKTAU)* eine gliltige Kar-
te fur das chipTAN-Verfahren im laufenden Dialog anzumelden. Die Rickmeldungs-
parameter P1 und P2 enthalten pro Rickmeldung verpflichtend eine ,Kartennum-
mer* (Format ,id“) und die zugehérige ,Bezeichnung des TAN-Mediums* (..32).

Bei Verwendung des Riickmeldungscode 3934 ist das Anstof3en des Geschaftsvor-
falls HKTAU verpflichtend.
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B.7

B.8

Beim Ruckmeldungscode 3935 ist das Initiieren der Kombination ,Anzeigen der ver-
fugbaren TAN-Medien (HKTAB)“ und HKTAU optional.

Rickmeldungscode 9210:

- Auftragsreferenz ist unbekannt bzw.
- Auftrag abgelehnt — kein eingereichter Auftrag gefunden

Diese Ruckmeldung kann folgende Ursachen haben:
¢ Die eingereichte Auftragsreferenz bzw. der Auftrags-Hashwert wird im Auftrags-

bestand nicht gefunden, da das Element auf dem Weg vom Kreditinstitut zum
Kunden und wieder zurtick verféalscht wurde.

e Ein zugehoriger Auftrag, der mehrere TANs erfordert, hat den maximalen Aufbe-
wahrungszeitraum Uberschritten und wurde vom Institut geldscht.

e Ein zugehoriger Auftrag, der mehrere TANs erfordert, wurde Uber einen anderen
Vertriebsweg (aufRerhalb FinTS) autorisiert und ist inzwischen verarbeitet.

Das Kreditinstitut sollte den wirklichen Grund fiir diese Rickmel-
dung in das Statusprotokoll einstellen, damit der Kunde sich spéater
dort informieren und den Auftrag kundenseitig entsprechend weiter
bearbeiten kann.

Bankfachliche Anforderungen
Es gelten die in [HBCI] aufgeflihrten Regelungen. Abweichend hierzu gilt:

Zu signierende Nachrichten

Wie auch beim Sicherheitsverfahren HBCI ist die Signatur von Kreditinstitutsnach-
richten optional. Da der Kunde in seiner Auftragsnachricht das anzuwendende Sig-
naturverfahren vorgibt, darf das Kreditinstitut jedoch nicht mit einem Sicherheitsver-
fahren aus HBCI (RAH, RDH bzw. DDV) antworten. Somit sendet das Kreditinstitut
entweder keinen Sicherheitskopf und —abschluss oder alternativ sendet es Signa-
turkopf und —abschluss, bei denen allerdings PIN und TAN nicht belegt werden.

Doppeleinreichungskontrolle Giber Signatur-ID und Kundensystem-ID

Im PIN/TAN-Verfahren werden keine Signatur-IDs bendtigt, da hier die TAN deren
Aufgabe Ubernimmt und durch sie eine Doppeleinreichung verhindert wird. Eine
Kundensystem-ID ist jedoch auch hier notwendig, da der gleiche Benutzer zeitgleich
mehrere Dialoge von verschiedenen Kundensystemen aus fuhren kann. Soll eine
neue Kundensystem-ID durch das Segment HKSYN angefordert werden, so ist un-
ter ,Sicherheitsfunktion, kodiert“ ein fir den Kunden gultiges Ein- oder Zwei-Schritt-
Verfahren zuriickzugeben.

Erweiterung der Bank- und Userparameterdaten (BPD / UPD)

Fir die Verwendung des PIN/TAN-Verfahrens miussen dem Kundenprodukt weitere
Daten im Rahmen der BPD- bzw. UPD-Segmentfolge Ubermittelt werden. So ist bei-
spielsweise anzugeben, welche Geschaftsvorfélle tiber PIN/TAN abgesichert wer-
den dirfen und fur welche davon eine TAN erforderlich ist. Weiterhin muss auch
kommuniziert werden kénnen, ob ein oder mehrere Zwei-Schritt-Verfahren unter-
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stutzt sind. Hierfur existieren zusatzliche Geschéftsvorfalle, welche die folgende In-
formation transportieren:

HIPINS PIN/TAN-Verfahren ist unterstiitzt

nur Parametersegment; enthalt die Segmentkennungen aller Ge-
schaftsvorfalle, die uber PIN/TAN abgewickelt werden kdnnen und die
Information, welche Geschéftsvorfalle davon TAN-pflichtig sind.

HITANS | Mindestens ein Zwei-Schritt-Verfahren ist unterstitzt (vgl. Kapitel B.5)

B.8.1 PIN/TAN-spezifische Informationen (HIPINS)

Die fur die Kennzeichnung des PIN/TAN-Verfahrens notwendige BPD-/UPD-
Erganzung wird in Form eines speziellen Parametersegmentes realisiert, welches
sich auf keinen echten Geschéftsvorfall bezieht, sondern Daten zu allen unterstiitz-
ten Geschaftsvorfallen aufnehmen kann.

Das Spezialsegment HIPINS wird verwendet, um in die BPD-Segmentfolge
PIN/TAN-spezifische Daten einzufiigen. Aufgrund seines Aufbaus analog zu einem
Segmentparametersegment wird es von Kundenprodukten, die das PIN/TAN-
Verfahren nicht unterstitzen, ignoriert, da es sich auf einen ihnen unbekannten Ge-
schaftsvorfall zu beziehen scheint.

Die in HIPINS aufgefiihrten Geschaftsvorféalle dirfen vom Kunden in tber PIN/TAN
abgesicherte Nachrichten eingestellt werden, sofern sie in den BPD und UPD als
generell erlaubt hinterlegt sind. Alle Ubrigen Geschéftsvorfalle kbnnen mit dem
PIN/TAN-Verfahren nicht verwendet werden.

Einzelheiten zur Verwendung von HIPINS in Kombination mit der starken Kun-
denauthentifizierung geman [PSD2] befinden sich in Kapitel B.3.

Um die Kompatibilitéat zwischen den Sicherheitsverfahren PIN/TAN

/= und HBCI sicherzustellen, konnte der mégliche Wertebereich in-
nerhalb von HISHV-Segmenten nicht um einen weiteren Wert fir
PIN/TAN erweitert werden. Clients kdnnen diesem Segment somit
nicht entnehmen, ob das PIN/TAN-Verfahren unterstiitzt wird oder
nicht. Dies muss am Vorkommen des HIPINS-Segments festge-
macht werden. Ist ein solches Segment vorhanden, wird das
PIN/TAN- Verfahren unterstitzt, andernfalls nicht.
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Realisierung Bank: verpflichtend, falls  Geschéftsvorfalle mit  PIN/TAN-

Realisierung Kunde:

€ Format

Name:

Typ:
Segmentart:
Kennung:

Bezugssegment:
Segmentversion:

Sender:
Format:

€ Erlauterungen

Name:

Typ:
Status:

Absicherung angeboten werden
optional

PIN/TAN-spezifische Informationen
Segment

Geschaftsvorfall

HIPINS

HKVVB

1

Kreditinstitut

Geschaftsvorfall mit Parametern

Parameter PIN/TAN-spezifische Informationen
Datenelementgruppe
M
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Typ For- Lan-| Sta- An- Restriktionen
mat ge tus zah
e |Minimale PIN-Lange DE |num| ..2 @) 1
o |Maximale PIN-La&nge DE | num| .2 O 1
o |Maximale TAN-Lange DE | num| .2 O 1
o |Text zur Belegung der DE | an | .30 | O 1
Benutzerkennung
e |Text zur Belegung der DE | an | .30 | O 1
Kunden-1D
o |Geschéftsvorfallspezifi- DEG O | 999
sche PIN/TAN-
Informationen
Beispiel

HIPINS:4:1:5+1+1+0+5:6:6:Kunden-Nr aus dem TAN-B
rief: :HKCCS:J:HKKAN:N:HKSAL:J:HKPAE :J:HKTLA:J:HK
TLE:J'

B.8.2 Spezielle Festlegungen fiur die Dialoginitialisierung beim Zwei-Schritt-
Verfahren

Im Rahmen der Dialoginitialisierung werden folgende Informationen ausgetauscht:

Zugelassene Ein- und Zwei-Schritt-Verfahren fir den Benutzer

In der Dialoginitialisierungsantwort wird dem Kunden im Rahmen der Ruck-
meldungen zu Segmenten (HIRMS) lber den Riickmeldungscode 3920 und
entsprechende Rickmeldungsparameter mitgeteilt, welche konkreten Zwei-
Schritt-Verfahren fir ihn zugelassen sind. Dabei wird pro Rickmeldeparame-
ter (P1 bis P10) ein Verfahrenskennzeichen (maximal 10 bzw. 9 + ggf. Ein-
Schritt-Verfahren) Ubermittelt. Die Kodierung erfolgt analog der Belegung
des DE ,Sicherheitsfunktion, kodiert* im Parametersegment HITANS, also im
Wertebereich ,900“ bis ,997“ bzw. ,999“ fUr Ein-Schritt-Verfahren.
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Das Kreditinstitut muss organisatorisch sicherstellen, dass der Kun-

de Uber eine geeignete Version eines Kundenproduktes verfligt, das
die Rickmeldeparameter entsprechend interpretieren kann. In je-
dem Falle sollte der Kunde durch einen verstandlichen Rickmelde-
text darauf hingewiesen werden, dass er ggf. ein aktualisiertes Kun-
denprodukt bendtigt.

Sollte der Kunde vertraglich an die Nutzung des Zwei-Schritt-
Verfahrens gebunden sein und verwendet er ein Kundenprodukt,
welches das Zwei-Schritt-Verfahren nicht unterstitzt, so ist der Dia-
log zu beenden. Uber den Riickmeldungscode 9955 ,Ein-Schritt-
TAN-Verfahren nicht zugelassen und einen geeigneten Rickmel-
dungstext muss der Kunde eindeutig tber die Ursache dieser Dia-
logbeendigung informiert werden. Der Rickmeldungstext muss
auch berucksichtigen, dass die Anfrage des Kundenproduktes mit
DE ,Sicherheitsfunktion, kodiert* = ,999% in diesem Fall nur erfolgt,
um die unterstutzten konkreten Zwei-Schritt-Verfahren fir den Be-
nutzer zu ermitteln. Diese missen Uber den Rickmeldungscode
3920 ,Zugelassene Ein- und Zwei-Schritt-Verfahren fir den Benut-
zer* (oder den entsprechenden Riickmeldungscode 3920 in Kombi-
nation mit Code 9800 im Fehlerfall) mitgeteilt werden.

Sollte das Kundenprodukt Zwei-Schritt-Verfahren unterstiitzen und

=2 noch keine Verfahrensparameter mit Angabe der fiir den aktuellen
Benutzer unterstitzten Verfahren verfligen, so muss es einen Dia-
log erdffnen, um Uber die Rickmeldeparameter in Kenntnis der er-
laubten Verfahren zu gelangen. Hierbei ist flr das DE ,Sicherheits-
funktion, kodiert* der Wert ,999“ fur Ein-Schritt-Verfahren zu ver-
wenden.

Gewaéhltes Zwei-Schritt-Verfahren des Kunden

Ein Kunde kann aus den fiur Ihn zugelassenen konkreten Zwei-Schritt-
Verfahren eines fur den aktiven Dialog auswéhlen. Das entsprechende Ver-
fahrenskennzeichen wird in das DE ,Sicherheitsfunktion, kodiert* im Signa-
turkopf der Dialoginitialisierungsnachricht eingestellt. Die Kodierung erfolgt
analog der Belegung des DE ,Sicherheitsfunktion, kodiert® im Parame-
tersegment HITANS, also im Wertebereich ,900“ bis ,997%. Das gewahlte
konkrete Zwei-Schritt-Verfahren muss fir den Benutzer erlaubt sein (BPD,
Rickmeldung 3920 bei Dialoginitialisierung). Auch wenn im Dialog keine
TAN-pflichtigen Geschaftsvorfalle eingereicht werden, muss ein Verfahren
ausgewahlt werden.

B.9 Besondere Belegungsrichtlinien
Datenelemente mit Status , 0%, sollten grundsatzlich leer gelassen werden.

Fur einige Datenelemente gelten bei PIN/TAN besondere Belegungsrichtlinien, die
von den allgemeinen in [HBCI] aufgefiihrten Richtlinien abweichen. Diese sind nach-
folgend aufgefuhrt.
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B.9.1

B.9.2

B.9.3

B.9.4

B.9.5

B.9.6

DEG ,,Sicherheitsprofil“

Sicherheitsverfahren, Code
L,PIN“ : bei allen Nachrichten

Version des Sicherheitsverfahrens
,1¢ . bei allen Nachrichten, wenn Dialog im Einschritt-Verfahren

L2° . bei allen Nachrichten, wenn Dialog im Zwei-Schritt-Verfahren
DEG ,,Schliisselname*

Schlisselnummer
FinTS-Fullwert, z. B. , 0"

Schliisselversion
FinTS-Fullwert, z. B. ,0"

DEG ,,Sicherheitsidentifikation, Details*

CID
Dieses Feld darf nicht belegt werden.

Identifizierung der Partei

Dieses Feld muss eine giltige, zuvor vom Banksystem angeforderte Kun-
densystem-ID enthalten (analog zu RAH-/RDH-Verfahren). Dies gilt auch fir

Zweit- und Drittsignaturen.
Segment ,,Signaturkopf*

Sicherheitsfunktion, kodiert

Beim Ein-Schritt-Verfahren ist der Wert ,999" einzustellen, beim Zwei-Schritt-
Verfahren der entsprechende in der BPD mitgeteilte Wert flr das konkrete

Verfahren ,900“ bis ,997“ (vgl. Kapitel B.8.2).

Zertifikat
Dieses Feld darf nicht belegt werden.

DEG ,,Hashalgorithmus*

Wert des Hashalgorithmusparameters
Dieses Feld darf nicht belegt werden.

[13

DEG ,,Signaturalgorithmus

Signaturalgorithmus, kodiert
FinTS-Fallwert, z. B. ,10°

Operationsmodus, kodiert
FinTS-Fullwert, z. B. ,16“
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B.9.7 Segment ,Signaturabschluss*

Es ist der Signaturabschluss gemaf [HBCI] ab Segmentversion 2 zu verwenden.

Validierungsresultat

Dieses Feld darf nicht belegt werden.

Benutzerdefinierte Signatur

Hier werden bei Verwendung des PIN/TAN-Verfahrens PIN und TAN einge-
stellt. Bei Verwendung des Zwei-Schritt-Verfahrens mit Prozessvariante 2
darf eine TAN ausschlie3lich Uber den Geschéftsvorfall HKTAN eingereicht
werden, wobei pro HKTAN nur die Verarbeitung einer einzelnen TAN zulas-
sig ist. Ansonsten darf die DE , TAN® im Signaturabschluss nicht belegt wer-
den; ihr Inhalt wird in diesem Fall ignoriert und die TAN vom Institut entwer-
tet. Gleiches gilt bei der nicht zulassigen Ubermittlung von mehreren TANs
mit HKTAN. Bei der Verwendung im Rahmen des Sicherheitsverfahrens
HBCI darf die DEG nicht belegt werden. Ihr Inhalt wird in diesem Fall igno-
riert.

B.9.8 Segment ,Verschliisselungskopf*

Sicherheitsfunktion, kodiert

Es wird der Wert ,998“ (Klartext) verwendet.

Zertifikat

B.9.9

Dieses Feld darf nicht belegt werden.

DEG ,,Verschliusselungsalgorithmus*

Wert des Algorithmusparameters, Schliissel

FinTS-Fullwert, z.B. X’00 00 00 00 00 00 00 00’

Bezeichner fiir Algorithmusparameter, Schlissel

FinTS-Fullwert, z.B. ,5°

Wert des Algorithmusparameters, IV

Belegung nicht zulassig.

B.9.10 Segment ,Verschliisselte Daten*

B.9.11

Daten, verschliisselt

Enthalt die unverschlisselten Daten (die Verschlisselung erfolgt via Trans-
portverschlisselung des verwendeten Transportprotokolls HTTPS).

Parametersegmente zu Geschéaftsvorféllen

Sicherheitsklasse

Sicherheitsklassen werden nur in Verbindung mit dem Sicherheitsverfahren
HBCI benutzt. Unterstitzt ein Kreditinstitut ausschlieBlich das PIN/TAN-
Verfahren, so ist in das DE ,Sicherheitsklasse’ des jeweiligen Geschéaftsvor-
fallparametersegmentes als Fillwert ,0’ einzustellen. Die Sicherheitsklasse
hat bei PIN/TAN fur die Verarbeitung keine Bedeutung und darf vom Kun-
denprodukt fur PIN/TAN nicht ausgewertet werden.
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Stattdessen sind die Informationen aus HIPINS fir die Festlegung bendétigter
Sicherheitsmerkmale zu verwenden.

C. PIN'TAN-MANAGEMENT

Alle Geschéftsvorfalle zum PIN/TAN-Management werden innerhalb eines persona-
lisierten Dialoges gesendet, also nach Eingabe der PIN. Falls zusatzlich eine TAN
erforderlich ist, ist dies in der Beschreibung des Geschéftsvorfalls vermerkt. PIN und
TAN werden in die entsprechenden Felder des Signaturabschlusses eingestellt (vgl.
Kapitel B.9.7) und sind in der Regel im Geschéftsvorfall selbst nicht vorhanden
(Ausnahmen sind z. B. die PIN-Anderung oder die TAN-Generator-
Synchronisierung).

Die Geschaftsvorfalle zum PIN/TAN-Management sollten vom

) Kundenprodukt immer in einem geschlossenen Kontext, d. h. in
separaten Nachrichten in einem separaten Dialog geschickt wer-

den, da ansonsten eine gezielte Verarbeitung nicht gewahrleistet
werden kann und somit ein exaktes Wissen, ab wann z.B. eine
PIN-Anderung giiltig ist, nicht besteht.
Desweiteren ist vom Kundenprodukt sicherzustellen, dass eine
Nachricht entweder nur einen einzelnen Geschéftsvorfall enthal,
fur den eine TAN erforderlich ist, oder nur solche Geschaftsvorfal-
le, flr die keine TAN erforderlich ist. Andernfalls ist die eindeutige
Zuordnung der Ubergebenen TAN zu den Geschéaftsvorfallen nicht
sichergestellt.

Eine Mischung von Geschéftsvorfallen, die eine TAN erfordern, mit
solchen, die keine erfordern, ist generell nicht zulassig.

Grundsatzlich werden alle vom Kunden Ubermittelten TANs, wenn mdglich, aus Si-
cherheitsgriinden entwertet (,verbrannt®).

Damit der Kunde Informationen dartiber erhalt, dass eine von ihm
verwendete TAN aufgrund des Abbruchs der Verarbeitung eines
Geschéftsvorfalles nicht verbraucht wurde, ist vom Kreditinstitut ei-
ne entsprechende Ruckmeldung zu diesem Geschéftsvorfall zu er-
zeugen. Ist diese Rickmeldung eingestellt worden, kann vom Kun-
den die gleiche TAN noch einmal verwendet werden.

Wird vom Kreditinstitut nicht gemeldet, dass die tUbermittelte TAN

3 eiterhin giiltig ist, muss die Kundenseite davon ausgehen, dass
die TAN verbraucht wurde. Dies gilt auch dann, wenn der zugehdri-
ge Geschéftsvorfall aufgrund von Fehlern nicht ausgefihrt wurde.

Beim Einsatz des Zwei-Schritt-Verfahrens erfolgt die Verarbeitung wie in den Fest-
legungen in Kapitel B.2 beschrieben.
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Wird also fur die Ausfihrung eines PIN/TAN-Management-Geschaftsvorfalls eine
TAN bendtigt, so wird diese analog Prozessvariante 1 oder 2 ermittelt.

PIN/TAN-Management-Geschaftsvorfalle zur Verwaltung von TAN-Listen wurden
aus der vorliegenden Spezifikation entfernt und kénnen bei Bedarf in einem alteren
Release im Archiv unter https://www.fints.org gefunden werden.

C.1 Verwalten der Online-Banking-PIN

C.1.1 PIN-Anderung

Dieser Geschéaftsvorfall bewirkt die Anderung der PIN. Zur Anderung der PIN ist im
Signaturabschluss die alte PIN; der Geschaftsvorfall selbst enthalt die neue PIN.

Folgende Ereignisse kénnen Ausloser zur Anderung der PIN sein:

e Erstzugang zum Online Banking — hier ist die vom Institut vergebene PIN durch
eine personliche PIN zu ersetzen.

Dazu wird in der Dialoginitialisierung vom Kreditinstitut der Code 3916 (,PIN
muss wegen erstmaliger Anmeldung zwangsweise geandert werden®) zurlck
gemeldet. Der Kunde muss in der folgenden Nachricht zwingend eine PIN-
Anderungsnachricht senden.

e Auf Wunsch des Kunden
e Zwangsanderung bei Verdacht auf Kompromittierung

Die Ablaufe zur Durchfilhrung einer PIN-Anderung im Kontext der starken Kun-
denauthentifizierung befinden sich in den Abschnitten B.4.3.1.1(Erstzugang) und
B.4.3.1.2 (Zwangsénderung).

Hinweis: mit Einfihrung der starken Kundenauthentifizierung muss eine PIN-
Anderung obligatorisch mit einer TAN authentifiziert werden. Hierzu muss der Ge-
schaftsvorfall ,PIN-Anderung“ im Parametersegment HIPINS als TAN-pflichtig de-
klariert sein.
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Realisierung Bank: optional
Realisierung Kunde: optional
a) Kundenauftrag
€ Format
Name: PIN andern
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HKPAE
Bezugssegment: -
Segmentversion: 1
Sender: Kunde

€ Belegungsrichtlinien

1 [Segmentkopf

Ver- Typ For- Lan- Sta- An- Restriktionen

sion mat ge tus zahl
1 |DEG M 1

2 |PIN

PIN

Es ist die neue PIN anzugeben.

€ Erlauterungen

Kreditinstitutsriickmeldung

Es werden keine Datensegmente zuriickgemeldet.

€ Ausgewahlte Beispiele fiir Rickmeldungscodes

Code Beispiel fur Ruckmeldungstext

0020 |PIN geandert

9942 [neue PIN unguiltig

Bankparameterdaten

€ Beschreibung

Geschéftsvorfallspezifische Parameter existieren nicht.
€ Format

Name:

Typ:
Segmentart:
Kennung:
Bezugssegment:

Segmentversion:

Sender:

PIN andern Parameter
Segment
Geschaftsvorfall
HIPAES

HKVVB

1

Kreditinstitut
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For- | Lan- Sta- An- Restriktionen

1 |Segmentkopf 1 |DEG M 1
2 [Maximale Anzahl Auftrage| 1 DE |num| ..3 M 1

3 [Anzahl Signaturen minde-| 1 DE |{num| 1 M 1 10,1,2,3
stens

4 |Sicherheitsklasse 1 DE |code| 1 M 1 10,1,2,3,4

C.2 Sperren der Online-Banking-PIN

Es ist zu unterscheiden zwischen Sperren, die vom Kreditinstitut automatisch durch
eine mehrfach falsche Benutzereingabe veranlasst werden, und Sperren, die be-
wusst vom Benutzer initiiert werden.

C.2.1 Sperre bei mehrmaliger Falscheingabe

Bei jedem Erhalt einer falsch signierten Nachricht fur einen noch nicht gesperrten
Benutzer (z. B. falsche PIN oder ungtltige TAN) wird der jeweilige Fehlbedienungs-
zahler (PIN oder TAN) erhoht. Nach Uberschreiten des vom Kreditinstitut vorgege-
benen Wertes wird eine Sperre vorgenommen. Eine erfolgte Sperre wird dem Be-
nutzer mittels eines Riickmeldungscodes (9931: Sperre durchgefiihrt) mitgeteilt.

Sofern das Kreditinstitut dies zulésst, ist eine Entsperrung mit Hilfe des Geschafts-
vorfalls ,PIN-Sperre aufheben® (Kap. C.2.3) mdglich. Andernfalls kann die Sperre
nur vom Kreditinstitut aufgehoben werden.

Der Umfang der Sperre ist institutsabhéngig und kann dem Kunden im Rahmen der
Ruckmeldung detaillierter mitgeteilt werden.

Ausgewahlte Beispiele fir Rickmeldungscodes
9931 |PIN gesperrt

9931 |Online-Zugang gesperrt
9931 |SB-Zugang gesperrt
9931 |Konto gesperrt
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C.2.2 PIN-Sperre

Dieser Geschéftsvorfall bewirkt eine Sperre durch den Kunden. Der Umfang der
Sperre ist institutsabhangig und kann dem Kunden im Rahmen der Rickmeldung
detaillierter mitgeteilt werden.

Das Sperren des Online-Banking-Zugangs durch den Benutzer erfordert analog zu
den HBCI-Signaturverfahren DDV und RAH die Eingabe einer gultigen PIN, selbst
wenn diese kompromittiert sein sollte.

Realisierung Bank: optional
Realisierung Kunde: optional

a) Kundenauftrag

€ Format
Name: PIN sperren
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HKPSP
Bezugssegment: -
Segmentversion: 1
Sender: Kunde

Ver- Typ For- Lan- Sta- An- Restriktionen

sion mat ge tus zahl
1 [Segmentkopf 1 |[DEG M 1

€ Belegungsrichtlinien
Der Signaturabschluss muss eine gultige PIN enthalten.
b) Kreditinstitutsrickmeldung
€ Erlauterungen
Es werden keine Datensegmente zuriickgemeldet.
€ Ausgewahlte Beispiele fiir Rickmeldungscodes

Code Beispiel fur Ruckmeldungstext

0020 [PIN-Sperre erfolgreich
0020 |Konto-Sperre erfolgreich
0020 |Sperre erfolgreich. Zur Entsperrung wenden Sie sich bitte an Ihr Kreditinstitut

c) Bankparameterdaten
€ Beschreibung

Geschéftsvorfallspezifische Parameter existieren nicht.
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€ Format

Name: PIN sperren Parameter

Typ: Segment

Segmentart: Geschaéftsvorfall

Kennung: HIPSPS

Bezugssegment: HKVVB

Segmentversion: 1

Sender: Kreditinstitut

For- | Ldn- Sta- An- Restriktionen

mat ge tus zahl
1 |Segmentkopf 1 |DEG M 1

2 [Maximale Anzahl Auftrage| 1 DE [num| .3 M 1

3 |Anzahl Signaturen minde-| 1 DE | hum 1 M 1 10,1,2,3
stens

4 |Sicherheitsklasse 1 DE |code| 1 M 1 1(0,1,2,3,4

C.2.3 PIN-Sperre aufheben

Dieses Segment bewirkt das Aufheben einer PIN-Sperre. Wurde eine Online-Sperre
auf ein Konto gelegt (i.d.R. durch mehrmalige Eingabe einer falschen PIN), kann
das Konto durch die Eingabe der richtigen PIN und einer giltigen TAN wieder ent-
sperrt werden (PIN und TAN befinden sich im Signaturabschluss).

Da bei gesperrter PIN im Regelfall kein weiterer Dialog madglich ist,

da bereits die Dialoginitialisierung abgelehnt wird, kann dieser Ge-
schéftsvorfall nur angeboten werden, wenn das Kreditinstitut nach
einer PIN-Sperre einen weiteren Dialog mit der gesperrten PIN zu-
Iasst, sofern in diesem nur der Geschéftsvorfall ,,PIN-Sperre aufhe-
ben“ gesendet wird.

In der Regel wird kreditinstitutsseitig nur ein einziger Versuch zur
3 Aufhebung der PIN-Sperre zugelassen. Schlagt dieser fehl, kann
nur das Kreditinstitut entsperren.

Realisierung Bank: optional
Realisierung Kunde: optional
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a) Kundenauftrag
¢ Format
Name: PIN-Sperre aufheben
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HKPSA
Bezugssegment: -
Segmentversion: 1
Sender: Kunde

Ver- Typ For-|Lan- Sta- An- Restriktionen

sion mat | ge tus zahl

1 [Segmentkopf

b) Kreditinstitutsrickmeldung
€ Erlauterungen

Es werden keine Datensegmente zuriickgemeldet.
€ Ausgewahlte Beispiele fiir Rickmeldungscodes

Code Beispiel fiir Rickmeldungstext
0020 |PIN-Sperre aufgehoben

C) Bankparameterdaten
€ Beschreibung

Geschéftsvorfallspezifische Parameter existieren nicht.

¢ Format
Name: PIN-Sperre aufheben Parameter
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HIPSAS
Bezugssegment: HKVVB
Segmentversion: 1
Sender: Kreditinstitut

For- | Lan- Sta- An- Restriktionen

mat ge tus zahl
1 |Segmentkopf 1 |DEG M 1

2 [Maximale Anzahl Auftrage| 1 DE |num| .3 M 1

3 |Anzahl Signaturen minde-| 1 DE {num| 1 M 1 (0,1,2,3
stens

4 |Sicherheitsklasse 1 DE |code| 1 M 1 1(0,1,2,3,4
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C.3 Management chipTAN, mobileTAN und bilaterale Verfahren

C.3.1 Anzeige der verfugbaren TAN-Medien

Mit Hilfe dieses Geschéftsvorfalls wird dem Kunden eine Ubersicht Uiber seine ver-
fugbaren TAN-Medien (TAN-Generator) gegeben.

Der Kunde muss auch im Hinblick auf das TAN-Zwei-Schritt-Verfahren wissen, wel-
ches Medium er verwenden darf. Hierzu werden ihm seine verfiigbaren Medien
(Kartennummern) mit ihnrem aktuellen Status angezeigt. Es wird dahingehend unter-
schieden, ob das Medium ,Verfigbar® oder ,Aktiv* ist. Folgekarten werden separat
mit eigenen Kennzeichen versehen, da mit der ,Aktivierung“ der Folgekarte die ak-
tuelle Karte fur die TAN-Generierung gesperrt wird.

Status Erlauterungen

Verfligbar Das Medium kann genutzt werden, muss aber zuvor mit
»TAN-Generator an- bzw. ummelden (HKTAU)* aktiv ge-
meldet werden.

Aktiv Die Bank zeigt an, dass es eine TAN-Verifikation gegen
dieses Medium vornimmit.

Verflugbare Folgekarte |Das Medium kann mit dem Geschéftsvorfall ,TAN-Medium
an- bzw. ummelden (HKTAU)“ aktiv gemeldet werden. Die
aktuelle Karte kann dann nicht mehr genutzt werden.

Aktiv Folgekarte Mit der ersten Nutzung der Folgekarte wird die zur Zeit ak-
tive Karte gesperrt.

Anmerkung: Wenn eine Bank mehrere Medien in dem Status ,Aktiv“ verwalten kann,
dann muss beim Zwei-Schritt-Verfahren dem Institut zuvor mit dem Geschaftsvorfall
»TAN-Medium an- bzw. ummelden® (HKTAU) mitgeteilt werden, welches Medium flr
die Signatur des Geschéftsvorfalles verwendet werden soll.

C.3.1.1Anzeigen der verfigbaren TAN-Medien, Segmentversion #5

Bei Segmentversion #5 wird gegeniber der Vorgangerversion in der Kundennach-
richt durch das Datenelement ,TAN-Medium-Klasse #4“ die Unterstitzung von bila-
teral vereinbarten Verfahren moglich.

Realisierung Bank: optional

Realisierung Kunde: optional
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a) Kundenauftrag
¢ Format
Name: TAN-Generator/Liste anzeigen Bestand
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HKTAB
Bezugssegment: -
Segmentversion: 5
Sender: Kunde

Lan- Sta- An- Restriktionen

ge | tus zahl

1 [Segmentkopf 1 |DEG M 1
2 |TAN-Medium-Art 2 DE |code| 1 M 1 10,1,2
3 |TAN-Medium- 4 DE |code| 1 M 1 |A/L,G, M, S, B
Klasse
b) Kreditinstitutsrickmeldung

€ Erlauterungen
Es wird ein Datensegment zuriickgemeldet.

¢ Format
Name: TAN-Generator/Liste anzeigen Bestand Riickmeldung
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HITAB
Bezugssegment: HKTAB
Segmentversion: 5
Sender: Kreditinstitut

Ver- Typ For- Lan-| Sta- An- Restriktionen

sion mat ge | tus zahl
1 |Segmentkopf 1 |DEG M 1
2 |TAN-Einsatzoption 1 DE |code| 1 M 1 10,1,2
3 |TAN-Medium-Liste 5 |DEG O | .99

€ Belegungsrichtlinien

TAN-Medium-Liste

Darf nur belegt werden, wenn fir den Kunden ein TAN-Medium verfugbar /
nutzbar ist.

Beim mobileTAN-Verfahren (TAN-Medium-Klasse=“M“) muss entweder das
Datenelement ,Mobiltelefonnummer® oder ,Mobiltelefonnummer verschleiert®
angegeben werden.

Bei bilateral vereinbarten Verfahren (TAN-Medium-Klasse=“B“) muss das Da-
tenelement ,Sicherheitsfunktion, kodiert* angegeben werden. Die ,Sicherheits-
funktion, kodiert* beinhaltet den Wert fir das bilateral vereinbarte Verfahren in
der DEG ,Verfahrensparameter Zwei-Schritt-Verfahren®.
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€ Ausgewahlte Beispiele fiir Rickmeldungscodes
Code Beispiel fir Rickmeldungstext
0020 |Auftrag verarbeitet

c) Bankparameterdaten
€ Beschreibung

Geschéftsvorfallspezifische Parameter existieren nicht.

¢ Format
Name: TAN-Generator/Liste anzeigen Bestand Parameter
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HITABS
Bezugssegment: HKVVB
Segmentversion: 5
Sender: Kreditinstitut

For- Lan- Sta- An- Restriktionen
e | tus zahl

1 |Segmentkopf 1 |DEG M 1

2 |Maximale Anzahl 1 DE [ num| ..3 M 1
Auftrage

3 |Anzahl Signaturen 1 DE |num| 1 M 1 1(0,1,2,3
mindestens

4 |Sicherheitsklasse 1 DE |code| 1 M 1 1(0,1,2,3,4
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C.3.1.2Ubermitteln / Anzeigen von TAN-Generator (HHD)- und Secoder-Informationen

Dieser Geschéftsvorfall dient dazu, Informationen Uber die Eigenschaften eines
TAN-Generators (HHD) oder Secoders vom Kundenprodukt an das Kreditinstitut zu
senden. Das Kreditinstitut kann mit diesen Daten zum Einen seine eigene Be-
standsverwaltung pflegen, aber auch entsprechende Informationen, die sich aus
den Ubertragenen Daten ergeben, zurtick melden.

So kann z. B. ein Kunde die eindeutige Reader-ID seines TAN-Generators ermitteln
(per HotKey oder durch die Challenge-Klasse 09 seines HHD — vgl. [HHD]) und die-
se an das Kreditinstitut Gbermitteln. Durch Interpretation der Reader-ID kann das
Institut z. B. Hersteller, Geratetyp und Version der Firmware ermitteln und in der
Kreditinstitutsantwort an den Kunden Ubertragen.

Realisierung Bank: optional
Realisierung Kunde: optional

a) Kundenauftrag
¢ Format
Name: HHD/Secoder-Informationen Ubermitteln
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HKHSI
Bezugssegment: -
Segmentversion: 1
Sender: Kunde

Ver- Typ For- Lan-| Sta- An- Restriktionen

sion mat ge | tus zahl
1 [Segmentkopf 1 |DEG M 1
2 |TAN-Medium- 2 DE |code| 1 M 1 |G,S
Klasse
3 |Reader-ID 1 DE id # C 1 |M: bei DE ,TAN-Medium-
Klasse“ = ,G"“ und DE
.Reader-ID erforderlich® =
”J“
O: bei DE , TAN-Medium-
Klasse“ = ,G"“ und DE
,Reader-1D erforderlich® =
»N*
N: sonst
4 |Verfahrensbestéti- 1 DE | jn # C 1 [M: bei DE ,Verfahrensbe-
qung statigung erforderlich® = ,J*
(BPD)
O: sonst
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€ Belegungsrichtlinien

TAN-Medium-Klasse

Als TAN-Medium-Klasse kann entweder ,G* fur TAN-Generator bzw. HHD
oder ,S* fir Secoder angegeben werden.

Reader-1D
Bei der TAN-Medium-Klasse ,G* fur HHD kann die Reader-ID belegt werden,
wenn diese institutsseitig nicht bekannt ist und abgeglichen bzw. erfasst wer-
den soll. Durch den BPD-Parameter ,Reader-ID erforderlich® kann gesteuert
werden, ob die Angabe der Reader-ID zwingend fur die Ausfiihrung des Ge-
schaftsvorfalls erforderlich ist.

Bei der TAN-Medium-Klasse ,S* fir Secoder darf die Reader-1D nicht tibertra-
gen werden, da diese als Teil des Sicherheitskonzeptes im Rahmen der ,Vi-
sualisation Authentication“ des Secoders als gemeinsames Geheimnis zwi-
schen Secoder und Institutsseite verwendet wird.

b) Kreditinstitutsrickmeldung
€ Erlauterungen

Es wird ein Datensegment zuriickgemeldet.

¢ Format
Name: HHD/Secoder Informationen rickmelden
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HIHSI
Bezugssegment: HKHSI
Segmentversion: 1
Sender: Kreditinstitut

Ver- Typ For- Lan-| Sta- An- Restriktionen

sion mat ge | tus zahl

1 |Segmentkopf 1 |DEG M 1

2 |Reader-1D 1 DE id # C 1 |O: bei DE ,TAN-Medium-
Klasse® = ,G*
N: sonst

3 |Gerétehersteller 1 DE | an | .64 | O 1

4 |Gerateklasse 1 DE | an | .64 | O 1

5 |Geréatebezeichnung| 1 DE | an | .64 | O 1

6 |[Gerateversion 1 DE | an | .64 | O 1

€ Ausgewahlte Beispiele fir Rickmeldungscodes

Code Beispiel fir Rickmeldungstext
0020 |Auftrag verarbeitet
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c) Bankparameterdaten
€ Format

Name: HHD/Secoder Informationen Parameter

Typ: Segment

Segmentart: Geschaéftsvorfall

Kennung: HIHSIS

Bezugssegment: HKVVB

Segmentversion: 1

Sender: Kreditinstitut

Lan- Sta- An- Restriktionen

ge | tus zahl

1 |Segmentkopf 1 |DEG M 1
2 [Maximale Anzahl 1 DE [num| .3 M 1
Auftrage
3 |Anzahl Signaturen 1 DE | num 1 M 1 10,1,2,3
mindestens
4 |Sicherheitsklasse 1 DE |code| 1 M 1 10,1,2,3,4
5 |Parameter 1 |DEG M 1
HHD/Secoder In-
formationen
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C.3.2 TAN-Medium an- bzw. ummelden in Segmentversion #3

Mit Hilfe dieses Geschéftsvorfalls kann der Kunde seinem Institut mitteilen, welches
Medium (Chipkarte, TAN-Generator oder bilateral vereinbart) er fur die Autorisierung
der Auftrage per TAN verwenden wird.

Welches Medium gerade aktiv ist, kann mit Hilfe des Geschéaftsvorfalls ,TAN-
Medium anzeigen Bestand (HKTAB)" bzw. fur Detailinformationen zur Karte auch
.Kartenanzeige anfordern (HKAZK)“ durch den Kunden erfragt werden.

Der Kunde entscheidet selbst, welches seiner verfligbaren TAN-Medien er verwen-
den mochte.

chipTAN-Verfahren:

Steht beim chipTAN-Verfahren ein Kartenwechsel an, so kann der Kunde mit die-
sem Geschaftsvorfall seine Karte bzw. Folgekarte aktivieren. Kann der Kunde meh-
rere Karten verwenden, dann kann mit diesem GV die Ummeldung auf eine andere
Karte erfolgen. Das Kreditinstitut entscheidet selbst, ob dieser GV TAN-pflichtig ist
oder nicht.

Realisierung Bank: optional
Realisierung Kunde: optional

a) Kundenauftrag
¢ Format
Name: TAN-Medium an- bzw. ummelden
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HKTAU
Bezugssegment: -
Segmentversion: 3
Sender: Kunde

Ver- Typ For- Lan-| Sta- An- Restriktionen

sion mat ge | tus zahl
1 [Segmentkopf 1 |DEG M 1
2 |TAN-Medium- 4 DE |code| 1 M 1 |ALLGMS,B
Klasse
3 |Kartennummer 1 DE id # C 1 |M: DE ,TAN-Medium-
Klasse“="G"
N: sonst

4 |Kartenfolgenummer| 1 DE id # C 1 |[M: DE ,TAN-Medium-
Klasse“=“G" und DE ,Ein-
gabe Kartenfolgenummer
JIN* (BPD)="J*

N: sonst

5 |Kartenart 1 DE | num| ..2 C 1 |O: DE ,TAN-Medium-
Klasse“="G"“ und DE ,Ein-
gabe Kartenart zulassig“

(BPD) = ,J*
N: sonst
6 |Kontoverbindung 1 DE kti # C 1 |M: DE ,TAN-Medium-
international Auf- Klasse“="G" und DE ,Kon-
traggeber toverbindung erforderlich®

(BPD)="J*
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O: sonst

gultig ab

1 DE | dat

O: DE ,TAN-Medium-
Klasse“‘=“G*
N: sonst

qultig bis

1 DE | dat

O: DE ,TAN-Medium-
Klasse“=“G*
N: sonst

ICCSN

1 DE | num

.19

O: DE ,TAN-Medium-

Klasse“="G"
N: sonst

10

TAN-Listennummer | 1 DE an

.20

M: DE ,TAN-Medium-
Klasse“=“L* und DE ,Ein-
gabe TAN-Listennummer
J/IN* (BPD)="J"

O: DE ,TAN-Medium-
Klasse“=“L* und DE ,Ein-
gabe TAN-Listennummer
J/IN“ (BPD)="N*

N: sonst

11

1 DE [ num

M: DE ,TAN-Medium-
Klasse“="G*“ und DE ,Ein-
gabe von ATC und TAN er-
forderlich* (BPD)="J*

N: sonst

12

TAN

.99

M: DE , TAN-Medium-
Klasse“="G*“ und DE ,Ein-
gabe von ATC und TAN er-
forderlich® (BPD)="J“

N: sonst
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€ Belegungsrichtlinien

TAN-Listennummer

Wird keine TAN-Listennummer angegeben, so wird die aktuelle / freigeschal-
tete Liste verwendet.

Gultig ab, Gultig bis

Die Ubliche Angabe im Format JJMM muss in diesem Fall auf ein existieren-
des Datumsformat umgesetzt werden (z. B. Giiltig bis ,9912" wird umgesetzt
in ,,19991231%).

Kartenart

Die Eingabe der Kartenart wird tiber den BPD-Parameter ,Eingabe Kartenart
zuldssig“ gesteuert. Ist dieser Parameter auf ,J“ gesetzt, enthalt das BPD-
Segment HITAUS auch die zulassigen Kartenarten.

b) Kreditinstitutsruickmeldung
€ Format

Allgemeine Kreditinstitutsnachricht ohne Datensegmente
Ausgewahlte Beispiele fir Rickmeldungscodes

0020 |An- bzw. Ummeldung erfolgreich

9935 |An- bzw. Ummeldung fehlgeschlagen

9935 |Kartennummer unbekannt

9935 |Karte als TAN-Generator nicht zugelassen — bitte wenden Sie sich an lhr Institut

c) Bankparameterdaten
¢ Format
Name: TAN-Medium an- bzw. ummelden Parameter
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HITAUS
Bezugssegment: HKVVB
Segmentversion: 2
Sender: Kreditinstitut

Lan- Sta- An- Restriktionen

ge | tus zahl

1 |Segmentkopf 1 |DEG M 1
2 |Maximale Anzahl 1 DE [num| .3 M 1
Auftrdge
3 |Anzahl Signaturen 1 DE |num| 1 M 1 10,1,2,3
mindestens
4 |Sicherheitsklasse 1 DE |code| 1 M 1 1(0,1,2,3,4
5 |Parameter TAN- 3 |DEG M 1
Generator An- bzw.
Ummelden
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C.3.3 TAN-Generator Synchronisierung

Mit Hilfe dieses Geschéftsvorfalls ist eine explizite Synchronisierung eines TAN-
Generators nach dem chipTAN-Verfahren moglich. Als ,TAN-Generator® wird die
entsprechende TAN-Applikation (Debit oder Credit) auf der SECCOS-Chipkarte be-
zeichnet. Im Regelfall erfolgt die Synchronisierung implizit, d. h. das Kreditinstituts-
system flhrt aufgrund eines Vergleichs des in der TAN ubermittelten Zahlers (ATC)
und des im Institut gefuhrten Z&hlers eine automatische Synchronisierung durch.
Falls aufgrund eines zu starken Divergierens dieser beiden Zahler eine implizite
Synchronisierung nicht mehr mdéglich ist, muss der Kunde durch diesen Geschéfts-
vorfall eine explizite Synchronisierung veranlassen.

Um die Synchronisierung durchfiihren zu kénnen, muss der Kunde den aktuellen
ATC im chipTAN-Lesegerat zur Anzeige bringen und zusammen mit der zugehori-
gen TAN an das Kreditinstitut Gbermitteln. Diese TAN wird zusammen mit der PIN
im Sicherheitskopf Gbertragen.

Da bei der vierten Falscheingabe der TAN-Generator kreditinsti-

) tutsseitig gesperrt wird, sollte das Kundenprodukt den Kunden spé-
testens nach der dritten Ablehnung einer TAN zu einer expliziten
Synchronisierung auffordern, da in diesem Fall zu vermuten ist,
dass der Fehler nicht auf einer Falscheingabe des Kunden, sondern
auf einem Synchronisierungsproblem beruht.

Realisierung Bank: verpflichtend, wenn das chipTAN-Verfahren unterstiitzt wird

Realisierung Kunde: optional
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a) Kundenauftrag
€ Format

Name: TAN-Generator Synchronisierung

Typ: Segment

Segmentart: Geschaéftsvorfall

Kennung: HKTSY

Bezugssegment: -

Segmentversion: 1

Sender: Kunde

Ver- Typ For- Lan-| Sta- An- Restriktionen

sion mat ge | tus zahl
1 [Segmentkopf 1 |DEG M 1
2 [ATC 1 DE [num| .5 M 1
3 |TAN 1 DE | an | .99 | M 1
4 |Kartennummer 1 DE id # C 1 |[M: DE ,Eingabe der Kar-

tennummer J/N* (BPD)="J“
N: sonst

M: DE ,Eingabe der Karten-
folgenummer J/N*
(BPD)="J"

N: sonst

5 |Kartenfolgenummer| 1 DE id # C 1

b) Kreditinstitutsrickmeldung
¢ Format

Allgemeine Kreditinstitutsnachricht ohne Datensegmente

€ Ausgewahlte Beispiele fir Rickmeldungscodes

Code Beispiel fur Ruckmeldungstext

0020 |Synchronisierung erfolgreich

3931 [TAN-Generator gesperrt, Synchronisierung erforderlich

3933 |TAN-Generator gesperrt, Synchronisierung erforderlich Kartennummer #H
9931 |TAN-Generator gesperrt

9931 |Online-Zugang gesperrt

c) Bankparameterdaten
€ Format
Name: TAN-Generator Synchronisierung Parameter
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HITSYS
Bezugssegment: HKVVB
Segmentversion: 1
Sender: Kreditinstitut



Kapitel: Version: Financial Transaction Services (FinTS)
B 3.0-FV Rel. 2020 | Dokument: Security - Sicherheitsverfahren PIN/TAN

Seite: Stand: Kapitel: PIN/TAN-Management
98 10.07.2020 | Abschnitt: Management chipTAN, mobileTAN und bilaterale Verfahren

For- Lan- Sta- An- Restriktionen

1 |Segmentkopf 1 |DEG M 1
2 |Maximale Anzahl 1 DE [ num| ..3 M 1
Auftrdge
3 |Anzahl Signaturen 1 DE [num| 1 M 1 10,1,2,3
mindestens
4 |Sicherheitsklasse 1 DE |[code| 1 M 1 10,1,2,3,4
5 |Parameter TAN- 1 |DEG M 1

Generator Syn-
chronisierung




Financial Transaction Services (FinTS) Version: Kapitel:
Dokument:  Security - Sicherheitsverfahren PIN/TAN 3.0-FV Rel. 2020 B
Kapitel: PIN/TAN-Management Stand: Seite:
Abschnitt: Management chipTAN, mobileTAN und bilaterale Verfahren 10.07.2020 99
C.3.4 Verwalten von Mobilfunkverbindungen
C.3.4.1Mobilfunkverbindung registrieren
C.34.1.1 Mobilfunkverbindung registrieren in Segmentversion #3
Mit Hilfe dieses Geschéftsvorfalls kann ein Kunde sein Mobilfunkverbindung regist-
rieren.

Dieser Geschaftsvorfall kann auch mit der Segmentkennung

HKMTS verwendet werden. Damit ist es mdglich, den Geschéftsvor-
fall mit unterschiedlicher Belegung des Parameters ,Abbuchungs-
konto erforderlich® in der BPD zur Verfigung zu stellen und damit
Uber die UPD eine kundenspezifische Abrechnung der SMS-Kosten
Zu erreichen.

Realisierung Bank: optional
Realisierung Kunde: optional
a) Kundenauftrag
¢ Format
Name: Mobilfunkverbindung registrieren
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HKMTR
Bezugssegment: -
Segmentversion: 3
Sender: Kunde
Ver- Typ For- W‘Sta-An-Restriktionen
sion mat ge | tus zahl
1 [Segmentkopf 1 |DEG M 1
2 |TAN-Medium- 4 DE |code| 1 M 1 |M,B
Klasse
3 |Mobiltelefonnum- 1 DE | an | .35 | M 1 [M: DE ,TAN-Medium-
mer Klasse=“M*
O: sonst
4 |Bezeichnung des 1 DE | an | .32 | M 1
TAN-Mediums
5 |SMS- 1 |DEG| kti | # C 1 |M: DE ,SMS-
Abbuchungskonto Abbuchungskonto erforder-
lich J/N“ (BPD)="J"
O: sonst
6 [Kontaktaufnahme 1 DE | jn # C 1 [M: DE ,Zustimmung zur
durch Kreditinstitut Kontaktaufnahme unter-
erlaubt stutzt“ (BPD)="J*
O: sonst
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€ Belegungsrichtlinien

b)

Mobiltelefonnummer

Es muss die Mobiltelefonnummer verwendet werden, die mit dem Institut fur
die Nutzung von mobileTAN vereinbart ist. Es sind nur Ziffern inklusive fuh-
render Nullen erlaubt und es gilt die nationale Schreibweise fir Telefonnum-
mern, z. B. 0170/1234567 oder (0170) 1234567.

Das Kundensystem sollte den Kunden bei der Eingabe eines
—= Korrekten Telefonnummern-Formates unterstiitzen.

Falls der Prozess vorsieht, dass die Registrierung der Mobilte-

lefonnummer zuvor auf alternativem Weg erfolgen muss, kon-
nen nur im Vorfeld vereinbarte Rufnummern verwendet wer-
den. Das Institut muss in diesem Fall die Existenz einer ent-
sprechenden Vereinbarung prufen.

Kreditinstitutsrickmeldung
€ Erlauterungen

Es werden keine Datensegmente zurtickgemeldet.

€ Ausgewahlte Beispiele fir Rickmeldungscodes

Code\ Beispiel fur Rickmeldungstext

c)

0020 |Auftrag verarbeitet

9939 |MobileTAN-Mobilrufnummer nicht zur Registrierung zugelassen

9939 [Format der mobileTAN-Mobilrufnummer nicht korrekt

9939 (MobileTAN-Mobilrufnummer bereits registriert

Bankparameterdaten

€ Format

Name:

Typ:
Segmentart:
Kennung:

Bezugssegment:
Segmentversion:

Sender:

Mobilfunkverbindung registrieren Parameter
Segment

Geschaftsvorfall

HIMTRS

HKVVB

3

Kreditinstitut
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Ver- Typ For- Lan-| Sta- An- Restriktionen
sion mat ge | tus zahl
1 |Segmentkopf 1 |DEG M 1
2 |Maximale Anzahl 1 DE [Num| .3 M 1
Auftrdge
3 |Anzahl Signaturen 1 DE [num| 1 M 1 10,1,2,3
mindestens
4 |Sicherheitsklasse 1 DE |[code| 1 M 1 10,1,2,3,4
5 |Parameter Mobil- 2 |DEG M 1
funkverbindung re-
gistrieren

C.3.4.2Mobilfunkverbindung freischalten

C34.21

Mit Hilfe dieses Geschéftsvorfalls kann ein Kunde seine zuvor registrierte Mobil-
funkverbindung freischalten.

Mobilfunkverbindung freischalten in Segmentversion #3

Realisierung Bank: optional

Realisierung Kunde: optional

a) Kundenauftrag
€ Format
Name: Mobilfunkverbindung freischalten
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HKMTF
Bezugssegment: -
Segmentversion: 3
Sender: Kunde
Ver- Typ For- Lan-| Sta- An- Restriktionen
sion mat ge | tus zahl
1 |Segmentkopf 1 |DEG M 1
2 |TAN-Medium- 4 DE |code| 1 M 1 |M,B
Klasse
3 |Bezeichnung des 1 DE | an | .32 M 1
TAN-Mediums
4 |Ereischaltcode 2 DE | an | .64 [ M 1
b) Kreditinstitutsrickmeldung

€ Erlauterungen

Es werden keine Datensegmente zuriickgemeldet.

€ Ausgewahlte Beispiele fir Rickmeldungscodes

Code Beispiel fir RUckmeldungstext

0020 |Mobiltelefon fir mobileTAN freigeschaltet
9939 |mobileTAN-Mobilrufnummer kann nicht freigeschaltet werden
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Code |Beispiel fur Ruckmeldungstext
3939 |mobileTAN-Freischaltung erforderlich. SMS-Freischaltcode wurde versendet

c) Bankparameterdaten
€ Beschreibung

Geschéftsvorfallspezifische Parameter existieren nicht.

¢ Format
Name: Mobilfunkverbindung freischalten Parameter
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HIMTES
Bezugssegment: HKVVB
Segmentversion: 3
Sender: Kreditinstitut

Lan- Sta- An- Restriktionen

ge | tus zahl

1 |Segmentkopf 1 |DEG M 1

2 |Maximale Anzahl 1 DE |{num| ..3 M 1
Auftrdge

3 |Anzahl Signaturen 1 DE |num| 1 M 1 10,1,2,3
mindestens

4 |Sicherheitsklasse 1 DE |code| 1 M 1 1(0,1,2,3,4

C.3.4.3Mobilfunkverbindung andern

C.343.1 Mobilfunkverbindung &ndern in Segmentversion #3

Mit Hilfe dieses Geschéftsvorfalls kann ein Kunde seine Mobilfunkverbindung bzw.
die damit verbundenen Informationen andern.

Dieser Geschéftsvorfall kann auch mit der Segmentkennung
=) HKMTB verwendet werden. Damit ist es moglich, den Geschéftsvor-

fall mit unterschiedlicher Belegung des Parameters ,Abbuchungs-

konto erforderlich“ in der BPD zur Verfugung zu stellen und damit
Uber die UPD eine kundenspezifische Abrechnung der SMS-Kosten
zu erreichen.

Realisierung Bank: optional

Realisierung Kunde: optional
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a) Kundenauftrag
€ Format

Name: Mobilfunkverbindung &ndern

Typ: Segment

Segmentart: Geschaéftsvorfall

Kennung: HKMTA

Bezugssegment: -

Segmentversion: 3

Sender: Kunde

Ver- Typ For- Lan-| Sta- An- Restriktionen

sion mat ge | tus zahl
1 [Segmentkopf 1 |DEG M 1
2 |TAN-Medium- 4 DE |code| 1 M 1 (M,B
Klasse
3 |Mobiltelefonnum- 1 DE | an | .35 | M 1 | M: DE ,TAN-Medium-
mer Klasse=“M*
O: sonst
4 |Bezeichnung des 1 DE | an | ..32 M 1
TAN-Mediums alt
5 |Bezeichnung des 1 DE | an | ..32 M 1
TAN-Mediums neu
6 [SMS- 1 |DEG]| Kkti # (@] 1 |[M:DE ,SMS-
Abbuchungskonto Abbuchungskonto erforder-
lich J/N“ (BPD)="J"
O: sonst
7 [Kontaktaufnahme 1 DE | jn # C 1 [M: DE ,Zustimmung zur
durch Kreditinstitut Kontaktaufnahme unter-
erlaubt stutzt“ (BPD)="J*
O: sonst

€ Belegungsrichtlinien

Bezeichnung des TAN-Mediums alt

Es muss die vereinbarte Bezeichnung einer bestehenden und frei geschalte-
ten Mobiltelefonnummer verwendet werden.

b) Kreditinstitutsrickmeldung
€ Erlauterungen

Es werden keine Datensegmente zuriickgemeldet.

€ Ausgewahlte Beispiele fiir Rickmeldungscodes

Code Beispiel fir Ruickmeldungstext

0020 |Auftrag verarbeitet

9939 |MobileTAN-Mobilrufnummer nicht zur Registrierung zugelassen

9939 |Format der mobileTAN-Mobilrufnummer nicht korrekt

9939 |MobileTAN-Mobilrufnummer bereits registriert

9939 |alte mobileTAN-Mobilfunknummer existiert nicht oder ist nicht freigeschaltet
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c) Bankparameterdaten
¢ Format
Name: Mobilfunkverbindung registrieren Parameter
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HIMTAS
Bezugssegment: HKVVB
Segmentversion: 3
Sender: Kreditinstitut

Lan- Sta- An- Restriktionen

ge | tus zahl

1 |Segmentkopf 1 |DEG M 1
2 [Maximale Anzahl 1 DE [num| .3 M 1
Auftrage
3 |Anzahl Signaturen 1 DE | num 1 M 1 10,1,2,3
mindestens
4 |Sicherheitsklasse 1 DE |code| 1 M 1 10,1,2,3,4
5 |Parameter Mobil- 2 |DEG M 1
funkverbindung an-
dern

C.3.4.4Deaktivieren / Loschen von TAN-Medien

C344.1 Deaktivieren / Loschen von TAN-Medien, Segmentversion #2

Mit Hilfe dieses Geschéftsvorfalls kann ein Kunde ein aktives bzw. verfligbares
TAN-Medium deaktivieren oder l6schen.

Deaktivieren, bewirkt eine Statusanderung von ,aktiv‘ nach ,verfugbar® fur das ge-
wahlte TAN-Medium.

Beim Loschvorgang wird das entsprechende TAN-Medium génzlich von der Liste
der TAN-Medien genommen. Dieser Vorgang kann nicht mehr riickgangig gemacht
werden.

Realisierung Bank: optional
Realisierung Kunde: optional
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a) Kundenauftrag
¢ Format

Name: TAN-Medium deaktivieren oder ldschen

Typ: Segment

Segmentart: Geschaéftsvorfall

Kennung: HKTML

Bezugssegment: -

Segmentversion: 2

Sender: Kunde

Ver- Typ For- Lan-| Sta- An- Restriktionen

sion mat ge | tus zahl
1 [Segmentkopf 1 |DEG M 1
2 |TAN-Medium- 4 DE |code| 1 M 1 |IALLGMS,B
Klasse
3 |TAN-Listennummer 1 DE an | ..20 C 1 |M: DE ,TAN-Medium-
Klasse“="L"
N: sonst
4 |Bezeichnung des 1 DE | an | ..32 C 1 [M: DE ,TAN-Medium-
TAN-Mediums Klasse“="M" oder , TAN-
Medium-Klasse“=“B*
N: sonst
5 |Deaktivie- 1 DE |code| 1 M 1
ren/Léschen

€ Belegungsrichtlinien

TAN-Medium-Klasse
Es muss die zu deaktivierende / zu l6schende TAN-Medium-Klasse angege-
ben werden. Bei Angabe von TAN-Medium-Klasse“G* wird die als aktiv defi-
nierte Kombination aus TAN-Generator und Karte geléscht bzw. deaktiviert.
Bei TAN-Medium-Klasse="L" oder ,M“ / ,B“ muss die Angabe der TAN-
Listennummer bzw. der Bezeichnung des TAN-Mediums erfolgen.

Das Kundensystem sollte den Kunden darauf hinweisen,

——— \wenn er versuchen will, das letzte im Bestand des Kunden-
systems bekannte TAN-Medium zu deaktivieren oder zu 16-
schen.

b) Kreditinstitutsrickmeldung
€ Erlauterungen

Es werden keine Datensegmente zuriickgemeldet.
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€ Ausgewahlte Beispiele fiir Rickmeldungscodes

Code Beispiel fir Rickmeldungstext

c)

0020

Auftrag verarbeitet

9958

Deaktivieren / Léschen fir TAN-Medium nicht méglich

9958

TAN-Medium nicht bekannt

Bankparameterdaten

€ Beschreibung

Geschéftsvorfallspezifische Parameter existieren nicht.

4 Format

Name:

Typ:
Segmentart:
Kennung:
Bezugssegment:
Segmentversion:
Sender:

TAN-Medium deaktivieren oder l6schen Parameter
Segment

Geschaftsvorfall

HITMLS

HKVVB

2

Kreditinstitut

For-

Lan- Sta- An- Restriktionen
e | tus zahl

1 |Segmentkopf 1 |DEG M 1

2 |Maximale Anzahl 1 DE [ num| ..3 M 1
Auftrdge

3 |Anzahl Signaturen 1 DE |num| 1 M 1 1(0,1,2,3
mindestens

4 |Sicherheitsklasse 1 DE |code| 1 M 1 1(0,1,2,3,4
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C.4 Sonstige

C.4.1 TAN-Verbrauchsinformationen anzeigen

Dieses Segment bewirkt die Anzeige der verbrauchten TANs des Kunden.

C.4.1.1TAN-Verbrauchsinformationen anzeigen, Segmentversion #2

Dieses Segment bewirkt die Anzeige der verbrauchten TANs des Kunden. In Seg-
mentversion #2 wurden in der DEG ,TAN-Information“ die Datenelementgruppen
~Entgelte-Abbuchungskonto” und ,Transaktionskonto“ ergadnzt, um beim z. B. mobi-
leTAN-Verfahren eine PSD-konforme Information fir den Kunden zu ermdglichen,
auf welche Kontoverbindung die ggf. entstandenen SMS-Entgelte belastet wurden
und fir welches Konto die Transaktion durchgefihrt wurde. Das Transaktionskonto
kann insbesondere fir eine Aufteilung der entstandenen Entgelte dienen, wenn ge-
nerell nur ein Entgelte-Abbuchungskonto fir alle Konten gemeinsam verwendet
wird. Weiterhin wird in Segmentversion #2 die Moglichkeit geboten, durch die Anga-
be der Elemente ,Von Datum“ und ,Bis Datum®“ in der Kundennachricht TAN-
Verbrauchsinformationen ein dadurch definiertes Zeitfenster auszugeben.

Realisierung Bank: optional
Realisierung Kunde: optional

a) Kundenauftrag
€ Beschreibung

Das Auftragssegment enthalt neben dem Segmentkopf die Angaben ,Von Datum®
und ,Bis Datum®. Wenn diese beiden Felder in der Kundennachricht mitgeliefert
werden, enthélt die Kreditinstitutsantwort TAN-Verbrauchsinformationen, die inner-
halb dieser Datumsgrenzen liegen.

€ Format
Name: TAN-Verbrauchsinformationen anfordern
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HKTAZ
Bezugssegment: -
Segmentversion: 2
Sender: Kunde

Ver- Typ For- Lan-| Sta- An- Restriktionen

sion mat ge | tus zahl
1 [Segmentkopf 1 |DEG M 1
2 |Von Datum 1 DE | dat # (@] 1

3 |Bis Datum 1 DE | dat # @] 1
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b) Kreditinstitutsrickmeldung

€ Beschreibung

Je zurlick zu meldender TAN-Liste ist ein Segment in die Antwortnachricht einzu-

stellen.
¢ Format
Name: TAN-Verbrauchsinformationen riickmelden
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HITAZ
Bezugssegment: HKTAZ
Segmentversion: 2
Sender: Kreditinstitut

Lan- Sta- An- Restriktionen

ge | tus zahl

1 |Segmentkopf 1 |DEG M 1
2 |TAN-Listenstatus 1 DE |code| 1 (@) 1 |AN, S,V
3 |TAN-Listennummer| 1 DE | an | .20 | O 1
4 |Erstellungsdatum 1 DE | dat # 0] 1
5 JAnzahl TANS pro 1 DE |num| .4 (@) 1
Liste
6 |Anzahl verbrauch- 1 DE |num | .4 O 1
ter TANs pro Liste
7 |TAN-Information 2 |DEG O | 999

€ Belegungsrichtlinien

TAN-Listennummer
Kennung der TAN-Liste, die zurtickgemeldet wird.

€ Ausgewahlte Beispiele fiir Rickmeldungscodes
Code Beispiel fur Ruckmeldungstext
0020 |Auftrag ausgefihrt

c) Bankparameterdaten
€ Beschreibung

Geschéftsvorfallspezifische Parameter existieren nicht.

€ Format
Name: TAN-Verbrauchsinformationen Parameter
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HITAZS
Bezugssegment: HKVVB
Segmentversion: 2

Sender: Kreditinstitut
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For- Lan- Sta- An- Restriktionen

1 |Segmentkopf 1 |DEG M 1

2 |Maximale Anzahl 1 DE [num| .3 M 1
Auftrdge

3 |Anzahl Signaturen 1 DE |num| 1 M 1 10,1,2,3
mindestens

4 |Sicherheitsklasse 1 DE |code| 1 M 1 10,1,2,3,4

C.4.2 TAN priifen und ,,verbrennen*

Um eine TAN prufen und verbrennen zu lassen, wird dem Benutzer beim Ein-
Schritt-TAN-Verfahren kein spezieller Geschaftsvorfall bereitgestellt. Vielmehr hat er
dort die Moglichkeit, in der Initialisierungsnachricht neben der PIN zusatzlich auch
eine TAN mitzuschicken.

Diese wird an die Bankanwendung Ubermittelt und kann dann von dieser geprift
und entwertet werden. Die Ergebnisse der Prifung und des Verbrennens werden
von der Bankanwendung als zusatzliche Returncodes innerhalb der Initialisierungs-
antwort zuriickgemeldet.

Zwei-Schritt-Verfahren, Prozessvariante 1

Bei Einsatz eines Zwei-Schritt-Verfahrens bei Prozessvariante 1 wird das Prifen
und ,Verbrennen“ von TANs nicht unterstitzt.

Zwei-Schritt-Verfahren, Prozessvariante 2

Bei Einsatz eines Zwei-Schritt-Verfahrens darf die TAN bei Prozessvariante 2 nicht
in die Initialisierungsnachricht eingestellt werden. Die TAN-Eingabe muss Uber den
Geschéftsvorfall ,Zwei-Schritt-TAN-Einreichung“ (HKTAN, TAN-Prozess=4) einge-
leitet und Uber HKTAN, TAN-Prozess=2 abgewickelt werden.

Der Geschéftsvorfall ,TAN prifen und verbrennen® unterscheidet
—= sich von einem Standardablauf dadurch, dass im ersten Schritt au-
Rer HKTAN kein Geschéftsvorfall Ubertragen wird.

€ Beispiele fir mogliche Rickmeldungscodes

0900 |TAN giiltig
9941 |TAN ungultig
3913 |TAN wurde verbraucht

C.4.3 PIN prufen

Um eine PIN prifen zu lassen, wird dem Benutzer kein spezieller Geschéftsvorfall
bereitgestellt. Vielmehr ist diese PIN-Prifung innerhalb der Dialoginitialisierung im-
plizit von der Bankanwendung durchzufiihren. Die PIN wird an die Bankanwendung
Ubermittelt und kann dort geprift werden. Die Ergebnisse der Prifung werden von
der Bankanwendung als zusétzliche Returncodes innerhalb der Initialisierungsant-
wort zurtickgemeldet.
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€ mogliche Rickmeldungscodes

0901 |PIN glltig
9942 |PIN ungultig




Financial Transaction Services (FinTS) Version: Kapitel:
Dokument:  Security - Sicherheitsverfahren PIN/TAN 3.0-FV Rel. 2020 D
Kapitel: Data-Dictionary Stand: Seite:
Abschnitt: Sonstige 10.07.2020 111

D. DATA-DICTIONARY

Antwort HHD_UC

Enthalt im Falle eines bidirektionalen chipTAN-Verfahrens unter Secoder 3
die Antwortdaten des Secoder-Kommandos ,SECODER TRANSMIT

HHDUC.
Ver- Typ For-|Lan- Sta- An- Restriktionen
sion mat | ge tus zah
1 |ATC 1 |DE|an | .5 | M 1
2 |Application Cryp- 1 DE | bin [..256| M 1
togram AC
3 |EF_ID Data 1 DE | bin |..256| M 1
4 |CVR 1 | DE | bin [..256| M 1
5 [Versionsinfo der 1 DE | bin [..256| M 1
chipTAN-
Applikation
Typ: DEG
Format:
Lange:
Version: 1

Antwort HHD_UC erforderlich

Nur bei bidirektionalen chipTAN-Verfahren: Giber diesen BPD-Parameter wird
festgelegt, ob die Inhalte der Datenelementgruppe ,Antwort HHD_UC* zwin-
gend an das Kreditinstitut Gbertragen werden missen oder ob dies optional

ist.

Typ: DE
Format: jn
Lange: #
Version: 1

Maximale Anzahl Statusabfragen Decoupled

Gibt die maximale Anzahl der Statusabfragen mit TAN-Prozess=S beim De-
coupled-Verfahren an. Wird haufiger abgefragt, so kann dies vom Kreditinsti-
tut analog einer TAN-Fehleingabe gewertet werden.

Ist das Feld mit O belegt, kdnnen unendlich viele Abfragen getatigt werden
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Typ: DE
Format: num
Lange: .3
Version: 1

Anzahl Signaturen mindestens

Mindestanzahl der Signaturen, die fur einen Geschaftsvorfall als erforderlich
definiert ist.

Vom Kreditinstitut wird immer die Minimalanforderung an einen Geschafts-
vorfall mitgeteilt, d. h. '0', wenn der Geschéftsvorfall auch Gber den anony-
men Zugang angeboten wird, ansonsten mindestens '1', da Auftrage von
Kunden immer signiert werden missen.

Die fur Kunden jeweils genaue Angabe der Signaturanzahl ergibt sich in den
UPD aus dem DE ,Anzahl bendtigter Signaturen“. Dabei muss die in den
UPD angegebene Signaturanzahl groRer oder gleich der in den BPD ange-
gebenen Anzahl sein. Fir Institute, die keine UPD unterstitzen, bedeutet
dies, dass der Eintrag '0' in den BPD nur fur Nichtkunden gilt und fir Kunden
als 'mindestens 1' zu interpretieren ist.

Der Wert gilt fur alle Signaturverfahren.

Typ: DE
Format: num
Lange: 1
Version: 1

Anzahl freie TANs

Anzahl der noch verfligharen TANs einer TAN-Liste.

Typ: DE
Format: num
Lange: .3
Version: 1

Anzahl TANs pro Liste

Anzahl der TANs pro TAN-Liste. Sofern dies das Kreditinstitut anbietet, kann
der Kunde die Anzahl TANs pro Liste bei der Anforderung einer neuen TAN-
Liste wahlen.

Typ: DE
Format: num
Lange: A4
Version: 1

Anzahl unterstutzter aktiver TAN-Listen

Dieser Parameter wird z. B. bei Verwendung eines indizierten TAN-
Verfahrens eingesetzt. Unterstlitzt das Institut mehrere aktive TAN-Listen,
kann Uber diesen Parameter angegeben werden, dass die Eingabe der TAN-
Listennummer erforderlich ist.

Nicht gesetzt werden muss der Parameter, wenn das Institut mehrere Listen
unterstitzt, jedoch der Kunde in der Ruckantwort HITAN zusatzlich von der
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Bank mitgeteilt bekommt, welche TAN auf welcher Liste zur Freischaltung
angegeben werden muss.

Typ: DE
Format: num
Lange: 1
Version: 1

Anzahl unterstitzter aktiver TAN-Medien

Dieser Parameter wird z. B. bei Verwendung des mobileTAN-Verfahrens o-
der des dynamischen ZKA TAN-Generators eingesetzt. Unterstitzt das Insti-
tut mehrere aktive TAN-Medien, kann Uber diesen Parameter angegeben
werden, dass die Eingabe der Bezeichnung des entsprechenden TAN-
Mediums erforderlich ist. Nicht gesetzt werden muss der Parameter, wenn
das Institut mehrere TAN-Medien unterstitzt, jedoch der Kunde in der Rick-
antwort HITAN zusatzlich vom Institut mitgeteilt bekommt, mit welchem TAN-
Medium er die jeweilige TAN erzeugen muss.

Typ: DE
Format: num
Lange: 1
Version: 1

Anzahl verbrauchter TANs pro Liste

Anzahl der verbrauchten TANs pro TAN-Liste.

Typ: DE
Format: num
Lange: 4

Version: 1

Application Cryptogram AC

ATC

Nur bei bidirektionalen chipTAN-Verfahren mit Secoder 3: Bestandteil der
Antwort auf das Secoder-Kommando ,SECODER TRANSMIT HHDUC*.

Typ: DE
Format: bin
Lange: ..256
Version: 1

Der ATC (Application Transaction Counter) ist ein zentraler Bestandteil des
DK-TAN-Generators auf Basis der SECCOS-Chipkarte. Der ATC wird auf
der Chipkarte bei jedem TAN-Generierungsvorgang erhoht. Kreditinsti-
tutsseitig wird der aktuelle ATC jeweils gespeichert und geht auch in die
zentrale TAN-Berechnung mit ein. Sind die ATCs auf Kunden- und Insti-
tutsseite nicht mehr deckungsgleich (bzw. tberschreitet die Differenz einen
maximal zuldssigen Wert) mussen Synchronisationsverfahren durchgefihrt
werden, z. B. eine explizite Synchronisierung Uber den Geschéftsvorfall
» TAN-Generator synchronisieren® (HKTSY).
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Typ: DE
Format: num
Lange: .5
Version: 1

Auftraggeberkonto erforderlich

Parameter, der angibt, ob eine Zahlungsverkehrskontoverbindung explizit
angegeben werden muss, wenn diese im Geschéftsvorfall enthalten ist.

Diese Funktion ermdglicht das Sicherstellen einer gtiltigen Kontoverbindung
z. B. fur die Abrechnung von SMS-Kosten bereits vor Erzeugen und Versen-
den einer (ggf. kostenpflichtigen!) TAN.

Codierung:
0: Auftraggeberkonto darf nicht angegeben werden

2: Auftraggeberkonto muss angegeben werden,
wenn im Geschéftsvorfall enthalten

Typ: DE
Format: code
Lange: 1
Version: 1

Auftrags-Hashwert

Er enthalt im Falle des Zwei-Schritt-TAN-Verfahrens bei TAN-Prozess=1 den
Hashwert Uber die Daten eines Kundenauftrags (z. B. ,HKCCS*). Dieser wird
z. B. im Rahmen des Geschaftsvorfalls HKTAN vom Kunden ibermittelt und
vom Kreditinstitut in der Antwortnachricht HITAN gespiegelt.

Das vom Institut verwendete Auftrags-Hashwertverfahren wird in der BPD
Ubermittelt. In der vorliegenden Version wird RIPEMD-160 verwendet.

In die Berechnung des Auftrags-Hashwerts geht der Bereich vom ersten bit
des Segmentkopfes bis zum letzten bit des Trennzeichens ein.

RIPEMD-160

Der Hash-Algorithmus RIPEMD-160 bildet Eingabe-Bitfolgen beliebiger Lan-
ge auf einen als Bytefolge dargestellten Hash-Wert von 20 Byte (160 Bit)
Lange ab. Teil des Hash-Algorithmus ist das Padding von Eingabe-Bitfolgen
auf ein Vielfaches von 64 Byte. Das Padding erfolgt auch dann, wenn die
Eingabe-Bitfolge bereits eine Lange hat, die ein Vielfaches von 64 Byte ist.
RIPEMD-160 verarbeitet die Eingabe-Bitfolgen in Blocken von 64 Byte Lan-

ge.

Als Initialisierungsvektor dient die binare Zeichenfolge X'01 23 45 67 89 AB
CD EF FE DC BA 98 76 54 32 10 FO E1 D2 C3'.
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Typ: DE

Format: bin

Lange: ..256

Version: 1

Auftrags-Hashwertverfahren

Information, welches Verfahren fir die Hashwertbildung Uber den Kunden-
auftrag verwendet werden soll. Es sind nur die in [HBCI] beschriebenen Ver-
fahren und deren Parametrisierung (Initialisierungsvektor, etc.) zulassig.

Codierung:
0: Auftrags-Hashwert nicht unterstitzt
1: RIPEMD-160

2. SHA-1

Typ: DE

Format: code

Lange: 1

Version: 1
Auftragsreferenz

Enthédlt im Falle des Zwei-Schritt-TAN-Verfahrens die Referenz auf einen
eingereichten Auftrag. Die Auftragsreferenz wird bei der spateren Einrei-
chung der zugehorigen TANs (mittels HKTAN bei TAN-Prozess=2 bzw. 3)
zur Referenzierung des Auftrags verwendet.

Da die Auftragsreferenz immer eindeutig ist, sollten Kun-
==  denprodukte diese als zentrale Referenzierung verwenden
und dem Kunden auch zusammen mit den Auftragsdaten
prasentieren bzw. fur die Problemverfolgung leicht zugang-

lich machen.
Typ: DE
Format: an
Lange: .35
Version: 1

Auftrag stornieren

Falls ein Kreditinstitut die Auftragseinreichung mit einer oder mehreren War-
nungen beantwortet, aber trotzdem in HITAN eine Challenge ubermittelt,
kann das Kundenprodukt unter Verwendung der zugehdrigen TAN den Auf-
trag stornieren. Fir die Auftragsstornierung gelten folgende Rahmenbedin-
gungen:

1. Ein Auftragsstorno kann ausschlief3lich bei Prozessvariante 2 in
TAN-Prozess=2 erfolgen.

2. Der BPD-Parameter ,Auftragsstorno erlaubt® ist mit ,J* belegt.
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3. Die Kreditinstitutsriickmeldung im ersten Schritt (Antwort auf Ein-

reichung von Auftrag und HITAN mit Belegung gemafl TAN-
Prozess=4) enthalt:

® eine oder mehrere Rickmeldungen mit Bezug zum Auf-
tragssegment mit mindestens einer Warnung zu diesem
Auftrag (Rickmeldungscode=3xxx).

® ein Segment HITAN mit Belegung gemafld TAN-Prozess=4
und einer Challenge zum Auftrag.

4, Bei Mehrfach-TANs kann ein Storno nur in Verbindung mit der
Auftragseinreichung erfolgen, nicht bei der nachtraglichen Uber-
mittlung von zusatzlichen TANSs.

Bietet ein Kreditinstitut die Moglichkeit eines Auftragsstorno

nicht an (BPD-Parameter ,Auftragsstorno erlaubt“=N) und
Ubermittelt im Zusammenhang mit Warnungen als Antwort
auf die Auftragseinreichung trotzdem ein Segment HITAN in-
klusive einer Challenge, so bleibt dem Kunden nur die Mdg-
lichkeit, die Challenge nicht zu beantworten und damit einen
TAN-Fehlversuch zu erzeugen, wenn er den Auftrag auf-
grund der Warnung stornieren mochte.

Typ: DE
Format: jn
Lange: #
Version: 1

Auftragsstorno erlaubt

Uber diesen Parameter wird bestimmt, ob ein Kreditinstitut unter exakt defi-
nierten Rahmenbedingungen eine Stornierung von Auftragen zuldsst oder

nicht.

Typ: DE
Format: jn
Lange: #
Version: 1

Automatisierte Statusabfragen erlaubt
Hiermit wird festgelegt, ob das Kundenprodukt automatisierten Statusabfra-
gen im Decoupled-Verfahren erméglicht oder, ob der Kunde die Freigabe
des Auftrags auf seinem anderen Gerat manuell im Kundenprodukt bestati-
gen soll.
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Typ: DE

Format: jn

Lange: #

Version: 1

B
BEN

Optional in der Antwort auf die TAN gesendete Bestatigungsnummer, die der
Kunde in diesem Fall mit der auf seiner TAN-Liste abgedruckten BEN ver-
gleichen muss.

Typ: DE
Format: an
Lange: .99
Version: 1

Benutzerdefinierte Signatur

Enthalt im Falle des PIN/TAN-Verfahrens die PIN und evtl. eine TAN. Die
PIN ist in jeder Nachricht zu senden. Ob eine TAN erforderlich ist, hdngt von
den im HIPINS-Segment festgelegten Anforderungen der Geschéftsvorfalle
ab.

Ver- Typ For- Lan- Sta- An- Restriktionen
sion mat | ge tus zahl

Typ: DEG
Format:

Lange:

Version: 1

Bezeichnung des TAN-Mediums

Symbolischer Name fir ein TAN-Medium wie z. B. TAN-Generator oder Mo-
biltelefon. Diese Bezeichnung kann in Verwaltungs-Geschaftsvorfallen be-
nutzt werden, wenn z. B. die Angabe der echten Handynummer aus Daten-
schutzgrinden nicht méglich ist oder auch um die Benutzerfreundlichkeit zu
erhohen.

Typ: DE
Format: an
Lange: .32
Version: 1

Bezeichnung des TAN-Mediums alt

Symbolischer Name fiir ein TAN-Medium wie z. B. TAN-Generator oder Mobil-
telefon. Diese Bezeichnung kann in Verwaltungs-Geschéftsvorfallen benutzt
werden, wenn z. B. die Angabe der echten Handynummer aus Datenschutz-
grinden nicht maglich ist oder auch um die Benutzerfreundlichkeit zu erho-
hen. In der Auspragung mit Suffix ,alt wird dieses Element zur Anderung der
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Bezeichnung verwendet. Es muss die vereinbarte Bezeichnung einer beste-
henden und frei geschalteten Mobiltelefonnummer verwendet werden.

Typ: DE
Format: an
Lange: .32
Version: 1

Bezeichnung des TAN-Mediums neu

Symbolischer Name fir ein TAN-Medium wie z. B. TAN-Generator oder Mo-
biltelefon. Diese Bezeichnung kann in Verwaltungs-Geschéftsvorféallen be-
nutzt werden, wenn z. B. die Angabe der echten Handynummer aus Daten-
schutzgrinden nicht méglich ist oder auch um die Benutzerfreundlichkeit zu
erhdhen. In der Auspragung mit Suffix ,neu® wird dieses Element zur Ande-
rung der Bezeichnung verwendet.

Typ: DE
Format: an
Lange: .32
Version: 1

Bezeichnung des TAN-Mediums erforderlich

Abhangig vom Kreditinstitut und der Anzahl unterstitzter TAN-Medien ist die
Angabe der Bezeichnung des TAN-Mediums erforderlich, damit der Kunde
dem Institut mitteilen kann, welches der TAN-Medien er verwenden mochte.

Codierung:

0: Bezeichnung des TAN-Mediums darf nicht angegeben werden
1: Bezeichnung des TAN-Mediums kann angegeben werden

2: Bezeichnung des TAN-Mediums muss angegeben werden

Typ: DE
Format: code
Lange: 1
Version: 1
Bezugssegment

Sofern sich ein Kreditinstitutssegment auf ein bestimmtes Kundensegment
bezieht (z. B. Antwortrickmeldung auf einen Kundenauftrag) hat das Kredit-
institut die Segmentnummer des Segments der Kundennachricht einzustel-
len, auf das sich das aktuelle Segment bezieht (s. DE ,Segmentnummer®). In
Zusammenhang mit den Angaben zur Bezugsnachricht aus dem Nachrich-
tenkopf ist hierdurch eine eindeutige Referenz auf das Segment einer Kun-
dennachricht moglich.

Falls die Angabe eines Bezugssegments erforderlich ist, ist dieses bei der
Formatbeschreibung eines Kreditinstitutssegments angegeben.

Typ: DE
Format: num
Lange: .3

Version: 1
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Bis Datum

Endedatum eines Zeitraums (s. [Formals], Kap. B.6.3 ,Abholauftrag®).

Durch die Eingabe von Von- und Bis-Datum kann ein Zeitraum eingegrenzt
werden, fir den Informationseintrage vom Kreditinstitut riickzumelden sind.

Typ: DE
Format: dat
Lange: #
Version: 1
C
Challenge #1

Dieses Datenelement enthalt im Falle des Zwei-Schritt-TAN-Verfahrens die
Challenge zu einem eingereichten Auftrag. Aus der Challenge wird vom
Kunden die eigentliche TAN ermittelt. Die Challenge wird unabhéangig von
Prozessvariante 1 oder 2 in der Kreditinstitutsantwort im Segment HITAN
Ubermittelt.

Bei der Challenge kann es sich, abhangig vom konkreten

— Zwei-Schritt-Verfahren, um eine ,Auftragsquersumme®, ei-
nen Hashwert, einen Index auf eine bestimmte TAN in ei-
ner Liste o. & handeln. Bei chipTAN-Lesern ist es auch
maoglich, dass die Challenge eine textuelle Anweisung ent-
halt, beispielsweise in der Form ,Tippen Sie bitte die ersten
sechs Stellen der Empfanger-IBAN und die letzten beiden
Stellen des Betrags in den chipTAN-Leser ein“. Das Kun-
denprodukt braucht i. d. R. die Bildungsregel fur die Chal-
lenge bzw. die Ableitung der TAN aus der Challenge nicht
zu kennen — dies ist nur zwischen Kunde und Kreditinstitut
vereinbart und Inhalt der Verfahrensanweisung des jeweili-
gen Instituts.

Typ: DE
Format: an
Lange: ..256

Version: 1
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Challenge #2

Dieses Datenelement enthalt im Falle des Zwei-Schritt-TAN-Verfahrens die
Challenge zu einem eingereichten Auftrag. Aus der Challenge wird vom
Kunden die eigentliche TAN ermittelt. Die Challenge wird unabhéngig von
Prozessvariante 1 oder 2 in der Kreditinstitutsantwort im Segment HITAN

Ubermittelt.

Typ: DE

Format: an

Lange: ..999

Version: 2
Challenge #3

Dieses Datenelement enthalt im Falle des Zwei-Schritt-TAN-Verfahrens die
Challenge zu einem eingereichten Auftrag. Aus der Challenge wird vom
Kunden die eigentliche TAN ermittelt. Die Challenge wird unabhangig vom
Prozessvariante 1 oder 2 in der Kreditinstitutsantwort im Segment HITAN
Ubermittelt.

Ist der BPD-Parameter ,Challenge strukturiert” mit ,J* belegt, so kdnnen im
Text folgende Formatsteuerzeichen enthalten sein, die kundenseitig entspre-
chend zu interpretieren sind. Eine Kaskadierung von Steuerzeichen ist nicht

erlaubt.

<br> Zeilenumbruch

<p> Neuer Absatz

<b> ... </b> Fettdruck

<i> ... </i>  Kursivdruck

<u> ... </u> Unterstreichen

<ul> ... </ul> Beginn/ Ende Aufzahlung

<ol> ... </ol> Beginn/ Ende Nummerierte Liste
<li> ... </li> Listenelement einer Aufzahlung / Nummerierten Liste
Typ: DE

Format: an

Lange: ..2048

Version: 3
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Challenge-Betrag erforderlich

Uber diesen BPD-Parameter erhalt die Kundenseite die Information, ob im
Rahmen der ,Parameter Challenge-Klasse* auch der Betrag Ubermittelt wer-
den soll oder ob dies nicht zugelassen ist.

Typ: DE
Format: jn
Lange: #
Version: 1

Challenge-Betragswert

Monetarer Wert eines Auftrags ohne das zugehdrige Wahrungskennzeichen.
Das Format des Challenge-Betragswerts entspricht dem abgeleiteten Format
wrt“ (vgl. [Formals], Kapitel B.4.2). Die genaue Belegung wird durch das
konkrete Zwei-Schritt-Verfahren vorgegeben und ist der dortigen Spezifikati-
on zu entnehmen.

Typ: DE
Format: an
Lange: ..999
Version: 1

Challenge-Betragswahrung

Information Uber die Auftragswahrung, die in Verbindung mit dem Challenge-
Betragswert zu verwenden ist. Das Format der Challenge-Betragswéahrung
entspricht dem abgeleiteten Format ,cur® (vgl. [Formals], Kapitel B.4.2). Die
genaue Belegung wird durch das konkrete Zwei-Schritt-Verfahren vorgege-
ben und ist der dortigen Spezifikation zu enthnehmen.

Typ: DE

Format: an
Lange: ..999
Version: 1

Challenge HHD_UC

Bei Verwendung von Zwei-Schritt-Verfahren mit unidirektionaler Kopplung
(vgl. hierzu [HHD_UC]) mussen zusatzlich zum Datenelement ,Challenge”
die Daten fiir die Ubertragung z. B. iiber eine optische Schnittstelle bereitge-
stellt werden. Die einzelnen Datenelemente der ,Challenge HHD_UC® sind in
[HHD_UC] beschrieben und werden hier im FinTS Data Dictionary nicht na-
her erlautert. Da HHD_UC einen anderen Basiszeichensatz verwendet (ISO
646) wird die HHD_UC-Struktur als binar definiert. Als maximale Lange kann
ein Wert von 128 angenommen werden.

Typ: DE
Format: bin
Lange:

Version: 1
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Challenge-Klasse

Mit der Challenge-Klasse wird dem Kreditinstitut die Art des Geschaftsvor-
falls mitgeteilt, was bei Prozessvariante 1 und der Verwendung von kontext-
abhangigen konkreten Zwei-Schritt-Verfahren essentiell fir die weitere Ver-
arbeitung ist. Auf Basis der durch die Challenge-Klasse festgelegten Infor-
mation kann das Kreditinstitut dem Kunden eine dazu passende Challenge
Ubermitteln. Welche Geschéftsvorfalle welchen Challenge-Klassen zugeord-
net werden, ist der Beschreibung des jeweiligen konkreten Zwei-Schritt-
Verfahrens zu entnehmen.

Typ: DE
Format: num
Lange: .2
Version: 1

Challenge-Klasse erforderlich

Dieses DE kennzeichnet Zwei-Schritt-Verfahren (wie z. B. chipTAN-Leser),
bei denen fir die Challenge-Ermittlung die Belegung des Elements ,Challen-
ge-Klasse” in HKTAN erforderlich ist.

Typ: DE
Format: jn
Lange: #
Version: 1

Challenge-Klasse Parameter

Zur jeweiligen Challenge-Klasse gehdriger Einzelparameter.

Typ: DE
Format: an
Lange: ..999
Version: 1

Challenge strukturiert

CVR

Uber diesen BPD-Parameter erhilt die Kundenseite die Information, dass im
Datenelement ,Challenge® Formatsteuerzeichen enthalten sein kénnen. Na-
heres hierzu siehe unter DE ,Challenge®.

Typ: DE
Format: jn
Lange: #
Version: 1

Nur bei bidirektionalen chipTAN-Verfahren mit Secoder 3: Das ,Card Valida-
tion Result (CVR)" ist Bestandteil der Antwort auf das Secoder-Kommando
~SECODER TRANSMIT HHDUC*.

Typ: DE
Format: bin
Lange: ..256

Version: 1
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D

Deaktivieren/Loschen

Mit diesem Element wird kodiert ob ein Element deaktiviert oder geléscht
werden soll.

Codierung:
D: Deaktivieren

L: Loschen

Typ:
Format:
Lange:
Version:

PR Rk Qg

DK TAN-Verfahren

Es existieren FinTS Zwei-Schritt-Verfahren, die entweder in der DK (vormals
ZKA) standardisiert sind oder deren Rahmenbedingungen fir den Einsatz
festgelegt sind.

Folgende Verfahrensbezeichnungen sind gultig:

HHD [HHD], [HHD-Belegung]

HHDUC [HHD], [HHD-Belegung]

HHDOPT1 [HHD], [HHD-Belegung], [HHD-Erweiterung]
mobileTAN [mobileTAN]

Daruber hinaus werden folgende Verfahrensbezeichnungen festgelegt:

App App-basierte TAN-Verfahren

Decoupled Decoupled-Verfahren

DecoupledPush Decoupled-Verfahren mit Push-Infrastruktur
Typ: DE

Format: an

Lange: .32

Version: 1

Dialog-ID

Die Dialog-ID dient der eindeutigen Zuordnung einer Nachricht zu einem
HBCI-Dialog. Die erste Kundennachricht (Dialoginitialisierung) enthalt als Di-
alog-1D den Wert 0. In der ersten Antwortnachricht wird vom Kreditinstitut ei-
ne Dialog-ID vorgegeben, die fir alle nachfolgenden Nachrichten dieses Dia-
logs einzustellen ist. Es ist Aufgabe des Kreditinstituts, dafiir zu sorgen, dass
diese Dialog-ID dialogubergreifend und systemweit eindeutig ist.
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Typ: DE
Format: id
Lange: #
Version: 1
E
EF_ID Data

Nur bei bidirektionalen chipTAN-Verfahren mit Secoder 3: Bestandteil der
Antwort auf das Secoder-Kkommando ,SECODER TRANSMIT HHDUC*.

Typ: DE
Format: bin
Lange: ..256
Version: 1

Eingabe Kartenart zulassig

Durch diesen Parameter wird festgelegt, ob bei Geschaftsvorfallen zum Ma-
nagement eines TAN-Generators (z. B. an-, ummelden) die Eingabe der Kar-
tenart erlaubt ist. Ist dies der Fall, so werden im zugehorigen BPD-Segment
(z. B. HITAUS) dem Kunden auch die zulassigen Kartenarten mitgeteilt.

Typ: DE
Format: jn
Lange: #
Version: 1

Eingabe Kartennummer J/N

Durch diesen Parameter wird festgelegt, ob bei Geschéaftsvorfallen zum Ma-
nagement eines TAN-Generators (z. B. an-, ummelden, synchronisieren) die
Kartennummer mit angegeben werden muss.

Typ: DE
Format: jn
Lange: #
Version: 1

Eingabe Kartenfolgenummer J/N

Durch diesen Parameter wird festgelegt, ob bei Geschaftsvorfallen zum Ma-
nagement eines TAN-Generators (z. B. an-, ummelden, synchronisieren) die
Kartenfolgenummer mit angegeben werden muss.

Typ: DE
Format: jn
Lange: #
Version: 1

Eingabe TAN-Listennummer J/N

Durch diesen Parameter wird festgelegt, ob bei Anmeldung einer TAN-Liste
die TAN-Listennummer mit angegeben werden muss.
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Typ: DE

Format: jn

Lange: #

Version: 1

Eingabe von ATC und TAN erforderlich

Durch diesen Parameter wird festgelegt, ob bei Anmeldung eines TAN-
Generators zusatzlich zum ATC auch eine generierte TAN der neuen Karte
mit angegeben werden muss.

Typ: DE
Format: jn
Lange: #
Version: 1

Ein-Schritt-Verfahren erlaubt

Angabe, ob Ein-Schritt-Verfahren erlaubt ist oder nicht. Dartber wird das
Kundenprodukt informiert, ob die Einreichung von Auftragen im Ein-Schritt-
Verfahren zusatzlich zu den definierten Zwei-Schritt-Verfahren zugelassen

ist.

Typ: DE
Format: jn
Lange: #
Version: 1

Wird das Ein-Schritt-TAN-Verfahren von einem Institut nicht

mehr unterstitzt und reicht ein Kunde trotzdem einen Auf-
trag in diesem Verfahren ein, so sollte das Institut dies mit
einer verstandlichen Rickmeldung ablehnen, damit der
Kunde entsprechend reagieren kann. Der passende Riick-
meldecode lautet 9955 — ,Ein-Schritt-TAN-Verfahren nicht
zugelassen®

Entgelte-Abbuchungskonto

Zahlungsverkehrskontoverbindung, die fur die Abbuchung von Transaktions-
entgelten wie z. B. SMS-Kosten oder transaktionsabhangige Schutzgebuih-
ren fir chipTAN-Lesegerate herangezogen werden soll bzw. herangezogen
wurde. Inhaltlich ist SMS-Abbuchungskonto als Teilmenge gleichbedeutend
mit dem Entgelte-Abbuchungskonto.

Typ: DEG
Format: kti
Lange: #
Version: 1

Erlaubtes Format im Zwei-Schritt-Verfahren

Angabe des erwarteten Formates der TAN im konkreten Zwei-Schritt-
Verfahren.

Codierung:
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1: numerisch

2: alfanumerisch

Kundenprodukte sollten die Eingabe der TAN auf dieses
— Format beschranken.

Typ: DE
Format: code
Lange: 1
Version: 1

Erstellungsdatum
Datum der Erstellung (z. B. einer TAN-Liste)

Typ: DE
Format: dat
Lange: #
Version: 1

Freigeschaltet am
Datum, zu dem ein TAN-Medium freigeschaltet wurde.

Typ: DE
Format: dat
Lange: #
Version: 1

Freischaltcode #1
Ordnungsbegriff der zur Freischaltung eines TAN-Mediums verwendet wird.
Dieser Ordnungsbegriff wird vom Institut vorgegeben und ggf. auf alternati-
vem Weg (z. B. als SMS) an den Kunden Ubermittelt.

Typ: DE
Format: an
Lange: .8
Version: 1

Freischaltcode #2
Ordnungsbegriff der zur Freischaltung eines TAN-Mediums verwendet wird.
Dieser Ordnungsbegriff wird vom Institut vorgegeben und ggf. auf alternati-
vem Weg (z. B. als SMS oder per Briefpost) an den Kunden Ubermittelt.



Financial Transaction Services (FinTS) Version: Kapitel:
Dokument:  Security - Sicherheitsverfahren PIN/TAN 3.0-FV Rel. 2020 D
Kapitel: Data-Dictionary Stand: Seite:
Abschnitt: Sonstige 10.07.2020 127

Typ: DE

Format: an

Lange: .64

Version: 2

Geréateklasse

Klasse, der ein HHD oder Secoder zugeordnet werden kann. Die Klasse ist
kein Bestandteil der Reader-ID und muss aus der Geratebezeichnung abge-
leitet werden. Es handelt sich hierbei um Freitext, z. B. ,HHD manuell* bzw.
,HHD, optisch gekoppelt* oder ,Secoder I*.

Typ: DE
Format: an
Lange: .64
Version: 1

Geréatehersteller

Herstellerbezeichnung fiir ein HHD oder einen Secoder, wie sie sich z. B.
aus der Reader-ID oder institutsseitigen Bestanden ergibt.

Typ: DE
Format: an
Lange: .64
Version: 1

Geratebezeichnung

Bezeichnung des HHD oder eines Secoders, wie sie sich z. B. aus der Rea-
der-ID oder institutsseitigen Bestdnden ergibt. Die Bezeichnung sollte ein-
deutig sein und maoglichst viele Aufschliisse Uber die exakte Art des Gerates
geben.

Typ: DE
Format: an
Lange: .64
Version: 1

Geréateversion

Hierbei handelt es sich um die Firmware-Version des Geréates und nicht um
die Version der HHD- oder Secoder-Spezifikation. Die Gerateversion ergibt
sich z. B. aus der Reader-ID oder institutsseitigen Bestanden.

Typ: DE
Format: an
Lange: .64
Version: 1

Geschaftsvorfallspezifische PIN/TAN-Informationen

Eine DEG dieses Typs enthdlt fir genau einen Geschaftsvorfall PIN/TAN-
relevante Informationen. Ist fir einen Geschéaftsvorfall eine zugehdrige DEG
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hinterlegt, kann das Kundenprodukt diesen Geschaftsvorfall tUber das
PIN/TAN-Verfahren absichern, andernfalls ist dies nicht erlaubt.

Hierdurch wird nicht festgelegt, ob und wie oft ein Geschéftsvorfall zu signie-
ren ist. Dies wird weiterhin tiber die BPD und UPD angegeben.

Werden mehr Signaturen eingestellt als in BPD und UPD gefordert, so sind
diese alle gemal} der Einstellungen im HIPINS-Segment zu bilden.

Werden in BPD und UPD keine Signaturen gefordert, konnen diese selbst
dann weggelassen werden, wenn fur den betreffenden Geschéaftsvorfall eine
TAN erforderlich ist.

Im Feld ,Segmentkennung® ist die Kennung des Auftragssegments des Ge-
schaftsvorfalls anzugeben, auf den sich die PIN/TAN-Informationen bezie-

hen.
Ver- | Typ For- Lan- Sta- An- Restriktionen
sion mat ge tus | zahl
1 [Segmentkennung 1 DE | an .6 M 1
2 |TAN erforderlich 1 DE | jn # M 1
Glltig ab

Datum, ab dem eine Vereinbarung oder Vertrag gilt (z.B. Gliltigkeitsbeginn
einer an den Kunden ausgegebenen Karte).

Typ: DE
Format: dat
Lange: #

Version: 1
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Gultig bis

Datum, bis zu dem eine Vereinbarung oder Vertrag gilt (z. B. Verfalldatum
einer an den Kunden ausgegebenen Karte).

Typ: DE
Format: dat
Lange: #
Version: 1

Gultigkeitsdatum und —uhrzeit fur Challenge

Datum und Uhrzeit, bis zu welchem Zeitpunkt eine TAN auf Basis der ge-
sendeten Challenge gultig ist. Nach Ablauf der Gultigkeitsdauer wird die ent-
sprechende TAN entwertet.

Typ For- Lan-| Sta- An- Restriktionen

mat ge | tus zahl

1 [(Datum DE | dat # M 1
2 |Uhrzeit DE | tim # M 1
Typ: DEG

Format:

Lange:

Version: 1

ICCSN

= Integrated Circuit Card Serial Number. International eindeutige ID eines
Chip (z. B. eines Chip auf einer Banken-Chipkarte oder eines SIM). Die
ICCSN ist maximal 18 Stellen lang und verfligt optional an Stelle 19 Uber ei-
ne Prifziffer.

Typ: DE
Format: num
Lange: .19
Version: 1

Initialisierungsmodus

Bezeichnet das Verfahren, welches bei Verwendung von PIN/TAN wéhrend
der Dialoginitialisierung verwendet wird und bezieht sich dabei auf die in der
Spezifikation des HandHeldDevice [HHD] bzw. den Belegungsrichtlinien
[HHD-Belegung] definierten Schablonen 01 und 02.

Die Schablonen werden in [HHD] zwar begrifflich auch als ,Challengeklas-
sen® bezeichnet, sind jedoch Bestandteil des dort definierten ,Start-Code®,
der in Ausgaberichtung im FinTS Datenelement ,,Challenge® Gbertragen wird
und daher nicht zu verwechseln mit der ,Challengeklasse” im Sinne einer
Geschaftsvorfallsklasse bei HKTAN in der Prozessvariante 1.

Codierung:
00: Initialisierungsverfahren mit Klartext-PIN ohne TAN

01: Verwendung analog der in [HHD] beschriebenen Schablone 01 — ver-
schlusselte PIN und ohne TAN
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02: Verwendung analog der in [HHD] beschriebenen Schablone 02 — reser-
viert, bei FinTS derzeit nicht verwendet
Typ: DE
Format: code
Lange: 2
Version: 1
K

Kartenart
Angabe zur Kartenart der Karte, auf die der Kundenauftrag oder die Kreditin-
stituts-Rickmeldung bezieht.
Die je Kreditinstitut angebotenen Kartenarten sind in den BPD eingestellt.
Typ: DE
Format: num
Lange: .2
Version: 1

Kartennummer

Kartennummer der SECCOS-Karte, die beim DK-TAN-Generator verwendet
wird.

Typ: DE
Format: id
Lange: #
Version: 1

Kartenfolgenummer

Kartenfolgenummer der SECCOS-Karte, die beim DK-TAN-Generator ver-
wendet wird.

Typ: DE
Format: id
Lange: #
Version: 1

Kontaktaufnahme durch Kreditinstitut erlaubt

Uber dieses Datenelement wird festgelegt, ob der Kunde einer Kontaktauf-
nahme des Kreditinstituts ber das registrierte TAN-Medium zustimmt. oder
nicht. Wird das Datenelement weggelassen, gilt entsprechend den FinTS-
Konventionen die Belegung ,N*.
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Typ: DE

Format: jn

Lange: #

Version: 1

Kontoverbindung Auftraggeber #3
Kontoverbindung des Auftraggebers, auf die sich der aktuelle Auftrag be-

zieht.

Typ: DEG
Format: ktv
Lange: #
Version: 3

Kontoverbindung erforderlich

Uber dieses Datenelement wird festgelegt, ob die Angabe der Kontoverbin-
dung erfolgen muss oder optional ist.

Typ: DE
Format: jn
Lange: #
Version: 1

Kontoverbindung international Auftraggeber

Kontoverbindung des Auftraggebers (Konto / BLZ bzw. IBAN), auf die sich
der aktuelle Auftrag bezieht.

Typ: DEG
Format: kti
Lange: #
Version: 1

L

Letzte Benutzung

Datum, an dem das TAN-Medium das letzte Mal benutzt wurde
Typ: DE
Format: dat
Lange: #
Version: 1

M

Manuelle Bestatigung moéglich

Hiermit wird mitgeteilt, ob der Kunde in Verbindung mit zeitgesteuerten au-
tomatisierten Abfragen durch das Kundenprodukt wahrend der Wartezeit im
Kundenprodukt auch manuell bestéatigen kann, dass er kurz zuvor eine Si-
cherheitsfreigabe auf einem anderen Gerat erteilt hat.
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Typ: DE
Format: jn
Lange: #
Version: 1

Maximale Anzahl Auftrage

Hochstens zulassige Anzahl an Segmenten der jeweiligen Auftragsart je
Kundennachricht. Ubersteigt die Anzahl der vom Kunden tbermittelten Seg-
mente pro Auftragsart die zugelassene Maximalanzahl, so wird die gesamte

Nachricht abgelehnt.

Typ: DE
Format: num
Lange: .3
Version: 1

Maximale Anzahl Statusabfragen Decoupled

Gibt die maximale Anzahl der Statusabfragen mit TAN-Prozess=S beim De-
coupled-Verfahren an. Wird haufiger abgefragt, so kann dies vom Kreditinsti-
tut analog einer TAN-Fehleingabe gewertet werden.

Ist das Feld mit O belegt, kénnen unendlich viele Abfragen getatigt werden

Typ: DE
Format: num
Lange: .3
Version: 1

Maximale Lange des Rickgabewertes im Zwei-Schritt-Verfahren #1

Angabe der Lange der vom Institut Ubermittelten maximalen Lange des
Rickgabewertes (maximal 256 Stellen) im konkreten Zwei-Schritt-Verfahren.

Kundenprodukte sollten fur die Anzeige des Riickgabewer-
/) tes ein geeignetes Anzeigefenster, ggf. mit Scrollbar vorse-

hen.
Typ: DE
Format: num
Lange: .3
Version: 1

Maximale Lange des Ruckgabewertes im Zwei-Schritt-Verfahren #2

Angabe der Lange der vom Institut Ubermittelten maximalen Lange des
Ruckgabewertes (maximal 999 Stellen) im konkreten Zwei-Schritt-Verfahren.

Kundenprodukte sollten fir die Anzeige des Rickgabewer-
== tes ein geeignetes Anzeigefenster, ggf. mit Scrollbar vorse-
hen.
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Typ: DE
Format: num
Lange: .3
Version: 2

Maximale Lange des Ruckgabewertes im Zwei-Schritt-Verfahren #3

Angabe der Lange der vom Institut Ubermittelten maximalen Lange des
Riuckgabewertes (maximal 2048 Stellen) im konkreten Zwei-Schritt-
Verfahren.

Kundenprodukte sollten fur die Anzeige des Riickgabewer-
/) tes ein geeignetes Anzeigefenster, ggf. mit Scrollbar vorse-

hen.
Typ: DE
Format: num
Lange: .4
Version: 3

Maximale Lange des TAN-Eingabewertes im Zwei-Schritt-Verfahren

Angabe der erwarteten maximalen Lange der TAN im konkreten Zwei-
Schritt-Verfahren.

Kundenprodukte sollten die Eingabe der TAN auf diesen
/)  Wert (maximal 99 Stellen) beschranken.

Typ: DE
Format: num
Lange: .2
Version: 1

Maximale PIN-Lange

Maximale Lange der PIN. Wenn das Kreditinstitut eine feste PIN-Lange er-
wartet, sind minimale und maximale PIN-Lange auf denselben Wert zu set-
zen.

Typ: DE
Format: num
Lange: .2
Version: 1

Maximale TAN-Lé&nge

Maximale Lange einer TAN.
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Typ: DE
Format: num
Lange: .2
Version: 1

Mehr als ein TAN-pflichtiger Auftrag pro Nachricht erlaubt

Angabe, ob in einer FinTS-Nachricht mehr als ein TAN-pflichtiger Auftrag
gesendet werden darf. Bei Angabe von ,N“ darf in einer FinTS-Nachricht nur
ein TAN-pflichtiger Auftrag enthalten sein. Bei Angabe von ,J“ wird die ma-
ximale Anzahl der TAN-pflichtigen Auftrage analog dem Geschaftsvorfallpa-
rameter ,Maximale Anzahl Auftrage” in der BPD bestimmt (vgl. [Formals],
Kapitel D.6). Die Option bezieht sich auf die Anzahl der in der Nachricht ent-
haltenen Auftrage, nicht auf die Anzahl der TANSs, d. h. es ist pro Signaturab-
schluss nur eine TAN erlaubt, die bei Angabe von ,J* aber ggf. flir mehrere
Auftrage gilt. Dieser Parameter gilt sowohl fur das Einschritt- als auch das
Zwei-Schritt-Verfahren.

Mit Einflhrung der Zahlungsdienstrichtlinie PSD2 (verglei-

—— che [PSD2)) ist die Angabe von ,J* nicht mehr erlaubt, da
das dort geforderte dynamic linking sowie die Transparenz
bzgl. Empféanger-IBAN und Betrag gegeniber dem Kunden
auftragsbezogen gilt.
Um die Anzahl der FinTS-Nachrichten zu minimieren wird
empfohlen, die Option ,Alle Konten* = ,J* bei allen Ge-
schéftsvorféllen zu benutzen, die diese Option anbieten
und bei denen dies fachlich verarbeitbar ist.

Typ: DE
Format: jn
Lange: #
Version: 1
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Mehrfach-TAN erlaubt

Angabe, ob beim Zwei-Schritt-Verfahren die Verwendung von Mehrfach-

TANSs erlaubt ist.

Typ: DE
Format: jn
Lange: #
Version: 1

Minimale PIN-Lange

Minimale L&ange der PIN. Wenn das Kreditinstitut eine feste PIN-L&nge er-
wartet, sind minimale und maximale PIN-Lange auf denselben Wert zu set-

zen.
Typ: DE

Format: num
Lange: .2
Version: 1

Mobiltelefonnummer

Reale Nummer des Mobiltelefons. Es sind nur Ziffern inklusive flhrender
Nullen erlaubt und es gilt die nationale Schreibweise fir Telefonnummern,
z. B. 0170/1234567 oder (0170) 1234567.

Typ: DE
Format: an
Lange: .35
Version: 1

Mobiltelefonnummer verschleiert

Darstellung der Mobiltelefonnummer in der Form ,*****nnnn“, wobei die letz-
ten vier Stellen denen der realen Mobiltelefonnummer entsprechen. Die An-
zahl des Platzhalters ,*“ kann entweder fix sein oder der Anzahl der Zeichen
der realen Mobiltelefonnummer (mit oder ohne Sonderzeichen) entsprechen.
Ein anderes Zeichen als ,** als Platzhalter ist nicht zugelassen.

Typ: DE
Format: an
Lange: .35
Version: 1

Name des Zwei-Schritt-Verfahrens

Textliche Bezeichnung des konkreten Zwei-Schritt-Verfahrens, z. B. ,chip-
TAN®“ oder ,mobileTAN®. Der Name soll vom Kundenprodukt zur Anzeige
verwendet werden.

Kundenprodukte sollten diesen Text als Beschreibung des
— konkreten Zwei-Schritt-Verfahrens verwenden. Dies gilt fur
die Anzeige bei der Eingabe zur TAN-Aufforderung. Bei
Verwaltungsfunktionen soll die ,Technische Identifikation
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TAN-Verfahren“ verwendet werden.

Typ: DE
Format: an
Lange: .30
Version: 1

Name Karteninhaber #2

Name des Inhabers einer vom Kreditinstitut ausgestellten Karte. Dabei muss
der Karteninhaber nicht notwendigerweise der Kontoinhaber sein. Auch die
Schreibweise des Namens muss nicht notwendigerweise mit dem auf der
Karte aufzudruckenden Namen Ubereinstimmen.

Der Name des Karteninhabers und das Verfalldatum der Karte kdnnen bei
Kundenauftragen als zusatzliche Identifizierungskriterien herangezogen wer-
den, wenn bspw. die Kartenfolgenummer nicht bekannt ist.

Typ: DE
Format: an
Lange: .35
Version: 2

Parameter Challenge-Klasse

Auftragsspezifische Daten, die entsprechend der Challenge-Klasse fiur die
Verarbeitung im Institut benétigt werden.

Typ For- Léan-| Sta- An- Restriktionen

mat ge | tus zahl
1 |Challenge-Klasse | DE | an |..999| O 9

Parameter
Typ: DEG
Format:
Lange:
Version: 1

Parameter HHD-/Secoder-Informationen

Auftragsspezifische Bankparameterdaten fir den Geschaftsvorfall ,HHD-
/Secoder-Informationen Gbermitteln®.

Typ For- Lé&n-| Sta- An- Restriktionen

mat ge | tus zahl
1 |Reader-ID erfor- DE | jn # M 1

derlich

2 |Verfahrensbesta- | DE | jn # M 1
tigung erforderlich

Typ: DEG
Format:

Lange:

Version: 1
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Parameter Mobilfunkverbindung @andern

Auftragsspezifische Bankparameterdaten fir den Geschaftsvorfall ,Mobil-
funkverbindung andern®.

Ver- Typ For-|Lan- Sta- An- Restriktionen
sion mat | ge tus zahl

1 |SMS- 1 DE | jn # M 1
Abbuchungskonto

erforderlich

Typ: DEG
Format:

Lange:

Version: 1

Parameter Mobilfunkverbindung andern #2

Auftragsspezifische Bankparameterdaten flir den Geschaftsvorfall ,Mobil-
funkverbindung andern®.

Ver- Typ For- Lan- Sta- An- Restriktionen
sion mat | ge tus zahl
1 |SMS- 1 DE jn # M 1
Abbuchungskonto
erforderlich

2 |Zustimmung zur 1 DE | jn # M 1

Kontaktaufnahme
unterstutzt
Typ: DEG
Format:
Lange:
Version: 2

Parameter Mobilfunkverbindung registrieren

Auftragsspezifische Bankparameterdaten fir den Geschéaftsvorfall ,Mobil-
funkverbindung registrieren®.

Ver- Typ For-|Lan- Sta- An- Restriktionen

sion mat ge tus zahl
1 |SMS- 1 DE | jn # M 1

Abbuchungskonto
erforderlich

Typ: DEG
Format:

Lange:

Version: 1
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Parameter Mobilfunkverbindung registrieren #2

Auftragsspezifische Bankparameterdaten fir den Geschaftsvorfall ,Mobil-
funkverbindung registrieren®.

Ver- Typ For-|Lan- Sta- An- Restriktionen
sion mat ge tus zahl
1 |SMS- 1 DE | jn # M 1
Abbuchungskonto
erforderlich

2 |Zustimmung zur 1 DE | jn # M 1

Kontaktaufnahme
unterstitzt
Typ: DEG
Format:
Lange:
Version: 2

Parameter TAN-Generator an- bzw. ummelden #1

Auftragsspezifische Bankparameterdaten fir den Geschéaftsvorfall ,TAN-
Generator an- bzw. ummelden®.

Ver- Typ For- Lan- Sta- An- Restriktionen

. mat ge tus zahl

1 |Eingabe TAN- 1 DE jin 1 M 1
Listennummer J/N
2 |Eingabe Kartenfol- | 1 DE | jn 1 M 1
genummer J/N
3 |Eingabe von ATC 1 DE | jn 1 M 1
und TAN erforder-

lich
Typ: DEG
Format:
Lange:
Version: 1

Parameter TAN-Generator an- bzw. ummelden #2

Auftragsspezifische Bankparameterdaten fur den Geschaftsvorfall ,TAN-
Generator an- bzw. ummelden®.
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Ver- Typ For- Lan- Sta- An- Restriktionen

mat | ge tus zahl

1 [Eingabe TAN- 1 DE | jn 1 M 1
Listennummer J/N

2 |Eingabe Karten- 1 DE | jn 1 M 1
folgenummer J/N

3 |Eingabe von ATC | 1 DE | jn 1 M 1
und TAN erforder-

lich
4 |Eingabe Kartenart| 1 DE | jn 1 M 1
zuldssig
5 |Zuléssige Karten- | 1 DE |num| ..2 C [0..99 |M: wenn ,Eingabe
art Kartenart zulassig =
e
N: sonst
Typ: DEG
Format:
Lange:
Version: 2

Parameter TAN-Generator an- bzw. ummelden #3

Auftragsspezifische Bankparameterdaten fir den Geschéaftsvorfall ,TAN-
Generator an- bzw. ummelden®.

Ver- Typ For- Lan- Sta- An- Restriktionen

sion mat | ge tus zahl

1 |Eingabe TAN- 1 DE jn 1 M 1
Listennummer J/N

2 |Eingabe Karten- 1 DE | jn 1 M 1

folgenummer J/N

3 |Eingabe von ATC | 1 DE | jn 1 M 1
und TAN erforder-
lich

4 |Eingabe Kartenart| 1 DE | jn 1 M 1
zuléssig
5 |Kontoverbindung 1 DE | jn 1 M 1
erforderlich

6 |Zuldssige Karten- [ 1 DE |num | ..2 C [0..99 |M: wenn ,Eingabe

art Kartenart zulassig =
J“
N: sonst
Typ: DEG
Format:
Lange:
Version: 3

Parameter TAN-Generator Synchronisierung

Auftragsspezifische Bankparameterdaten fur den Geschéaftsvorfall ,TAN-
Generator Synchronisierung®.
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1 [Eingabe Karten- 1 DE | jn 1 M 1

nummer J/N

2 |Eingabe Karten- 1 DE | jn 1 M 1
folgenummer J/N

Typ: DEG
Format:

Lange:

Version: 1

Parameter Zwei-Schritt-TAN-Einreichung, Elementversion #1

Auftragsspezifische Bankparameterdaten fir den Geschéaftsvorfall ,Zwei-
Schritt-TAN-Einreichung®.

Ver- Typ For- Lan- Sta- An- Restriktionen

sion mat | ge tus zahl

1 |Einschritt- 1 DE | jn # M 1
Verfahren erlaubt

2 [Mehrals ein TAN-| 1 DE | jn # M 1
pflichtiger Auftrag
pro Nachricht er-
laubt

3 |Auftrags- 1 DE |code| 1 M 1
Hashwertverfah-
ren

4 |Sicherheitsprofil 1 DE |code| 1 M 1
Banken-Signatur
bei HITAN

5 |Verfahrenspara- 1 |DEG M |1..98
meter Zwei-
Schritt-Verfahren

Typ: DEG
Format:

Lange:

Version: 1

Parameter Zwei-Schritt-TAN-Einreichung, Elementversion #2

Auftragsspezifische Bankparameterdaten fir den Geschéaftsvorfall ,Zwei-
Schritt-TAN-Einreichung®.
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1 [Einschritt- 1 DE | jn # M 1
Verfahren erlaubt

2 [Mehrals ein TAN-| 1 DE | jn # M 1
pflichtiger Auftrag
pro Nachricht er-
laubt

3 |Auftrags- 1 DE |code| 1 M 1
Hashwertverfah-
ren

4 |Verfahrenspara- 2 |DEG M 11..98
meter Zwei-
Schritt-Verfahren

Typ: DEG
Format:

Lange:

Version: 2

Parameter Zwei-Schritt-TAN-Einreichung, Elementversion #3

Auftragsspezifische Bankparameterdaten fir den Geschéaftsvorfall ,Zwei-
Schritt-TAN-Einreichung®.

Ver- Typ For- Lan- Sta- An- Restriktionen
sion mat | ge tus zahl
1 |Einschritt- 1 DE | jn # M 1
Verfahren erlaubt

2 [Mehrals ein TAN-| 1 DE | jn # M 1
pflichtiger Auftrag
pro Nachricht er-
laubt

3 |Auftrags- 1 DE |code| 1 M 1
Hashwertverfah-
ren

4 |Verfahrenspara- 3 |DEG M |1..98
meter Zwei-
Schritt-Verfahren

Typ: DEG
Format:

Lange:

Version: 3

Parameter Zwei-Schritt-TAN-Einreichung, Elementversion #4

Auftragsspezifische Bankparameterdaten fir den Geschéaftsvorfall ,Zwei-
Schritt-TAN-Einreichung®.
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1 [Einschritt- 1 DE | jn # M 1
Verfahren erlaubt

2 [Mehrals ein TAN-| 1 DE | jn # M 1
pflichtiger Auftrag
pro Nachricht er-
laubt

3 |Auftrags- 1 DE |code| 1 M 1
Hashwertverfah-
ren

4 |Verfahrenspara- 4 |DEG M 11..98
meter Zwei-
Schritt-Verfahren

Typ: DEG
Format:

Lange:

Version: 4

Parameter Zwei-Schritt-TAN-Einreichung, Elementversion #5

Auftragsspezifische Bankparameterdaten fir den Geschéaftsvorfall ,Zwei-
Schritt-TAN-Einreichung®.

Ver- Typ For- Lan- Sta- An- Restriktionen
sion mat | ge tus zahl
1 |Einschritt- 1 DE | jn # M 1
Verfahren erlaubt

2 [Mehrals ein TAN-| 1 DE | jn # M 1
pflichtiger Auftrag
pro Nachricht er-
laubt

3 |Auftrags- 1 DE |code| 1 M 1
Hashwertverfah-
ren

4 |Verfahrenspara- 5 |DEG M |1..98
meter Zwei-
Schritt-Verfahren

Typ: DEG
Format:

Lange:

Version: 5

Parameter Zwei-Schritt-TAN-Einreichung, Elementversion #6

Auftragsspezifische Bankparameterdaten fir den Geschéaftsvorfall ,Zwei-
Schritt-TAN-Einreichung®.
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1 [Einschritt- 1 DE | jn # M 1
Verfahren erlaubt

2 [Mehrals ein TAN-| 1 DE | jn # M 1
pflichtiger Auftrag
pro Nachricht er-
laubt

3 |Auftrags- 1 DE |code| 1 M 1
Hashwertverfah-
ren

4 |Verfahrenspara- 6 |DEG M 11..98
meter Zwei-
Schritt-Verfahren

Typ: DEG
Format:

Lange:

Version: 6

Parameter Zwei-Schritt-TAN-Einreichung, Elementversion #7

Auftragsspezifische Bankparameterdaten fir den Geschéaftsvorfall ,Zwei-
Schritt-TAN-Einreichung®.

PIN

Ver- Typ For- Lan- Sta- An- Restriktionen
sion mat ge tus zahl
1 |Einschritt- 1 DE | jn # M 1
Verfahren erlaubt

2 |Mehrals ein TAN-| 1 DE | jn # M 1
pflichtiger Auftrag
pro Nachricht er-
laubt

3 |Auftrags- 1 DE |code| 1 M 1
Hashwertverfah-
ren

4 |Verfahrenspara- 7 |DEG M ]1..98
meter Zwei-
Schritt-Verfahren

Typ: DEG
Format:

Lange:

Version: 7

(Private Identifikationsnummer) Authentisierungsmerkmal des Kunden beim
PIN/TAN-Verfahren. Das Format einer PIN ist kreditinstitutsindividuell. Die
minimale und maximale L&nge der PIN kann das Kreditinstitut im Segment
HIPINS angeben.
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Typ: DE
Format: an
Lange: .99
Version: 1

R

Reader-1D
Eindeutige ldentifikationsnummer eines chipTAN-Lesers bzw. eines Seco-
ders.
Typ: DE
Format: id
Lange: #
Version: 1

Reader-ID erforderlich
Uber diesen Parameter wird festgelegt, ob die Ubertragung der Reader-1D
zwingend erforderlich ist oder optional erfolgen kann. So kann ein Kreditinsti-
tut die Ubertragung der Reader-ID verlangen, wenn keine zentralen Bestan-
de zur Verfiigung stehen oder die Reader-ID fir eine zentrale Verwaltung er-
fasst werden soll.
Typ: DE
Format: jn
Lange: #
Version: 1

S
Segmentkennung

Segmentspezifische Kennung, die jedem Segment bzw. Auftrag zugeordnet
ist (z.B. "HKCCS" fir "SEPA-Einzeliberweisung"). Die Angabe hat in Grof3-
schreibung zu erfolgen.

Typ: DE
Format: an
Lange: .6

Version: 1
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Segmentkopf

Informationen, die jedem Segment als Kopfteil vorangestellt sind. Im Unter-
schied zu Nachrichten enthalten Segmente jedoch keinen Abschlussteil, da
das Segmentende durch das Segmentende-Zeichen markiert ist.

Im Segmentkopf stehen die Segmentkennung und Segmentversion unab-
hangig von der HBCI-Version (s. DE HBCI-Version) immer an derselben
Stelle, damit ein Segment auch in spéateren HBCI-Versionen immer eindeutig
als solches identifiziert werden kann.

Nr. Name Typ For- Lan-| Sta- An- Restriktionen

L mat ge tus zahl

1 |Segmentkennung DE | an ..6 M

2 |Segmentnummer DE [num| .3 M 1 |>=1

3 [Segmentversion DE |{num| ..3 M 1

4 |Bezugssegment DE |{num| .3 C 1 [>=1
O: Verwendung in Kre-
ditinstitutsnachricht
N: Verwendung in Kun-
dennachricht

Typ: DEG

Format:

Lange:

Version: 1

Segmentnummer

Information zur eindeutigen Identifizierung eines Segments innerhalb einer
Nachricht. Die Segmente einer Nachricht werden in Einerschritten streng
monoton aufsteigend nummeriert. Die Nummerierung beginnt mit 1 im ersten
Segment der Nachricht (Nachrichtenkopf).

Typ: DE
Format: num
Lange: .3
Version: 1

Segmentversion

Versionsnummer zur Dokumentation von Anderungen eines Segment-
formats.

Die Segmentversion von administrativen Segmenten (die Segmentart ‘Admi-
nistration” bzw. ‘Geschaftsvorfall’ ist bei jeder Segmentbeschreibung ange-
geben) wird bei jeder Anderung des Segmentformats inkrementiert.

Bei Geschaftsvorfallssegmenten wird die Segmentversion auf logischer Ebe-
ne verwaltet, d. h. sie ist fur das Auftrags-, das Antwort- und das Parame-
tersegment des Geschéftsvorfalls stets identisch und wird inkrementiert,
wenn sich das Format von mindestens einem der drei Segmente andert.

Dieses Verfahren gilt bei Standardsegmenten einheitlich fur alle Kreditinsti-
tute. Bei verbandsindividuellen Segmenten obliegt die Versionssteuerung
dem jeweiligen Verband. Der Zeitpunkt der Unterstiitzung einer neuen Seg-
mentversion kann jedoch zwischen den Verbanden variieren.
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Die fur die jeweilige FinTS-Version glltige Segmentversion ist bei der jewei-
ligen Segmentbeschreibung vermerkt.

Falls der Kunde ein Segment mit einer veralteten Versionsnummer einreicht,
sollte ihm in einer entsprechenden Warnung riick gemeldet werden, dass
sein Kundenprodukt aktualisiert werden sollte.

Typ: DE

Format: num
Lange: .3
Version: 1

Sicherheitsfunktion, kodiert #2

Kodierte Information tber die Sicherheitsfunktion, die auf die Nachricht angewendet
wird. Dieses Element wird gemeinsam in den Sicherheitsverfahren HBCI, PIN/TAN
und den AZS-Verfahren benutzt.

FinTS V3.0 — Sicherheitsverfahren HBCI:

Die Sicherheitsfunktion hat ab FinTS 3.0 lediglich informatorischen Wert, da die ei-
gentliche Steuerung Uber die Sicherheitsprofile und —klassen erfolgt.

FinTS V3.0 — Sicherheitsverfahren PIN/TAN:

Codierung der verwendeten Sicherheits- und Verschlisselungsfunktionen

FinTS V3.0 — Alternative ZKA Sicherheitsverfahren:

Dient der Kennzeichnung des jeweiligen Verfahrens in Verbindung mit dem Ge-
schaftsvorfall HKAZS

Codierung:
Code ‘ Segment ‘ Bedeutung
1 Sicherheitsverfahren HBCI: Non-Repudiation of
- Signaturkopf Origin, fir RAH (NRO)
2 Sicherheitsverfahren HBCI: Message Origin Authen-
- Signaturkopf tication, fir RAH und
DDV (AUT)
4 Sicherheitsverfahren HBCI: Encryption, Verschliisse-
- Verschlusselungskopf lung und evtl. Komprimie-
rung (ENC)
811 Alternative ZKA Sicherheitsverfahren: Fortgeschrittene Elektro-
- Signaturkopf bei HKAZS, nische Signatur (,AUT-
- HIAZSS Verfahrensparameter Signatur®) mit Secoder
ohne Institutssignatur
900 Sicherheitsverfahren PIN/TAN: 1. konkretes Zwei-Schritt-
- Signaturkopf bei HKTAN, TAN-Verfahren
- HITANS Verfahrensparameter
Zwei-Schritt-Verfahren
901 Sicherheitsverfahren PIN/TAN: 2. konkretes Zwei-Schritt-
- Signaturkopf bei HKTAN, Verfahren
- HITANS Verfahrensparameter
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Zwei-Schritt-Verfahren
996 Sicherheitsverfahren PIN/TAN: 97. konkretes Zwei-
- Signaturkopf bei HKTAN, Schritt-Verfahren
- HITANS Verfahrensparameter
Zwei-Schritt-Verfahren
997 Sicherheitsverfahren PIN/TAN: 98. konkretes Zwei-
- Signaturkopf bei HKTAN, Schritt-Verfahren
- HITANS Verfahrensparameter
Zwei-Schritt-Verfahren
998 Sicherheitsverfahren PIN/TAN: Daten im Klartext (nur in
- Verschlisselungskopf Verbindung mit TLS er-
laubt)
999 Signaturkopf Klassisches Ein-Schritt-
Verfahren

Die Werte 900 bis 997 und 999 werden auch im Rahmen der Rickmeldung
mit Code 3920 ,Zugelassene Ein- und Zwei-Schritt-Verfahren flr Benutzer*
als Rickmeldungsparameter P1 bis P10 verwendet.

Typ: DE
Format: code
Lange: .3
Version: 2

Sicherheitsprofil Banken-Signatur bei HITAN

Information, ob das Kreditinstitut beim Zwei-Schritt-Verfahren die Absiche-
rung der Kreditinstitutsantwort HITAN mittels Banken-Signatur zulasst und
wenn ja, welches Sicherheitsprofil zugelassen ist. Dieser Parameter wird aus
Kompatibilitatsgrinden ausschlie3lich bei HITAN in Segmentversion=1 ver-
wendet und entfallt ab Segmentversion=2 ersatzlos, da die Unterstitzung
der Banken-Signatur durch ein Institut aul3erhalb des FinTS-Protokolls gere-
gelt wird.

Codierung:

0: Banken-Signatur von HITAN nicht erlaubt
1. RDH-1 (wird in FInTS V3.0 nicht verwendet)
2: RDH-2 (in FInTS V3.0)

Typ: DE
Format: code
Lange: 1
Version: 1

SMS-Abbuchungskonto

Zahlungsverkehrskontoverbindung, die fur die Abbuchung von SMS-Kosten
herangezogen werden soll.
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Typ: DEG
Format: kti
Lange: #
Version: 1

SMS-Abbuchungskonto erforderlich

Parameter, der angibt, ob eine Zahlungsverkehrskontoverbindung fiir die
Abbuchung von SMS-Kosten angegeben werden muss. Die Belastung von
SMS-Kosten durch das Institut wird unabhéngig von dem Vorhandensein ei-
ner Kontoverbindung z. B. kundenindividuell geregelt.

Das Element wird in Basisfunktionen verwendet, die nur eine J/N Entschei-
dung bendgtigen.

Typ: DE
Format: jn
Lange: #
Version 1

SMS-Abbuchungskonto erforderlich

Parameter, der angibt, ob eine Zahlungsverkehrskontoverbindung fir die
Abbuchung von SMS-Kosten angegeben werden kann oder muss. Die Be-
lastung von SMS-Kosten durch das Institut wird unabhéangig von dem Vor-
handensein einer Kontoverbindung z. B. kundenindividuell geregelt.

Das Element in der Version #2 ermdoglicht eine detailliertere Steuerung der
Belegung. Es wird z. B. in HKTAN ab Segmentversion #5 eingesetzt.

Codierung:

0: SMS-Abbuchungskonto darf nicht angegeben werden
1: SMS-Abbuchungskonto kann angegeben werden

2: SMS-Abbuchungskonto muss angegeben werden

Typ: DE
Format: code
Lange: 1
Version: 2
Status
Gibt an, in welchem Status sich ein TAN-Medium befindet.
Codierung:
1: Aktiv

2: Verfuigbar
3: Aktiv Folgekarte
4: Verfugbar Folgekarte
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Typ: DE

Format: code

Lange: 1

Version: 1

T
TAN

(Transaktionsnummer) One-Time-Passwort zur Freigabe von Transaktionen
beim PIN/TAN-Verfahren. Das Format einer TAN ist kreditinstitutsindividuell.
Die maximale Lange der TAN kann das Kreditinstitut im Segment HIPINS
angeben. Das DE TAN darf beim Zwei-Schritt-Verfahren bei TAN-Prozess=2
ausschlielich in Verbindung mit dem Geschaftsvorfall HKTAN belegt wer-
den. Ansonsten wird der Inhalt ignoriert und die TAN vom Institut entwertet.

Typ: DE
Format: an
Lange: .99
Version: 1

TAN erforderlich

Es wird angegeben, ob beim Einreichen des Geschéftsvorfalles je vorhande-
ner Signatur eine TAN angegeben werden muss oder nicht.

Typ: DE
Format: jn
Lange: #
Version: 1

TAN-Einsatzoption

Es werden die Mdoglichkeiten festgelegt, die ein Kunde hat, wenn er fir
PIN/TAN parallel mehrere TAN-Medien zur Verfligung hat.

Codierung:
0: Kunde kann alle ,aktiven“ Medien parallel nutzen

1 Kunde kann genau ein Medium (z. B. ein Mobiltelefon oder einen
TAN-Generator) zu einer Zeit nutzen

2: Kunde kann ein Mobiltelefon und einen TAN-Generator parallel nutzen

Typ: DE
Format: code
Lange: 1
Version: 1

TAN-Information, Segmentversion #1

Informationen zu einer TAN der TAN-Liste.
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1 |TAN-Verbrauchs- DE |code| ..2
kennzeichen
2 |TAN-Verbrauchs- DE | an | ..99 O: TAN-
erlauterung Verbrauchskenn-
zeichen = 99
N: sonst
3 |TAN DE | an | ..99 O: TAN wurde
verbraucht
N: sonst
4 |TAN- DE | dat # O: TAN wurde
Verbrauchsdatum verbraucht
N: sonst
5 |TAN- DE | tim # O: TAN wurde
Verbrauchsuhrzeit verbraucht und
Verbrauchsdatum
angegeben
N: sonst
Typ:
Format:
Lange:
Version:

TAN-Information, Segmentversion #2

Informationen zu einer TAN.

Typ

For-

Lan-

Restriktionen

mat

ge

1 |TAN-Verbrauchs- DE |code| ..2
kennzeichen
2 |TAN-Verbrauchs- DE | an | ..99 O: TAN-
erlauterung Verbrauchskenn-
zeichen = 99
N: sonst
3 |TAN DE | an | ..99
4 |TAN- DE | dat #
Verbrauchsdatum
5 |TAN- DE | tim # O: Verbrauchs-
Verbrauchsuhrzeit datum angegeben
N: sonst
6 |[Entgelte- DEG| kti #
Abbuchungskonto
7 |Transaktionskonto DEG| kti #
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Typ: DEG

Format:

Lange:

Version: 2

TAN-Medium-Art, Elementversion #1

dient der Klassifizierung der gesamten dem Kunden zugeordneten TAN-
Medien. Bei Geschéftsvorfallen zum Management des TAN-Generators kann
aus diesen nach folgender Codierung selektiert werden.

Codierung:

0: Alle

2.  Aktiv

3. Verflugbar

Typ: DE
Format: code
Lange: 1
Version: 1

TAN-Medium-Art, Elementversion #2

dient der Klassifizierung der gesamten dem Kunden zugeordneten TAN-
Medien. Bei Geschéftsvorfallen zum Management des TAN-Generators kann
aus diesen nach folgender Codierung selektiert werden.

Codierung:

0: Alle

1:  Aktiv

2: Verfugbar
Typ: DE

Format: code
Lange: 1
Version: 2

TAN-Medium-Klasse, Elementversion #1

dient der Klassifizierung der moglichen TAN-Medien. Bei Geschaftsvorfallen
zum Management der TAN-Medien kann aus diesen nach folgender Codie-
rung selektiert werden.

Codierung:

L: Liste

G: TAN-Generator

M: Mobiltelefon mit mobileTAN
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Typ: DE
Format: code
Lange: 1
Version: 1

TAN-Medium-Klasse, Elementversion #2

dient der Klassifizierung der méglichen TAN-Medien. Bei Geschaftsvorfallen
zum Management der TAN-Medien kann aus diesen nach folgender Codie-
rung selektiert werden.

Codierung:

L: Liste

G: TAN-Generator

M: Mobiltelefon mit mobileTAN

S: Secoder

Typ: DE
Format: code
Lange: 1
Version: 2

TAN-Medium-Klasse, Elementversion #3

dient der Klassifizierung der moglichen TAN-Medien. Bei Geschaftsvorfallen
zum Management der TAN-Medien kann aus diesen nach folgender Codie-
rung selektiert werden.

Codierung:

Alle Medien

Liste

TAN-Generator
Mobiltelefon mit mobileTAN
Secoder

Typ: DE

Format: code
Lange: 1
Version: 3

®» 20T

TAN-Medium-Klasse, Elementversion #4

dient der Klassifizierung der moglichen TAN-Medien. Bei Geschéaftsvorfallen
zum Management der TAN-Medien kann aus diesen nach folgender Codie-
rung selektiert werden.

Codierung:

A: Alle Medien

L: Liste

G: TAN-Generator

M: Mobiltelefon mit mobileTAN
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S: Secoder

B: Bilateral vereinbart

Typ: DE

Format: code
Lange: 1
Version: 4

TAN-Medium-Liste, Elementversion #1

Informationen zu Art und Parametrisierung von TAN-Medien. Als TAN-Medien
werden sowohl TAN-Listen als auch ZKA-TAN-Generatoren / Karten be-

zeichnet.
Ver- Typ For- Lan- Sta- An- Restriktionen
sion mat | ge tus zahl
1 |TAN-Generator / 1 DE | an 1 M 1 |G, L
Liste
2 |[Status 1 DE |code| 1 M 1 11,2,3,4
3 |Kartennummer 1 DE Id # C 1 [M: DE ,TAN-
Generator / Lis-
te“=“GH
N: sonst
4 |Kartenfolgenum- 1 DE Id # C 1 ([M: DE ,TAN-
mer Generator / Lis-
te"="G"
N: sonst
5 |TAN- 1 DE an .20 C 1 |M:DE ,TAN-
Listennummer Generator / Liste“="L"
N: sonst
6 |Anzahl freie TANs| 1 DE [ num| ..3 (@] 1
7 |Letzte Benutzung 1 DE | dat 8 (@] 1
8 |Freigeschaltetam | 1 DE | dat 8 @] 1

Typ: DEG
Format:

Lange:

Version: 1

TAN-Medium-Liste, Elementversion #2

Informationen zu Art und Parametrisierung von TAN-Medien. Als TAN-Medien
werden sowohl TAN-Listen als auch ZKA-TAN-Generatoren / Karten oder
Mobiltelefone bezeichnet.
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For- | Lan- Sta- An- Restriktionen

1 [TAN-Medium- 1 DE |code| 1 M 1 |G, L, M
Klasse
2 |Status 1 DE |code| 1 M 1 11,2,3,4
3 |Kartennummer 1 DE id # C 1 |M: DE ,TAN-Medium-
Klasse“=“G*
N: sonst
4 |Kartenfolgenum- 1 DE id # C 1 |M: DE ,TAN-Medium-
mer Klasse“="G"
N: sonst
5 |Kartenart 1 DE | num| ..2 C 1 |O:DE ,TAN-

Generator/-Liste“=“G"
und DE ,Eingabe
Kartenart zulassig*

(BPD) = ,J*
N: sonst
6 |Kontoverbindung 3 |DEG| ktv # C 1 |O:DE ,TAN-
Auftraggeber Generator/-Liste“=“G"
N: sonst
7 |qultig ab 1 DE | dat # C 1 |O: DE ,TAN-
Generator/-Liste“="G"
N: sonst
8 |qiltig bis 1 DE | dat # C 1 |O: DE ,TAN-
Generator/-Liste“="G"
N: sonst
9 |TAN- 1 DE an | ..20 C 1 |M: DE ,TAN-Medium-
Listennummer Klasse“="L"
N: sonst

10 [Bezeichnung des 1 DE | an | ..32 C 1 [M: DE ,TAN-Medium-

TAN-Mediums Klasse“=“M*
O: sonst
11 |SMs- 1 |DEG| Kkti # C 1 |O: DE ,TAN-Medium-
Abbuchungskonto Klasse“=“M"“
N: sonst

12 |Anzahl freie TANs| 1 DE |num| ..3 (@] 1
13 [Letzte Benutzung 1 DE | dat
14 |Freigeschaltet am 1 DE | dat 8 @] 1

©
@)
=
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Typ: DEG

Format:

Lange:

Version: 2

TAN-Medium-Liste, Elementversion #3

Informationen zu Art und Parametrisierung von TAN-Medien. Als TAN-Medien
werden sowohl TAN-Listen als auch ZKA-TAN-Generatoren / Karten oder
Mobiltelefone bezeichnet.

For- | Lan- Sta- An- Restriktionen

zahl
1 [TAN-Medium- 2 DE |code| 1 M 1 |G, L,MS
Klasse
2 |Status 1 DE |code| 1 M 1 11,2,3,4
3 |Kartennummer 1 DE Id # C 1 |M: DE ,TAN-Medium-
Klasse“‘=G*
N: sonst
4 |Kartenfolgenum- 1 DE Id # C 1 |M: DE ,TAN-Medium-
mer Klasse“="G"
N: sonst
5 |Kartenart 1 DE |num | ..2 C 1 |O: DE ,TAN-

Generator/-Liste“=G"
und DE ,Eingabe
Kartenart zulassig*

(BPD) = ,J*
N: sonst
6 |Kontoverbindung 3 |DEG| ktv # C 1 |O:DE ,TAN-
Auftraggeber Generator/-Liste“=“G"
N: sonst
7 |qultig ab 1 DE | dat # C 1 |O: DE ,TAN-
Generator/-Liste“="G"
N: sonst
8 |qiltig bis 1 DE | dat # C 1 |O: DE ,TAN-
Generator/-Liste“=“G*
N: sonst
9 |TAN- 1 | DE| an |.20] C 1 [M: DE ,TAN-Medium-
Listennummer Klasse“="L"
N: sonst

10 [Bezeichnung des 1 DE | an | ..32 C 1 [M: DE ,TAN-Medium-

TAN-Mediums Klasse“="M*
O: sonst
11 |Mobiltelefonnum- 1 DE | an | .35| C 1 |M: DE ,TAN-Medium-
mer verschleiert Klasse“="M*
N: sonst
12 [SMS- 1 |DEG/| kti # C 1 |O: DE ,TAN-Medium-
Abbuchungskonto Klasse“="M*
N: sonst

13 |Anzahl freie TANs| 1 DE |num| ..3 (@] 1
14 |Letzte Benutzung 1 DE | dat
15 |Freigeschaltetam | 1 DE | dat 8 (@] 1

©
@)
=
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Typ: DEG
Format:
Lange:
Version: 3

TAN-Medium-Liste, Elementversion #4

Informationen zu Art und Parametrisierung von TAN-Medien. Als TAN-Medien
werden sowohl TAN-Listen als auch ZKA-TAN-Generatoren / Karten oder
Mobiltelefone bezeichnet.

Ver- Typ For- Lan- Sta- An- Restriktionen

sion mat | ge tus zahl
1 |TAN-Medium- 3 DE |code| 1 M 1 [AGLMS
Klasse
2 |Status 1 DE |code| 1 M 1 (1,2,3,4
3 |Kartennummer 1 DE Id # C 1 |M: DE ,TAN-Medium-
Klasse“="G"
N: sonst
4 |Kartenfolgenum- 1 DE Id # C 1 |M: DE ,TAN-Medium-
mer Klasse“="G"
N: sonst
5 |Kartenart 1 DE | num | ..2 C 1 |O:DE ,TAN-

Generator/-Liste“=“G"
und DE ,Eingabe
Kartenart zulassig*

(BPD) = ,J*
N: sonst
6 |Kontoverbindung 3 |DEG| ktv # C 1 |O:DE ,TAN-
Auftraggeber Generator/-Liste“="G"
N: sonst
7 |qultig ab 1 DE | dat # C 1 |O: DE ,TAN-
Generator/-Liste“=“G*
N: sonst
8 |qultig bis 1 DE | dat # C 1 |O: DE ,TAN-
Generator/-Liste“="G"
N: sonst
9 |TAN- 1 DE an | ..20 C 1 |M: DE ,TAN-Medium-
Listennummer Klasse“="L"
N: sonst

10 [Bezeichnung des 1 DE | an | ..32 C 1 [M: DE ,TAN-Medium-

TAN-Mediums Klasse“="M*
O: sonst
11 |Mobiltelefonnum- 1 DE | an | .35| C 1 |O: DE ,TAN-Medium-
mer verschleiert Klasse“="M*
N: sonst
12 |Mobiltelefonnum- 1 DE | an |.35]| C 1 |O: DE ,TAN-Medium-
mer Klasse“="M*
N: sonst
13 |SMS- 1 |DEG]| Kkti # C 1 |O: DE ,TAN-Medium-

Abbuchungskonto Klasse“="M*
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N: sonst

14 |Anzahl freie TANs| 1 DE [ num| ..3 (@] 1
15 |Letzte Benutzung 1 DE | dat
16 |Freigeschaltetam | 1 DE | dat 8 (@] 1

©
O
=

Typ: DEG
Format:

Lange:

Version: 4

TAN-Medium-Liste, Elementversion #5

Informationen zu Art und Parametrisierung von TAN-Medien. Als TAN-Medien
werden sowohl TAN-Listen als auch DK-TAN-Generatoren / Karten oder Mo-
biltelefone sowie bilateral vereinbarte Medien bezeichnet.

Wird das Datenelement ,TAN-Medium-Klasse* mit ,B“ (bilateral vereinbart)
belegt, so muss im Element ,Sicherheitsfunktion, kodiert* die entsprechende
Sicherheitsfunktion in der DEG ,Verfahrensparameter Zwei-Schritt-Verfahren®
referenziert werden.

Ver- Typ For- Lan- Sta- An- Restriktionen

sion mat ge tus zahl
1 |TAN-Medium- 4 DE |code| 1 M 1 |AGLMS,B
Klasse
2 |Status 1 DE |code| 1 M 1 1,2,3,4

3 |Sicherheitsfunkti- 2 DE | num 3 C 1 [M: DE ,TAN-Medium-

on, kodiert Klasse“="B*“
N: sonst
4 |Kartennummer 1 DE Id # C 1 |M: DE ,TAN-Medium-
Klasse“‘=“G*
N: sonst
5 |[Kartenfolgenum- 1 DE Id # C 1 |M: DE ,TAN-Medium-
mer Klasse“=“G"
N: sonst
6 |[Kartenart 1 DE | num| ..2 C 1 |O:DE ,TAN-

Generator/-Liste“=“G"
und DE ,Eingabe
Kartenart zulassig*

(BPD) = ,J*
N: sonst
7 |Kontoverbindung 3 |DEG| ktv # C 1 |O:DE ,TAN-
Auftraggeber Generator/-Liste“="G"
N: sonst
8 |qglltig ab 1 DE | dat # C 1 |O: DE ,TAN-

[T

Generator/-Liste“=“G*
N: sonst
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9 |qglltig bis 1 DE | dat # C O: DE , TAN-
Generator/-Liste“="G"
N: sonst
10 |TAN- 1 DE [ an | .20 | C M: DE ,TAN-Medium-
Listennummer Klasse“="L"
N: sonst
11 |Bezeichnung des 1 DE | an | .32 | C M: DE , TAN-Medium-
TAN-Mediums Klasse“="M*
O: sonst
12 |Mobiltelefonnum- 1 DE | an | .35| C O: DE , TAN-Medium-
mer verschleiert Klasse“="M*
N: sonst
13 |Mobiltelefonnum- 1 DE | an | .35| C O: DE , TAN-Medium-
mer Klasse“="M*
N: sonst
14 |SMS- 1 |DEG| kti # C O: DE , TAN-Medium-
Abbuchungskonto Klasse“="M*
N: sonst
15 |Anzahl freie TANs| 1 DE [{num| ..3 O
16 |Letzte Benutzung 1 DE | dat 8 @]
17 |Freigeschaltetam | 1 DE | dat 8 (0]
Typ: DEG
Format:
Lange:
Version:

TAN-Prozess

Beim Zwei-Schritt-Verfahren werden die notwendigen Prozess-Schritte mit-
tels des Geschéftsvorfalls HKTAN durchgefiihrt. Dieser unterstiitzt flexibel
vier unterschiedliche Auspragungen fir die beiden Prozessvarianten fir
Zwei-Schritt-Verfahren, wobei die TAN-Prozesse 3 und 4 nicht isoliert und
nur in Verbindung mit TAN-Prozess=2 auftreten konnen. Der TAN-Prozess

wird
Cod

wie folgt kodiert:

ierung:

Prozessvariante 1:

TAN-Prozess=1:
Im ersten Schritt wird der Auftrags-Hashwert Gber den Geschaftsvorfall
HKTAN mitgeteilt, im zweiten Schritt erfolgt nach Ermittlung der TAN
aus der zuriickgemeldeten Challenge die Einreichung des eigentlichen
Auftrags inklusive der TAN Uber das normale Auftragssegment.
Abfolge der Segmente am Beispiel HKCCS:
1. Schritt: HKTAN < HITAN

2. Schritt: HKCCS <~ HIRMS zu HKCCS
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Prozessvariante 2:

Im ersten Schritt wird der Auftrag komplett Uber das normale Auftrags-
segment eingereicht, jedoch ohne Ubermittlung der TAN. Im zweiten
Schritt erfolgt nach Ermittlung der TAN aus der zuriickgemeldeten Chal-
lenge die Einreichung der TAN Uber den Geschéaftsvorfall HKTAN.
Abfolge der Segmente am Beispiel HKCCS:

Schritt 1: HKCCS und HKTAN <~ HITAN

Schritt 2: HKTAN < HITAN und HIRMS zu HICCS

TAN-Prozess=2:
kann nur im zweiten Schritt auftreten. Er dient zur Ubermittlung der TAN
mittels HKTAN, nachdem der Auftrag selbst zuvor bereits mit TAN-
Prozess=3 oder 4 eingereicht wurde. Dieser Geschaftsvorfall wird mit
HITAN, TAN-Prozess=2 beantwortet.

TAN-Prozess=3:
kann nur im ersten Schritt bei Mehrfach-TANs fir die zweite und ggf.
dritte TAN auftreten. Hierdurch wird die Einreichung eingeleitet, wenn
zeitversetzte Einreichung von Mehrfach-TANSs erlaubt ist.

TAN-Prozess=4:
kann nur im ersten Schritt auftreten. Hiermit wird das Zwei-Schritt-
Verfahren nach Prozessvariante 2 fiir die erste TAN eingeleitet. HKTAN
wird zusammen mit dem Auftragssegment tbertragen und durch HITAN
mit TAN-Prozess=4 beantwortet. TAN-Prozess=4 wird auch beim Ge-
schaftsvorfall ,Prifen / Verbrennen von TANs* eingesetzt.

Typ: DE
Format: code
Lange: 1
Version: 1

TAN-Prozess

Beim Zwei-Schritt-Verfahren werden die notwendigen Prozess-Schritte mit-
tels des Geschéftsvorfalls HKTAN durchgefiihrt. Dieser unterstiitzt flexibel
vier unterschiedliche Auspragungen fur die beiden Prozessvarianten fir
Zwei-Schritt-Verfahren, wobei die TAN-Prozesse 3 und 4 nicht isoliert und
nur in Verbindung mit TAN-Prozess=2 auftreten kénnen. Der TAN-Prozess
wird wie folgt kodiert:

Codierung:
Prozessvariante 1:

TAN-Prozess=1:
Im ersten Schritt wird der Auftrags-Hashwert Gber den Geschéaftsvorfall
HKTAN mitgeteilt, im zweiten Schritt erfolgt nach Ermittlung der TAN
aus der zurickgemeldeten Challenge die Einreichung des eigentlichen
Auftrags inklusive der TAN Uber das normale Auftragssegment.
Abfolge der Segmente am Beispiel HKCCS:
1. Schritt: HKTAN < HITAN
2. Schritt: HKCCS <~ HIRMS zu HKCCS
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Prozessvariante 2:

Im ersten Schritt wird der Auftrag komplett Uber das normale Auftrags-
segment eingereicht, jedoch ohne Ubermittlung der TAN. Im zweiten
Schritt erfolgt nach Ermittlung der TAN aus der zuriickgemeldeten Chal-
lenge die Einreichung der TAN Uber den Geschéaftsvorfall HKTAN.

Im Decoupled-Verfahren werden nach dem ersten Schritt Statusabfra-
gen der vom Kunden auf einem anderen Geréat zu tatigenden Sicher-
heitsfreigabe eingeschoben.

Abfolge der Segmente am Beispiel HKCCS:

Schritt 1: HKCCS und HKTAN < HITAN

(Schritt Statusabfrage (n-fach): HKTAN < HITAN beim Decoupled-
Verfahren)

Schritt 2 (und letzte Statusabfrage beim Decoupled-Verfahren): HKTAN
< HITAN und HIRMS zu HICCS

TAN-Prozess=2:

kann nur im zweiten Schritt auftreten. Er dient zur Ubermittlung der TAN
mittels HKTAN, nachdem der Auftrag selbst zuvor bereits mit TAN-
Prozess=3 oder 4 eingereicht wurde. Dieser Geschaftsvorfall wird mit
HITAN, TAN-Prozess=2 beantwortet.

TAN-Prozess=3:

kann nur im ersten Schritt bei Mehrfach-TANs fir die zweite und ggf.
dritte TAN auftreten. Hierdurch wird die Einreichung eingeleitet, wenn
zeitversetzte Einreichung von Mehrfach-TANSs erlaubt ist.

TAN-Prozess=4:

kann nur im ersten Schritt auftreten. Hiermit wird das Zwei-Schritt-
Verfahren nach Prozessvariante 2 fiir die erste TAN eingeleitet. HKTAN
wird zusammen mit dem Auftragssegment tbertragen und durch HITAN
mit TAN-Prozess=4 beantwortet. TAN-Prozess=4 wird auch beim Ge-
schaftsvorfall ,Prifen / Verbrennen von TANs* eingesetzt.

TAN-Prozess=S:

kann nur nach dem ersten Schritt auftreten. Er dient im Decoupled-
Verfahren der Statusabfrage der vom Kunden zu tatigenden Sicherheits-
freigabe auf einem anderen Gerat mittels HKTAN. Dieser Geschéftsvor-
fall wird mit HITAN, TAN-Prozess=S beantwortet.

Typ: DE
Format: code
Lange: 1
Version: 2

TAN-Verbrauchsdatum

Datum, an dem die TAN verbraucht wurde.
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Typ: DE

Format: dat

Lange: #

Version: 1

TAN-Verbrauchserlauterung
Freitextliche Erlauterung zum Geschaftsvorfall, fir den die TAN verbraucht

wurde.

Typ: DE
Format: an
Lange: .99

Version: 1
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TAN-Verbrauchskennzeichen
Kennzeichnet, fur welchen Zweck eine TAN verbraucht wurde.

Folgende Codes sind giiltig:

0 noch nicht verbraucht

1 nicht belegt

2 PIN-Anderung

3 Kontosperre aufheben

4 Aktivieren neuer TAN-Liste

5 Entwertete TAN (maschinell, z. B. bei TAN-Verbrennen)

6 Mitteilung mit TAN

7 Uberweisung

8 Wertpapiertransaktion (Neuanlage/Anderung/Léschung)

9 Dauerauftrag (Neuanlage/Anderung/Léschung)

10  Entwertete TAN durch Uberschreitung des Zeitlimits
im Zwei-Schritt-Verfahren

11  Entwertete TAN durch Uberschreitung des Zeitlimits bei
Mehrfachsignaturen im Zwei-Schritt-Verfahren

12  Entwertete TAN (z. B. bei falsch beantworteter Challenge)

20  Lastschriften

21  Europa-Uberweisung

22  Auslandsiberweisung

23  Terminuberweisung

24 Umbuchung

50 bis

98 institutsindividuell

99  Sonstige

Typ: DE

Format: code

Lange: .2

Version: 1
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TAN-Verbrauchsuhrzeit

Transaktionsnummer in Klarschrift.

Typ: DE
Format: tim
Lange: #
Version: 1

TAN zeitversetzt / dialogUbergreifend erlaubt

Angabe, ob beim Zwei-Schritt-Verfahren die zeitversetzte Einreichung von
Mehrfach-TANSs erlaubt ist. Dies bedeutet, dass ein Zweit-Signierer zu einem
spateren Zeitpunkt eine TAN zu einem zuvor eingereichten Auftrag einrei-
chen darf. Voraussetzung ist, dass grundsatzlich die Verwendung von Mehr-
fach-TANs beim Zwei-Schritt-Verfahren erlaubt ist (vgl. Parameter ,Mehr-
fach-TAN erlaubt®). Der Parameter ist in der vorliegenden Version so zu in-
terpretieren, dass ein Institut je nach Parametrisierung entweder zeitversetz-
te Eingabe erlaubt, oder nicht — jedoch nicht beide Varianten.

Typ: DE
Format: jn
Lange: #
Version: 1

TAN Zeit- und Dialogbezug

Beschreibung der protokolltechnischen Mdéglichkeiten, die dem Kunden im
Zusammenhang mit Mehrfach-TANs zur Verfligung stehen. Es wird festge-
legt, ob die Eingabe der einzelnen TANs zu einem Auftrag durch die unter-
schiedlichen Benutzer synchron in einem Dialog erfolgen muss oder zeitver-
setzt in mehreren Dialogen erfolgen kann. Es wird auch festgelegt, ob ein
Institut nur eines dieser Verfahren oder beide parallel anbietet. Vorausset-
zung ist, dass grundsatzlich die Verwendung von Mehrfach-TANs beim Zwei-
Schritt-Verfahren erlaubt ist (vgl. Parameter ,Mehrfach-TAN erlaubt®). Bei
Prozessvariante 1 ist der Parameter immer mit ,nicht zutreffend” zu belegen,
da hier generell keine zeitversetzte Verarbeitung moglich ist. Dieser Parame-
ter erweitert den Parameter ,TAN zeitversetzt / dialoglbergreifend erlaubt®.

Folgende Codes sind giiltig:

1 TAN nicht zeitversetzt / dialogiibergreifend erlaubt
2 TAN zeitversetzt / dialogibergreifend erlaubt

3 beide Verfahren untersttitzt

4 nicht zutreffend

Typ: DE
Format: code
Lange: 1

Version: 1



Kapitel: Version: Financial Transaction Services (FinTS)
D 3.0-FV Rel. 2020 | Dokument: Security - Sicherheitsverfahren PIN/TAN

Seite: Stand: Kapitel: Data-Dictionary
164 10.07.2020 | Abschnitt:  Sonstige

TAN-Zusatzinformationen

Bei Einsatz des Zwei-Schritt-Verfahrens und Prozessvariante 1 kann ein
Kunde bei Einreichung des Auftrags-Hashwerts mit HKTAN eine kundenspe-
zifische Kennung einstellen, um einen Auftrag bei Anforderung der Challen-
ge wieder erkennen zu kénnen.

Typ: DE
Format: an
Lange: .99
Version: 1

Technische Identifikation TAN-Verfahren

Da das Kundenprodukt die konkreten Zwei-Schritt-Verfahren i. d. R. nicht
kennt, stellt die technische Identifikation einen vom Institut zur Verfigung
gestellten Schlisselbegriff dar, der vom Kundenprodukt zur internen Refe-
renzierung des konkreten Zwei-Schritt-Verfahrens verwendet werden kann.
Diese Information dient somit nur der internen Verarbeitung des Kundenpro-
duktes und wird dem Kunden nicht angezeigt.

Institute sollten die technische Identifikation eines konkre-

ten Zwei-Schritt-Verfahrens nicht wechseln, um dem Kun-
denprodukt eine eindeutige Referenzierung zu ermogli-

chen.
Die technische Identifikation sollte keine Leerzeichen oder
Umlaute enthalten. Als Trennzeichen ist nur ,_“ (Unter-

strich) zugelassen.

Typ: DE
Format: id
Lange: #
Version: 1

Text zur Belegung der Benutzerkennung
Da in heutigen PIN/TAN-Verfahren i. d. R. keine Benutzerkennungen ver-
wendet werden, kann dem Kunden mit Hilfe dieses Textes mitgeteilt werden,
welche Eingabe im Feld ,Benutzerkennung“ des Kundenproduktes erwartet
wird (z. B. die Kundennummer).

Kundenprodukte sollten diesen Text z.B. als Vorbelegung
== im Feld ,Benutzerkennung® anzeigen.

Typ: DE
Format: an
Lange: .30

Version: 1
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Text zur Belegung der Kunden-ID

Da in heutigen PIN/TAN-Verfahren i.d.R. keine Kunden-IDs verwendet wer-
den, kann dem Kunden mit Hilfe dieses Textes mitgeteilt werden, welche
Eingabe im Feld ,Kunden-ID“ des Kundenproduktes erwartet wird (z. B. die
Kundennummer).

Kundenprodukte sollten diesen Text z.B. als Vorbelegung
== im Feld ,Kunden-ID* anzeigen.

Typ: DE
Format: an
Lange: .30
Version: 1

Text zur Belegung des Rickgabewertes im Zwei-Schritt-Verfahren

Es wird ein Textfeld Ubergeben, das die Art des geforderten Riickgabewertes
beschreibt, z. B. ,Challenge” oder ,Index".

Kundenprodukte sollten diesen Text als Beschreibung vor
/=  pzw. in dem Eingabefeld fiir den Riickgabewert anzeigen.

Typ: DE
Format: an
Lange: .30
Version: 1

Transaktionskonto

Zahlungsverkehrskontoverbindung, fur die eine mit Entgelten belegte Trans-
aktion durchgefiihrt wurde. Dies ist z. B. bei einer Uberweisung die Auftrag-
geberkontoverbindung.

Typ: DEG
Format: kti
Lange: #
Version: 1

Verfahrensbestatigung

Beim Wechsel zwischen unterschiedlichen Zwei-Schritt-Verfahren kann in
bestimmten Situationen eine explizite Bestatigung des Kunden erforderlich
sein, die als Willenserklarung auch an das Kreditinstitut Ubermittelt werden
muss, um dort mit in die Dokumentation einflieRen zu kénnen.
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Typ: DE
Format: jn
Lange: #
Version: 1

Verfahrenshbestatigung erforderlich

Uber diesen Parameter wird festgelegt, ob im Fall eines Wechsels zwischen
Zwei-Schritt-Verfahren eine explizite Verfahrensbestatigung des Kunden er-
forderlich ist oder nicht.

Typ: DE
Format: jn
Lange: #
Version: 1

Verfahrensparameter Zwei-Schritt-Verfahren, Elementversion #1
Parametrisierung konkreter Zwei-Schritt-Verfahren.

Ver- Typ For- Lan- Sta- An- Restriktionen

sion mat | ge tus zahl
1 |Sicherheitsfunktion, 1 DE |code| ..3 M 1 (900, ..,997
kodiert
2 |TAN-Prozess 1 DE |code| 1 M 1 (1,2
3 |Technische ldentifi- 1 DE id # M 1
kation TAN-
Verfahren
4 |Name des Zwei- 1 DE | an | .30 | M 1

Schritt-Verfahrens

5 |Maximale Lange des 1 DE [num| ..2 M 1
TAN-Eingabewertes
im Zwei-Schritt-

Verfahren

6 |Erlaubtes Format im 1 DE |code| 1 M 1
Zwei-Schritt-
Verfahren

7 |Text zur Belequng 1 DE | an [ .30 | M 1

des Riickgabewertes
im Zwei-Schritt-
Verfahren

8 |Maximale Lange des 1 DE | num| ..3 M 1 |1..256
Rickgabewertes im
Zwei-Schritt-
Verfahren

9 |Anzahl unterstitzter 1 DE [ num 1 (0] 1
aktiver TAN-Listen




Financial Transaction Services (FinTS) Version: Kapitel:
Dokument:  Security - Sicherheitsverfahren PIN/TAN 3.0-FV Rel. 2020 D
Kapitel: Data-Dictionary Stand: Seite:
Abschnitt: Sonstige 10.07.2020 167
10 |Mehrfach-TAN er- 1 DE | jn # M 1
laubt

11 |TAN zeitversetzt / di- [ 1 DE | jn # M 1
alogubergreifend er-

laubt
Typ: DEG
Format:
Lange:
Version: 1

Verfahrensparameter Zwei-Schritt-Verfahren, Elementversion #2
Parametrisierung konkreter Zwei-Schritt-Verfahren.

For- | Lan- Sta- An- Restriktionen

mat ge tus zahl
1 |Sicherheitsfunktion, 1 DE |code| ..3 M 1 (900, ..,997

kodiert
2 |TAN-Prozess 1 DE |code| 1 M 1 (1,2
3 |Technische ldentifi- 1 DE id # M 1
kation TAN-
Verfahren
4 [Name des Zwei- 1 DE | an | .30 | M 1

Schritt-Verfahrens

5 |Maximale Lange des 1 DE [num | ..2 M 1
TAN-Eingabewertes
im Zwei-Schritt-

Verfahren

6 |Erlaubtes Formatim 1 DE |code| 1 M 1
Zwei-Schritt-
Verfahren

7 |Text zur Belegung 1 DE | an | ..30 M 1

des Riickgabewertes
im Zwei-Schritt-
Verfahren

8 |Maximale Lange des 2 DE [num| .3 M 1 [1..256
Rickgabewertes im
Zwei-Schritt-
Verfahren

9 [Anzahl unterstitzter 1 DE | num 1 (@] 1
aktiver TAN-Listen

10 |Mehrfach-TAN er- 1 DE | jn # M 1
laubt

11 |TAN Zeit- und Dia- 1 DE |code| 1 M 1
logbezug

12 |[TAN-Listennummer 1 DE |code| 1 M 1 |0,2
erforderlich

13 |Auftragsstorno er- 1 DE | jn # M 1
laubt

14 |Challenge-Klasse er- | 1 DE | jn # M 1
forderlich

15 |Challenge-Betrag er- | 1 DE | jn # M 1
forderlich
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Typ: DEG
Format:
Lange:
Version: 2

Verfahrensparameter Zwei-Schritt-Verfahren, Elementversion #3
Parametrisierung konkreter Zwei-Schritt-Verfahren.

For- | Lan- Sta- An- Restriktionen

mat ge tus zahl
1 |Sicherheitsfunktion, 1 DE |code| ..3 M 1 (900, ..,997

kodiert
2 |TAN-Prozess 1 DE |code| 1 M 1 (1,2
3 |Technische Identifi- 1 DE id # M 1
kation TAN-
Verfahren
4 [Name des Zwei- 1 DE | an [ .30 | M 1

Schritt-Verfahrens

5 |Maximale Lange des 1 DE [num| ..2 M 1
TAN-Eingabewertes
im Zwei-Schritt-

Verfahren

6 |Erlaubtes Format im 1 DE |code| 1 M 1
Zwei-Schritt-
Verfahren

7 |Text zur Belequng 1 DE | an | ..30 M 1

des Riickgabewertes
im Zwei-Schritt-
Verfahren

8 |Maximale Lange des 2 DE [num| .3 M 1 |[1..256
Rickgabewertes im
Zwei-Schritt-
Verfahren

9 |Anzahl unterstutzter 1 DE | num 1 (@] 1
aktiver TAN-Listen

10 [Mehrfach-TAN er- 1 DE | jn # M 1
laubt

11 [TAN Zeit- und Dia- 1 DE |code| 1 M 1
logbezug

12 |TAN-Listennummer 1 DE |code| 1 M 1 10,2
erforderlich

13 |Auftragsstorno er- 1 DE | jn # M 1
laubt
14 |Challenge-Klasse er- | 1 DE | jn # M 1
forderlich
15 |Challenge-Betrag er- | 1 DE | jn # M 1
forderlich
16 |Initialisierungsmodus | 1 DE |code| # M 1 |00, 01, 02
17 [Bezeichnung des 1 DE |code| 1 M 1 (0,2
TAN-Mediums erfor-
derlich

18 [Anzahl unterstitzter 1 DE | num 1 (@] 1
aktiver TAN-Medien
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Typ: DEG

Format:

Lange:

Version: 3

Verfahrensparameter Zwei-Schritt-Verfahren, Elementversion #4
Parametrisierung konkreter Zwei-Schritt-Verfahren.

Ver- Typ For-|Lan- Sta- An- Restriktionen

sion mat ge tus zahl

1 |Sicherheitsfunktion, 1 DE |code| ..3 M 1 (900, ..,997
kodiert

2 |TAN-Prozess 1 DE |code| 1 M 1 (1,2

3 |Technische ldentifi- 1 DE id # M 1
kation TAN-
Verfahren

4 |ZKA TAN-Verfahren 1 DE | an | .32 ]| O 1

5 [Version ZKA TAN- 1 DE | an | ..10 @] 1
Verfahren

6 |Name des Zwei- 1 DE | an | .30 | M 1

Schritt-Verfahrens

7 |[Maximale Lange des 1 DE [num | ..2 M 1
TAN-Eingabewertes
im Zwei-Schritt-

Verfahren

8 |Erlaubtes Format im 1 DE |code| 1 M 1
Zwei-Schritt-
Verfahren

9 |[Text zur Belegung 1 DE | an | .30 | M 1

des Riickgabewertes
im Zwei-Schritt-
Verfahren

10 [Maximale Lange des 2 DE | num| ..3 M 1 |1..256
Rickgabewertes im
Zwei-Schritt-
Verfahren

11 |Anzahl unterstutzter 1 DE | num 1 (@] 1
aktiver TAN-Listen

12 |Mehrfach-TAN er- 1 DE | jn # M 1
laubt

13 [TAN Zeit- und Dia- 1 DE |code| 1 M 1
logbezug

14 |TAN-Listennummer 1 DE |code| 1 M 1 10,2
erforderlich

15 |Auftragsstorno er- 1 DE | jn # M 1
laubt

16 |SMS- 1 DE | jn # M 1
Abbuchungskonto

erforderlich
17 |Challenge-Klasse er-| 1 DE | jn # M 1
forderlich
18 |Challenge-Betrag er- | 1 DE | jn # M 1
forderlich
19 |Challenge strukturiert| 1 DE | jn # M 1
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20 [Initialisierungsmodus | 1 DE |code| # M 1 |00, 01, 02

21 |Bezeichnung des 1 DE |code| 1 M 1 10,1,2
TAN-Mediums erfor-
derlich

22 |Anzahl unterstitzter 1 DE | num 1 (@] 1
aktiver TAN-Medien

Typ: DEG
Format:

Lange:

Version: 4

Verfahrensparameter Zwei-Schritt-Verfahren, Elementversion #5
Parametrisierung konkreter Zwei-Schritt-Verfahren.

Ver- Typ For- Lan- Sta- An- Restriktionen

sion mat | ge tus zahl

1 |Sicherheitsfunktion, 1 DE |code| ..3 M 1 1900, ..,997
kodiert

2 |TAN-Prozess 1 DE |code| 1 M 1 (1,2

3 |Technische ldentifi- 1 DE id # M 1
kation TAN-
Verfahren

4 |ZKA TAN-Verfahren 1 DE | an | .32 ]| O 1

5 [Version ZKA TAN- 1 DE | an | ..10 O 1
Verfahren

6 |Name des Zwei- 1 DE | an | .30 | M 1

Schritt-Verfahrens

7 |[Maximale Lange des 1 DE | num| ..2 M 1
TAN-Eingabewertes
im Zwei-Schritt-

Verfahren

8 |Erlaubtes Formatim 1 DE |code| 1 M 1
Zwei-Schritt-
Verfahren

9 |Text zur Belegung 1 DE | an | ..30 M 1

des Riickgabewertes
im Zwei-Schritt-
Verfahren

10 [Maximale Lange des 3 DE [num| .4 M 1 (1..2048
Riickgabewertes im
Zwei-Schritt-
Verfahren

11 [Anzahl unterstitzter 1 DE | num 1 (@] 1
aktiver TAN-Listen

12 |Mehrfach-TAN er- 1 DE | jn # M 1
laubt

13 [TAN Zeit- und Dia- 1 DE |code| 1 M 1
logbezug

14 [TAN-Listennummer 1 DE |code| 1 M 1 |0,2
erforderlich
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15 |Auftragsstorno er- 1 DE |jn # M 1
laubt
16 |SMS- 2 DE |code |1 M 1 0,1,2
Abbuchungskonto
erforderlich
17 |Auftraggeberkonto 1 DE |code |1 M 1 0,2

erforderlich
18 |Challenge-Klasse er- | 1 DE |jn # M 1
forderlich
19 |Challenge strukturiert| 1 DE |jn # M 1
20 |Initialisierungsmodus | 1 DE |code |# M 1 00, 01, 02
21 [Bezeichnung des 1 DE |code |1 M 1 0,1,2

TAN-Mediums erfor-
derlich

22 |Anzahl unterstitzter 1 DE [(num |1 @] 1
aktiver TAN-Medien

Typ: DEG
Format:

Lange:

Version: 5

Verfahrensparameter Zwei-Schritt-Verfahren, Elementversion #6
Parametrisierung konkreter Zwei-Schritt-Verfahren.

Ver- Typ For-|Lan- Sta- An- Restriktionen

sion mat ge tus zahl

1 |Sicherheitsfunktion, 1 DE |code| ..3 M 1 (900, ..,997
kodiert

2 |TAN-Prozess 1 DE |code| 1 M 1 (1,2

3 |Technische Identifi- 1 DE id # M 1
kation TAN-
Verfahren

4 |ZKA TAN-Verfahren 1 DE | an | .32 ]| O 1

5 [Version ZKA TAN- 1 DE | an | ..10 @] 1
Verfahren

6 |Name des Zwei- 1 DE | an [ .30 | M 1

Schritt-Verfahrens

7 |[Maximale Lange des 1 DE [num| ..2 M 1
TAN-Eingabewertes
im Zwei-Schritt-

Verfahren

8 |Erlaubtes Format im 1 DE |code| 1 M 1
Zwei-Schritt-
Verfahren

9 |[Text zur Belegung 1 DE | an | ..30 M 1

des Riickgabewertes
im Zwei-Schritt-
Verfahren

10 |Maximale Lange des 3 DE [num| .4 M 1 (1..2048
Rickgabewertes im
Zwei-Schritt-
Verfahren

11 |Mehrfach-TAN er- 1 DE | jn # M 1
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TAN Zeit- und Dia- 1 DE |code| 1 M 1

forderlich

12
logbezug

13 |Auftragsstorno er- 1 DE| jn # M 1
laubt

14 |SMS- 2 DE|code| 1 M 110,12
Abbuchungskonto
erforderlich

15 |Auftraggeberkonto 1 DE|code| 1 M 1 10,2
erforderlich

16 |Challenge-Klasse er- | 1 DE| jn # M 1
forderlich

17 |Challenge strukturiert| 1 DE| jn # M 1

18 |Initialisierungsmodus | 1 DE|code| # M 1 00,01, 02

19 |Bezeichnung des 1 DE|code| 1 M 1 10,1,2
TAN-Mediums erfor-
derlich

20 [Antwort HHD UCer-| 1 DE| jn # M 1

21

Anzahl unterstitzter 1 DE | num 1 @] 1
aktiver TAN-Medien

Typ:

DEG

Format:
Lange:
Version: 6




Financial Transaction Services (FinTS) Version: Kapitel:
Dokument:  Security - Sicherheitsverfahren PIN/TAN 3.0-FV Rel. 2020 D
Kapitel: Data-Dictionary Stand: Seite:
Abschnitt: Sonstige 10.07.2020 173

Verfahrensparameter Zwei-Schritt-Verfahren, Elementversion #7
Parametrisierung konkreter Zwei-Schritt-Verfahren.

Ver- Typ For- Lan- Sta- An- Restriktionen

mat | ge tus zahl
1 |Sicherheitsfunktion, 1 DE |code| ..3 M 1 1900, ..,997

kodiert
2 |TAN-Prozess 1 DE |code| 1 M 1 (1,2
3 |Technische Identifi- 1 DE id # M 1
kation TAN-
Verfahren
4 |DK TAN-Verfahren 1 DE | an [ .32 ]| O 1
5 [Version DK TAN- 1 DE | an | ..10 O 1
Verfahren
6 |Name des Zwei- 1 DE | an | .30 | M 1

Schritt-Verfahrens
7 |[Maximale Lange des 1 DE | num| ..2 C 1 |N:,DK-TAN-

TAN-Eingabewertes Verfahren“= De-
im Zwei-Schritt- coupled oder De-
Verfahren coupled push
M: sonst
8 |Erlaubtes Format im 1 DE |code| 1 C 1 |N:,DK-TAN-
Zwei-Schritt- Verfahren“= De-
Verfahren coupled oder De-
coupled push
M: sonst
9 |Text zur Belegung 1 DE | an | .30 | M 1

des Rickgabewertes
im Zwei-Schritt-
Verfahren

10 [Maximale Lange des 3 DE |num | .4 M 1 |1..2048
Rickgabewertes im
Zwei-Schritt-
Verfahren

11 |Mehrfach-TAN er- 1 DE | jn # M 1
laubt
12 [TAN Zeit- und Dia- 1 DE |code| 1 M 1
logbezug
13 |Auftragsstorno er- 1 DE| jn # M 1
laubt
14 |SMS- 2 DE | code 1 M 1 10,1,2
Abbuchungskonto
erforderlich

15 |Auftraggeberkonto 1 DE|code| 1 M 1 (0,2
erforderlich

16 |Challenge-Klasse er-| 1 DE| jn # M 1

forderlich
17 |Challenge strukturiert| 1 DE| jn # M 1
18 |Initialisierungsmodus | 1 DE|code| # M 1 100,01, 02
19 [Bezeichnung des 1 DE|code| 1 M 1 10,1,2

TAN-Mediums erfor-
derlich
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Lan- Sta- An- Restriktionen

ge tus zahl
20 (Antwort HHD UCer-| 1 DE| jn # M 1
forderlich
21 |Anzahl unterstitzter 1 DE | num 1 (@] 1
aktiver TAN-Medien
22 |Maximale Anzahl 1 DE|num| ..3 C 1 ([M: ,DK-TAN-
Statusabfragen De- Verfahren“= De-
coupled coupled
N: sonst
23 |Wartezeit vor erster 1 DE|num| ..3 C 1 ([M: ,DK-TAN-
Statusabfrage Verfahren“= De-
coupled
N: sonst
24 |Wartezeit vor nachs- 1 DE|num| ..3 C 1 [M: ,DK-TAN-
ter Statusabfrage Verfahren“= De-
coupled
N: sonst
25 |Manuelle Bestatigung| 1 DE| jn # C 1 |O:,DK-TAN-
mdglich Verfahren“= De-
coupled
N: sonst
26 |Automatisierte Sta- 1 DE| jn # C 1 |O:,DK-TAN-
tusabfragen erlaubt Verfahren“= De-
coupled
N: sonst
Typ: DEG
Format:
Lange:
Version: 7

Version ZKA-TAN-Verfahren

Bei Einsatz eines ZKA TAN Zwei-Schritt-Verfahrens ist hier optional die An-
gabe einer Versionshezeichnung maoglich.

Bei folgenden ZKA-Verfahren ist die Angabe der Version zwingend erforder-
lich; die verbindlichen Werte sind den jeweiligen Spezifikationen bzw. Bele-
gungsrichtlinien zu enthehmen:

HHD: z.B.131 (vgl. [HHD-Belegung])
HHDOPT1: z.B.1.4 (vgl. [HHD-Belegung])
Typ: DE

Format: an

Lange: .10

Version: 1

Version DK-TAN-Verfahren

Bei Einsatz eines DK (vormals ZKA) TAN Zwei-Schritt-Verfahrens ist hier op-
tional die Angabe einer Versionsbezeichnung maglich.
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W

Bei folgenden DK-Verfahren ist die Angabe der Version zwingend erforder-
lich; die verbindlichen Werte sind den jeweiligen Spezifikationen bzw. Bele-
gungsrichtlinien zu enthehmen:

HHD: z.B. 131 (vgl. [HHD-Belegung])
HHDOPT1: z.B.14 (vgl. [HHD-Belegung])
Typ: DE

Format: an

Lange: .10

Version: 1

Versionsinfo der chipTAN-Applikation

Nur bei bidirektionalen chipTAN-Verfahren mit Secoder 3: Bestandteil der
Antwort auf das Secoder-Kommando ,.SECODER TRANSMIT HHDUC".

Typ: DE
Format: bin
Lange: ..256
Version: 1

Von Datum

Anfangsdatum eines Zeitraums (s. [Formals], Kap. B.6.3 ,Abholauftrag®).

Durch die Eingabe von Von- und Bis-Datum kann ein Zeitraum eingegrenzt
werden, fir den Informationseintrage vom Kreditinstitut rickzumelden sind.

Typ: DE
Format: dat
Lange: #
Version: 1

Wartezeit vor erster Statusabfrage

Wartezeit in Sekunden vor der ersten Statusabfrage mittels TAN-Prozess S
beim Decoupled-Verfahren.

Typ: DE
Format: num
Lange: .3
Version: 1

Wartezeit vor nachster Statusabfrage

Wartezeit in Sekunden bis zur nachsten Statusabfrage mittels TAN-Prozess
S beim Decoupled-Verfahren.
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Typ: DE

Format: num

Lange: .3

Version: 1

Weitere TAN folgt

Das Kundenprodukt teilt mit, ob dies die letzte / einzige benétigte TAN flr

den bereits eingereichten Auftrag ist, oder ob noch mindestens eine weitere

TAN eingereicht wird.
Kundenprodukte kénnen entweder aus der UPD (,Anzahl
——  pendtigter Signaturen®) oder aufgrund eigener Administrati-

onsfunktionen entscheiden, ob fur einen Auftrag noch wei-
tere TANs bendtigt werden.

Typ: DE

Format: jn

Lange: #

Version: 1

Z

ZKA TAN-Verfahren

Es existieren FINTS Zwei-Schritt-Verfahren, die entweder im ZKA standardi-
siert sind oder deren Rahmenbedingungen fur den Einsatz festgelegt sind.

Folgende Verfahrensbezeichnungen sind gliltig:

HHD [HHD], [HHD-Belegung]

HHDUC [HHD], [HHD-Belegung]

HHDOPT1 [HHD], [HHD-Belegung], [HHD-Erweiterung]
mobileTAN [mobileTAN]

Typ: DE
Format: an
Lange: .32
Version: 1

Zulassige Kartenart

Informationen zu den zulassigen Kartenarten fir das An- bzw. Ummel-
den von TAN-Generatoren (HKTAU).
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Typ: DE
Format: num
Lange:

Version: 1

Zustimmung zur Kontaktaufnahme unterstitzt

Uber diesen Parameter wird festgelegt, ob das Kreditinstitut die Steue-
rung der Zustimmung des Kunden zur Kontaktaufnahme unterstitzt

oder nicht.

Typ: DE
Format: jn
Lange: #

Version: 1
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E. ARCHIV: ALTERE SEGMENTVERSIONEN

In diesem Abschnitt befinden sich altere Segmentversionen von HKTAN bzw.
PIN/TAN-Managementgeschéaftsvorfallen, die je nach Institut noch angeboten wer-

den.

E.1 HKTAN fur Zwei-Schritt-TAN-Einreichung

E.1.1 Geschaftsvorfall HKTAN in Segmentversion #1

Die Segmentversion #1 dieses Geschéftsvorfalls wird von Kreditinstituten verwen-
det, die das Zwei-Schritt-Verfahren ohne die Erweiterungen zur Unterstlitzung der
Challenge-Klasse anbieten. Kreditinstitute kdnnen zusatzlich auch die Segmentver-
sion #2 oder hoéher anbieten.

a)

Realisierung Bank:

Realisierung Kunde:

Kundenauftrag
¢ Format

Name:

Typ:
Segmentart:
Kennung:
Bezugssegment:
Segmentversion:
Sender:

verpflichtend in Segmentversion #1 oder hoher, falls
Geschaftsvorfalle mit PIN/TAN-Absicherung im Zwei-Schritt-
Verfahren angeboten werden

optional

Zwei-Schritt-TAN-Einreichung
Segment

Geschéftsvorfall

HKTAN

1

Kunde

1 [Segmentkopf 1 |[DEG M 1
2 |TAN-Prozess 1 DE |code| 1 M 1 11,2,3,4
3 |Auftrags-Hashwert 1 DE | bin |..256| C 1 |M: bei Auftrags-
Hashwertverfahren<>0 und
TAN-Prozess=1
N: sonst
4 |Auftragsreferenz 1 DE an | ..35 C 1 [M: bei TAN-Prozess=2, 3
N: TAN-Prozess=1, 4
5 |TAN-Listennummer | 1 DE an | ..20 C 1 [M: bei TAN-Prozess=1, 3, 4
und ,Anzahl unterstutzter
aktiver TAN-Listen® > 1
O: sonst
6 [Weitere TAN folgt 1 DE jn 1 C 1 |M: bei TAN-Prozess=1, 2
N: bei TAN-Prozess=3, 4
7 |TAN- 1 DE an | ..99 C 1 |O: bei TAN-Prozess=1
Zusatzinformatio- N: bei TAN-Prozess=2, 3, 4
nen
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€ Belegungsrichtlinien

Auftragsreferenz

Als Auftragsreferenz ist derjenige Wert einzustellen, der bei der Auftragsein-
reichung im Rahmen der Kreditinstitutsriickmeldung mitgeteilt wurde.

TAN-Listennummer

Ist in der BPD als ,Anzahl unterstutzter aktiver TAN-Listen® ein Wert > 1 an-
gegeben, so muss der Kunde z. B. im Falle eines indizierten TAN-Verfahrens
hier seine fur diesen Auftrag zu verwendende TAN-Liste angeben.
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b) Kreditinstitutsrickmeldung
¢ Format

Name: Zwei-Schritt-TAN-Einreichung Rickmeldung

Typ: Segment

Segmentart: Geschaftsvorfall

Kennung: HITAN

Bezugssegment: HKTAN

Segmentversion: 1

Anzahl: 1

Sender: Kreditinstitut

1 [Segmentkopf 1 |DEG M
2 |TAN-Prozess 1 DE |code| 1 M 1,2,3,4

3 |Auftrags-Hashwert 1 DE | bin |..256] C

M: bei Auftrags-
Hashwertverfahren<>0 und
TAN-Prozess=1

N: sonst

4 |Auftragsreferenz 1 DE | an | .35 | C M: bei TAN-Prozess=2, 3, 4
O: bei TAN-Prozess=1
5 |Challenge 1 DE | an |..256| C M: bei TAN-Prozess=1, 3, 4
O: bei TAN-Prozess=2
6 |[Gultigkeitsdatum 1 |DEG (@]
Challenge

7 |TAN-Listennummer | 1 DE an | ..20 C

M: bei TAN-Prozess=1, 3, 4
und ,Anzahl unterstutzter
aktiver TAN-Listen® nicht
vorhanden

O: sonst

8 |TAN- 1 DE | an | .99 | C
Zusatzinformatio-
nen

O: bei TAN-Prozess=1
N: bei TAN-Prozess=2, 3, 4

€ Belegungsrichtlinien

Auftrags-Hashwert

Es ist der in der Kundennachricht in HKTAN Ubermittelte Auftrags-Hashwert

unverandert einzustellen.

Challenge

Obwohl die Challenge bei Prozessvariante 2 im zweiten Schritt nicht zwin-
gend bendtigt wird, sollte sie aus Integritatsgrinden trotzdem Ubertragen

werden.

TAN-Listennummer

Ist in der BPD der Parameter ,Anzahl unterstutzter aktiver TAN-Listen“ nicht
vorhanden, so muss das Institut dem Kunden hier mitteilen, welche TAN-
Liste er z. B. bei Einsatz eines indizierten TAN-Verfahrens verwenden soll.
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€ Ausgewahlte Beispiele fur Rickmeldungscodes

0010 |Auftrag entgegengenommen

9210 [Auftrag abgelehnt — Auftragsdaten inkonsistent. Eingereichter Auftrag geléscht
9210 [Auftrag abgelehnt — Zwei-Schritt-TAN inkonsistent. Eingereichter Auftrag geldscht
9210 |Auftrag abgelehnt — Kein eingereichter Auftrag gefunden

9210 [Auftrag abgelehnt — Auftragsreferenz ist unbekannt

9330 [TAN-Generator gesperrt. Fuhren Sie ggf. eine TAN-Gen.-Synchronisation durch
9360 |Sperrung der TAN-Liste nach weiteren x Fehlversuchen

9380 |Gewahltes Zwei-Schritt-TAN-Verfahren nicht zuléassig

9931 [Sperrung des Kontos nach x Fehlversuchen

9941 |TAN ungultig

9951 (Zeituberschreitung im Zwei-Schritt-Verfahren — TAN ungiltig

9953 [Nur ein TAN-pflichtiger Auftrag pro Nachricht erlaubt

9954 [Mehrfach-TANs nicht erlaubt

9955 [Ein-Schritt-TAN-Verfahren nicht zugelassen

9956 |Zeitversetzte Eingabe von Mehrfach-TANs nicht erlaubt

9991 [TAN bereits verbraucht

c) Bankparameterdaten
€ Format
Name: Zwei-Schritt-TAN-Einreichung, Parameter
Typ: Segment
Segmentart: Geschaftsvorfallparameter
Kennung: HITANS
Bezugssegment: HKVVB
Segmentversion: 1
Sender: Kreditinstitut
1 |Segmentkopf 1 |[DEG M 1
2 |Maximale Anzahl 1 DE | num| .3 M 1
Auftrége
3 |Anzahl Signaturen 1 DE | num 1 M 1 10,1,2,3
mindestens
4 [Sicherheitsklasse 1 DE |code| 1 M 1 10,1,2,3,4
5 |Parameter Zwei- 1 |DEG M 1
Schritt-TAN-
Einreichung

E.1.2 Geschéaftsvorfall HKTAN in Segmentversion #2

Die Segmentversion #2 dieses Geschaftsvorfalls wird von Kreditinstituten verwen-
det, die das Zwei-Schritt-Verfahren inklusive der Erweiterungen zur Unterstiitzung
der Challenge-Klasse anbieten.



Kapitel: Version: Financial Transaction Services (FinTS)
D 3.0-FV Rel. 2020 | Dokument: Security - Sicherheitsverfahren PIN/TAN
Seite: Stand: Kapitel: Archiv: Altere Segmentversionen
182 10.07.2020 | Abschnitt: HKTAN fiir Zwei-Schritt-TAN-Einreichung
Realisierung Bank: verpflichtend in mindestens einer Segmentversion,
falls Geschaftsvorfélle mit PIN/TAN-Absicherung im
Zwei-Schritt-Verfahren angeboten werden
Realisierung Kunde: optional
a) Kundenauftrag
¢ Format
Name: Zwei-Schritt-TAN-Einreichung
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HKTAN
Bezugssegment: -
Segmentversion: 2
Sender: Kunde

1 |Segmentkopf 1 |DEG M 1

2 |TAN-Prozess 1 DE |code| 1 M 1 11,2,3,4

3 |Auftrags-Hashwert 1 DE | bin |..256| C 1 |M: bei Auftrags-
Hashwertverfahren<>0 und
TAN-Prozess=1
N: sonst

4 |Auftragsreferenz 1 DE | an | ..35 C 1 [M: bei TAN-Prozess=2, 3
O: TAN-Prozess=1, 4

5 |TAN-Listennummer | 1 DE | an | ..20 C 1 [M: bei TAN-Prozess=1, 3, 4
und ,Anzahl unterstutzter
aktiver TAN-Listen“ > 1 und
»TAN-Listennummer erfor-
derlich“=2
O: sonst

6 |Weitere TAN folgt 1 DE | jn 1 C 1 |M: bei TAN-Prozess=1, 2
N: bei TAN-Prozess=3, 4

7 [Auftrag stornieren 1 DE | jn 1 C 1 |O: bei TAN-Prozess=2 und
»#Auftragsstorno erlaubt*=J
N: sonst

8 |Challenge-Klasse 1 DE | num| ..2 C 1 [M: bei TAN-Prozess=1 und
»,Challenge-Klasse erforder-
lich“=J
N: sonst

9 |Parameter Challen- 1 |DEG C 1 |O: bei TAN-Prozess=1 und

ge-Klasse ,Challenge-Klasse erforder-

lich“=J
N: sonst

€ Belegungsrichtlinien

Auftragsreferenz

Als Auftragsreferenz ist derjenige Wert einzustellen, der bei der Auftragsein-
reichung im Rahmen der Kreditinstitutsrickmeldung mitgeteilt wurde.
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Parameter Challenge-Klasse

Die Parameter zur Challenge-Klasse dienen zur Ubermittlung von Daten, die
bei Prozessvariante 1 im ersten Verfahrensschritt fir die weitere Steuerung
bendtigt werden. Ist das Datenelement ,Challenge-Klasse® belegt, so mus-
sen die Parameter die zur jeweiligen Challenge-Klasse passenden Informati-
onen, z. B. Empfanger-IBAN oder eine Wertpapierkennnummer enthalten.

Ist das Datenelement ,Challenge-Betrag erforderlich® in den BPD mit ,J be-
legt, muss bei Vorhandensein einer Betragsinformation im Auftrag dieser
Challenge-Betragswert direkt anschlieRend an die reguléren Challenge-
Klasse-Parameter als zusatzliche(r) Challenge-Klasse Parameter Gbermittelt
werden. Je nach konkretem Zwei-Schritt-Verfahren muss ggf. auch eine zu-
gehdorige Challenge-Betragswahrung als weiterer Parameter eingestellt wer-
den.

Hierbei gilt folgende Belegungsvorschrift:

1 [Challenge- DE | an |..999| M 1
Betragswert

2 |Challenge- DE | an |..999| M 1
Betragswahrung

Das alfanumerische DE "Challenge-Betragswert" muss analog der Belegung
des abgeleiteten Formats ,wrt* (vgl. [Formals], Kapitel B.4.2) befllt werden.

Das alfanumerische DE "Challenge-Betragswahrung” muss analog der Bele-
gung des abgeleiteten Formats ,cur” (vgl. [Formals], Kapitel B.4.2) beflllt
werden. Falls in den Auftragsdaten keine oder keine eindeutige Wéahrung
existiert, ist es mit "000" zu befillen. Weitere Belegungsrichtlinien fir Chal-
lenge-Betragswert und Challenge-Betragswahrung hangen vom verwende-
ten konkreten Zwei-Schritt-Verfahren ab und sind der dortigen Spezifikation
zu entnehmen.

TAN-Listennummer

Ist in der BPD als ,Anzahl unterstitzter aktiver TAN-Listen“ ein Wert > 1 an-
gegeben und ist der BPD-Wert fur ,TAN-Listennummer erforderlich“ = 2, so
muss der Kunde z. B. im Falle eines indizierten TAN-Verfahrens hier seine
fur diesen Auftrag zu verwendende TAN-Liste angeben.

b) Kreditinstitutsrickmeldung
¢ Format
Name: Zwei-Schritt-TAN-Einreichung Rickmeldung
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HITAN
Bezugssegment: HKTAN
Segmentversion: 2
Anzahl: 1

Sender: Kreditinstitut
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1 [Segmentkopf 1 |DEG M 1
2 |TAN-Prozess 1 DE |code| 1 1,2,3,4
3 |Auftrags-Hashwert 1 DE | bin |..256| C 1 |M: bei Auftrags-

Hashwertverfahren<>0 und
TAN-Prozess=1,

<
[EEN

N: sonst
4 |Auftragsreferenz 1 DE an | ..35 C 1 [M: bei TAN-Prozess=2, 3, 4
O: bei TAN-Prozess=1
5 |Challenge 2 DE | an [..999| C 1 [M: bei TAN-Prozess=1, 3, 4
O: bei TAN-Prozess=2
6 |Giltigkeitsdatum 1 |[DEG (@] 1
und —uhrzeit flr
Challenge

7 |TAN-Listennummer | 1 DE an | ..20 C 1 [M: bei TAN-Prozess=1, 3, 4
und ,Anzahl unterstutzter
aktiver TAN-Listen® nicht

vorhanden
O: sonst

8 [BEN 1 DE | an | .99 | C 1 |O: bei TAN-Prozess=2
N: sonst

1 [Segmentkopf 1 |[DEG M 1

2 |TAN-Prozess 1 DE |code| 1 M 1 (1,2,3,4

3 |Auftrags-Hashwert 1 DE | bin |..256| C 1 |M: bei Auftrags-
Hashwertverfahren<>0 und
TAN-Prozess=1,

N: sonst
4 |Auftragsreferenz 1 DE an | ..35 C 1 [M: bei TAN-Prozess=2, 3, 4
O: bei TAN-Prozess=1
5 |Challenge 2 DE an |..999| C 1 [M: bei TAN-Prozess=1, 3, 4
O: bei TAN-Prozess=2
6 |Giltigkeitsdatum 1 |DEG (@] 1
Challenge

7 |[TAN-Listennummer| 1 DE | an | .20 | C 1 |M: bei TAN-Prozess=1, 3, 4
und ,Anzahl unterstitzter
aktiver TAN-Listen® nicht
vorhanden

O: sonst

8 [BEN 1 DE | an | ..99 C 1 |O: bei TAN-Prozess=2

N: sonst

€ Belegungsrichtlinien

Auftrags-Hashwert

Es ist der in der Kundennachricht in HKTAN Ubermittelte Auftrags-Hashwert
unverandert einzustellen.
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Auftragsreferenz

Bei TAN-Prozess=2, 3 und 4 muss die Auftragsreferenz vom Institut immer
eingestellt werden. Bei TAN-Prozess=1 muss die Auftragsreferenz einge-
stellt werden, wenn sie zuvor im Segment HKTAN vom Kunden gesendet
wurde.

Challenge

Obwohl die Challenge bei Prozessvariante 2 im zweiten Schritt nicht zwin-
gend bendtigt wird, sollte sie aus Integritatsgrinden trotzdem Ubertragen
werden.

dem Kunden unverandert anzeigen.
Erlauterung: Die Challenge kann institutsindividuell aufgebaut wer-
den (z. B. 1 oder 2 Eingabefelder fiir den chipTAN-Leser).

- Das Kundenprodukt muss den Inhalt der empfangenen Challenge

TAN-Listennummer

Ist in der BPD der Parameter ,Anzahl unterstutzter aktiver TAN-Listen“ nicht
vorhanden, so muss das Institut dem Kunden hier mitteilen, welche TAN-
Liste er z. B. bei Einsatz eines indizierten TAN-Verfahrens verwenden soll.

€ Ausgewahlte Beispiele fir Rickmeldungscodes

0010 |Auftrag entgegengenommen

9210 |Auftrag abgelehnt — Auftragsdaten inkonsistent. Eingereichter Auftrag geldscht
9210 |Auftrag abgelehnt — Zwei-Schritt-TAN inkonsistent. Eingereichter Auftrag geldscht
9210 |Auftrag abgelehnt — Kein eingereichter Auftrag gefunden

9210 |Auftrag abgelehnt — Auftragsreferenz ist unbekannt

9330 [chipTAN-Leser gesperrt. Fiihren Sie ggf. eine chipTAN-Synchronisation durch
9360 |Sperrung der TAN-Liste nach weiteren x Fehlversuchen

9380 |Gewahltes Zwei-Schritt-TAN-Verfahren nicht zulassig

9931 [Sperrung des Kontos nach x Fehlversuchen

9941 |TAN ungultig

9951 |Zeitlberschreitung im Zwei-Schritt-Verfahren — TAN ungliltig

9953 [Nur ein TAN-pflichtiger Auftrag pro Nachricht erlaubt

9954 [Mehrfach-TANs nicht erlaubt

9955 [Ein-Schritt-TAN-Verfahren nicht zugelassen

9956 |Zeitversetzte Eingabe von Mehrfach-TANs nicht erlaubt

9991 [TAN bereits verbraucht

c) Bankparameterdaten
¢ Format
Name: Zwei-Schritt-TAN-Einreichung, Parameter
Typ: Segment
Segmentart: Geschaftsvorfallparameter
Kennung: HITANS
Bezugssegment: HKVVB
Segmentversion: 2

Sender: Kreditinstitut
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1 [Segmentkopf 1 |DEG M 1

2 |Maximale Anzahl 1 DE |num| ..3 M 1
Auftrage

3 |Anzahl Signaturen 1 DE |num| 1 M 1 10,1,2,3
mindestens

4 |Sicherheitsklasse 1 DE |code| 1 M 1 10,1,23,4

5 |Parameter Zwei- 2 |DEG M 1
Schritt-TAN-
Einreichung

€ Belegungsrichtlinien

Auftrags-Hashwertverfahren (Parameter Zwei-Schritt-TAN-Einreichung)
Bei Verwendung von TAN-Prozess=1.

E.1.3 Geschéftsvorfall HKTAN in Segmentversion #3

Die Segmentversion #3 dieses Geschéftsvorfalls wird von Kreditinstituten verwen-
det, die das Zwei-Schritt-Verfahren in Kombination mit HHD V1.3 und/oder mobi-
leTAN anbieten. Mit dieser Version kdnnen aber auch alle anderen PIN/TAN Zwei-
Schritt-Verfahren unterstiitzt werden; wahlweise konnen Kreditinstitute zusatzlich
auch andere Segmentversionen anbieten.

Realisierung Bank:  verpflichtend in mindestens einer Segmentversion, falls
Geschaftsvorfalle mit PIN/TAN-Absicherung im Zwei-
Schritt-Verfahren angeboten werden

Realisierung Kunde: optional

a) Kundenauftrag
¢ Format
Name: Zwei-Schritt-TAN-Einreichung
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HKTAN
Bezugssegment: -
Segmentversion: 3

Sender: Kunde
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1 |Segmentkopf 1 |DEG M 1
2 |TAN-Prozess 1 DE |code| 1 M 1 11,2,3,4

3 |Auftrags-Hashwert 1 DE | bin |..256] C 1 |M: bei Auftrags-
Hashwertverfahren<>0 und
TAN-Prozess=1

N: sonst

4 |Auftragsreferenz 1 DE | an | ..35 C 1 |M: bei TAN-Prozess=2, 3
O: TAN-Prozess=1, 4

5 [TAN-Listennummer | 1 DE | an | .20 | C 1 |M: bei TAN-Prozess=1, 3, 4
und ,Anzahl unterstitzter
aktiver TAN-Listen“ > 1 und
»TAN-Listennummer erfor-
derlich“=2

O: sonst

6 |Weitere TAN folgt 1 DE | jn 1 C 1 |M: bei TAN-Prozess=1, 2
N: bei TAN-Prozess=3, 4

7 |Auftrag stornieren 1 DE | jn 1 C 1 |O: bei TAN-Prozess=2 und
»Auftragsstorno erlaubt*=J
N: sonst

8 [Challenge-Klasse 1 DE |num| ..2 C 1 |M: bei TAN-Prozess=1 und
,Challenge-Klasse erforder-

lich“=J
N: sonst
9 |Parameter Challen-| 1 |[DEG C 1 |O: bei TAN-Prozess=1 und
ge-Klasse »,Challenge-Klasse erforder-
lich“=J
N: sonst
10 |Bezeichnung des 1 DE | an | ..32 C 1 [M: bei TAN-Prozess=1, 3, 4
TAN-Mediums und ,Anzahl unterstutzter

aktiver TAN-Medien“ > 1
und ,Bezeichnung des
TAN-Mediums erforder-
lich“=2

O: sonst

€ Belegungsrichtlinien

Auftragsreferenz

Als Auftragsreferenz ist derjenige Wert einzustellen, der bei der Auftragsein-
reichung im Rahmen der Kreditinstitutsrickmeldung mitgeteilt wurde.

Parameter Challenge-Klasse

Die Parameter zur Challenge-Klasse dienen zur Ubermittiung von Daten, die
bei Prozessvariante 1 im ersten Verfahrensschritt fir die weitere Steuerung
bendtigt werden. Ist das Datenelement ,Challenge-Klasse* belegt, so muss
im ersten Parameter P1 die Segmentkennung des jeweiligen Geschaftsvor-
falls eingestellt werden. Die weiteren Parameter missen die zur jeweiligen
Challenge-Klasse passenden Informationen, z. B. Empfanger-IBAN oder ei-
ne Wertpapierkennnummer enthalten.
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Ist das Datenelement ,Challenge-Betrag erforderlich® in den BPD mit ,J“ be-
legt, muss bei Vorhandensein einer Betragsinformation im Auftrag dieser
Challenge-Betragswert direkt anschlie@end an die regularen Challenge-
Klasse-Parameter als zusatzliche(r) Challenge-Klasse Parameter tibermittelt
werden. Je nach konkretem Zwei-Schritt-Verfahren muss ggf. auch eine zu-
gehdorige Challenge-Betragswahrung als weiterer Parameter eingestellt wer-
den.

Hierbei gilt folgende Belegungsvorschrift:

1 |Challenge- DE | an |..999| M 1
Betragswert

2 |Challenge- DE | an |..999| M 1
Betragswahrung

Das alfanumerische DE "Challenge-Betragswert" muss analog der Belegung
des abgeleiteten Formats ,wrt“ (vgl. [Formals], Kapitel B.4.2) befillt werden.

Das alfanumerische DE "Challenge-Betragswahrung" muss analog der Bele-
gung des abgeleiteten Formats ,cur” (vgl. [Formals], Kapitel B.4.2) beflllt
werden. Falls in den Auftragsdaten keine oder keine eindeutige Wahrung
existiert, ist es mit "000" zu beflllen.

Weitere Belegungsrichtlinien fir Challenge-Betragswert und Challenge-
Betragswahrung hangen vom verwendeten konkreten Zwei-Schritt-Verfahren
ab und sind der dortigen Spezifikation zu entnehmen.

TAN-Listennummer

Ist in der BPD als ,Anzahl unterstutzter aktiver TAN-Listen“ ein Wert > 1 an-
gegeben und ist der BPD-Wert fur ,TAN-Listennummer erforderlich“ = 2, so
muss der Kunde z. B. im Falle eines indizierten TAN-Verfahrens hier seine
fur diesen Auftrag zu verwendende TAN-Liste angeben.

Bezeichnung des TAN-Mediums

Ist in der BPD als ,Anzahl unterstitzter aktiver TAN-Medien® ein Wert > 1
angegeben und ist der BPD-Wert fir ,Bezeichnung des TAN-Mediums erfor-
derlich® = 2, so muss der Kunde z. B. im Falle des mobileTAN-Verfahrens
hier die Bezeichnung seines fir diesen Auftrag zu verwendenden TAN-
Mediums angeben.
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b) Kreditinstitutsrickmeldung
€ Format
Name: Zwei-Schritt-TAN-Einreichung Rickmeldung
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HITAN
Bezugssegment: HKTAN
Segmentversion: 3
Anzahl: 1
Sender: Kreditinstitut
1 [Segmentkopf 1 |DEG M 1
2 |TAN-Prozess 1 DE |code| 1 M 1 11,2,3,4

3 |Auftrags-Hashwert 1 DE | bin |..256] C 1 |M: bei Auftrags-
Hashwertverfahren<>0 und
TAN-Prozess=1,

N: sonst
4 |Auftragsreferenz 1 DE an | ..35 C 1 [M: bei TAN-Prozess=2, 3, 4
O: bei TAN-Prozess=1
5 |Challenge 2 DE an |..999| C 1 [M: bei TAN-Prozess=1, 3, 4
O: bei TAN-Prozess=2
6 |Giltigkeitsdatum 1 |DEG (@] 1
und —uhrzeit fiir
Challenge

7 |TAN-Listennummer | 1 DE | an | .20 ]| C 1 |M: bei TAN-Prozess=1, 3, 4
und ,Anzahl unterstutzter
aktiver TAN-Listen® nicht
vorhanden
O: sonst
8 |BEN 1 DE | an | .99 | C 1 |O: bei TAN-Prozess=2

N: sonst
9 [Bezeichnung des 1 DE | an | ..32 C 1 |M: bei TAN-Prozess=1, 3, 4
TAN-Mediums und ,Anzahl unterstutzter
aktiver TAN-Medien“ nicht
vorhanden
O: sonst
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€ Belegungsrichtlinien

Auftrags-Hashwert

Es ist der in der Kundennachricht in HKTAN Ubermittelte Auftrags-Hashwert
unveréandert einzustellen.

Auftragsreferenz

Bei TAN-Prozess=2, 3 und 4 muss die Auftragsreferenz vom Institut immer
eingestellt werden. Bei TAN-Prozess=1 muss die Auftragsreferenz einge-
stellt werden, wenn sie zuvor im Segment HKTAN vom Kunden gesendet
wurde.

Challenge

Obwohl die Challenge bei Prozessvariante 2 im zweiten Schritt nicht zwin-
gend bendtigt wird, sollte sie aus Integritatsgrinden trotzdem Ubertragen
werden.

Das Kundenprodukt muss den Inhalt der empfangenen Challenge

dem Kunden unverandert anzeigen.
Erlauterung: Die Challenge kann institutsindividuell aufgebaut wer-
den (z. B. 1 oder 2 Eingabefelder fiir den chipTAN-Leser).

TAN-Listennummer

Ist in der BPD der Parameter ,Anzahl unterstutzter aktiver TAN-Listen“ nicht
vorhanden, so muss das Institut dem Kunden hier mitteilen, welche TAN-
Liste er z. B. bei Einsatz eines indizierten TAN-Verfahrens verwenden soll.

Bezeichnung des TAN-Mediums

Ist in der BPD der Parameter ,Anzahl unterstitzter aktiver TAN-Medien®
nicht vorhanden, so muss das Institut dem Kunden hier mitteilen, welches
TAN-Medium er z. B. beim mobileTAN-Verfahren verwenden soll.

€ Ausgewahlte Beispiele fir Rickmeldungscodes

0010

Auftrag entgegengenommen

9210

Auftrag abgelehnt — Auftragsdaten inkonsistent. Eingereichter Auftrag geléscht

9210

Auftrag abgelehnt — Zwei-Schritt-TAN inkonsistent. Eingereichter Auftrag geldscht

9210

Auftrag abgelehnt — Kein eingereichter Auftrag gefunden

9210

Auftrag abgelehnt — Auftragsreferenz ist unbekannt

9330

chipTAN-Leser gesperrt. Fuhren Sie ggf. eine chipTAN-Synchronisation durch

9360

Sperrung der TAN-Liste nach weiteren x Fehlversuchen

9380

Gewahltes Zwei-Schritt-TAN-Verfahren nicht zuléssig

9931

Sperrung des Kontos nach x Fehlversuchen

9941

TAN unglltig

9951

Zeituberschreitung im Zwei-Schritt-Verfahren — TAN ungltig

9953

Nur ein TAN-pflichtiger Auftrag pro Nachricht erlaubt

9954

Mehrfach-TANSs nicht erlaubt

9955

Ein-Schritt-TAN-Verfahren nicht zugelassen
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9956 |Zeitversetzte Eingabe von Mehrfach-TANs nicht erlaubt
9991 |TAN bereits verbraucht

c) Bankparameterdaten
¢ Format
Name: Zwei-Schritt-TAN-Einreichung, Parameter
Typ: Segment
Segmentart: Geschéftsvorfallparameter
Kennung: HITANS
Bezugssegment: HKVVB
Segmentversion: 3
Sender: Kreditinstitut
1 |Segmentkopf 1 |DEG M 1
2 |Maximale Anzahl 1 DE |num| ..3 M 1
Auftrage
3 |Anzahl Signaturen 1 DE |num| 1 M 1 10,1,2,3
mindestens
4 |Sicherheitsklasse 1 DE |code| 1 M 1 10,1,2,3,4
5 |Parameter Zwei- 3 |DEG M 1
Schritt-TAN-
Einreichung

€ Belegungsrichtlinien

Auftrags-Hashwertverfahren (Parameter Zwei-Schritt-TAN-Einreichung)
Bei Verwendung von TAN-Prozess=1.
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E.1.4 Geschaftsvorfall HKTAN in Segmentversion #4

Ab der Segmentversion #4 dieses Geschéftsvorfalls ist das chipTAN-Verfahren mit
unidirektionaler Kopplung unterstttzt. Mit dieser Version kdnnen aber auch alle an-
deren PIN/TAN Zwei-Schritt-Verfahren unterstitzt werden; wahlweise konnen Kre-
ditinstitute zusatzlich auch andere Segmentversionen von HKTAN anbieten.

Realisierung Bank: verpflichtend in mindestens einer Segmentversion, falls
Geschaftsvorfalle mit PIN/TAN-Absicherung im Zwei-Schritt-
Verfahren angeboten werden.

Realisierung Kunde: optional

a) Kundenauftrag
¢ Format
Name: Zwei-Schritt-TAN-Einreichung
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HKTAN
Bezugssegment: -
Segmentversion: 4
Sender: Kunde
2 |TAN-Prozess 1 DE |code| 1 M 1 11,2,3,4

3 |Auftrags-Hashwert 1 DE | bin |..256| C 1 |M: bei Auftrags-
Hashwertverfahren<>0 und
TAN-Prozess=1

N: sonst

4 |Auftragsreferenz 1 DE | an | .35 | C 1 |M: bei TAN-Prozess=2, 3
O: TAN-Prozess=1, 4

5 [TAN-Listennummer | 1 DE | an | .20 | C 1 |M: bei TAN-Prozess=1, 3, 4
und ,Anzahl unterstitzter
aktiver TAN-Listen“ > 1 und
»TAN-Listennummer erfor-
derlich“=2

O: sonst

6 |Weitere TAN folgt 1 DE | jn 1 C 1 |M: bei TAN-Prozess=1, 2
N: bei TAN-Prozess=3, 4

7 |Auftrag stornieren 1 DE | jn 1 C 1 |O: bei TAN-Prozess=2 und
»Auftragsstorno erlaubt‘=J
N: sonst

8 [SMS- 1 |DEG]| Kkii # C 1 |M: bei TAN-Prozess=1, 3, 4
Abbuchungskonto und ,SMS-
Abbuchungskonto erforder-
lich“="J"

N: sonst

9 [Challenge-Klasse 1 DE |num| ..2 C 1 |M: bei TAN-Prozess=1 und
,Challenge-Klasse erforder-
lich“=J

N: sonst
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10 [Parameter Challen-| 1 |DEG O: bei TAN-Prozess=1 und
ge-Klasse ,Challenge-Klasse erforder-
lich*=J
N: sonst
11 |Bezeichnung des 1 DE | an | ..32 M: bei TAN-Prozess=1, 3, 4

TAN-Mediums

und ,Anzahl unterstutzter

aktiver TAN-Medien® > 1
und ,Bezeichnung des
TAN-Mediums erforder-
lich“=2

O: sonst

€ Belegungsrichtlinien

Auftragsreferenz

Als Auftragsreferenz ist derjenige Wert einzustellen, der bei der Auftragsein-
reichung im Rahmen der Kreditinstitutsriickmeldung mitgeteilt wurde.

Parameter Challenge-Klasse

Die Parameter zur Challenge-Klasse dienen zur Ubermittlung von Daten, die
bei Prozessvariante 1 im ersten Verfahrensschritt fr die weitere Steuerung
bendtigt werden. Ist das Datenelement ,Challenge-Klasse* belegt, so muss
im ersten Parameter P1 die Segmentkennung des jeweiligen Geschéftsvor-
falls eingestellt werden. Die weiteren Parameter missen die zur jeweiligen
Challenge-Klasse passenden Informationen, z. B. Empfanger-IBAN oder ei-
ne Wertpapierkennnummer enthalten.

Ist das Datenelement ,Challenge-Betrag erforderlich® in den BPD mit ,J“ be-
legt, muss bei Vorhandensein einer Betragsinformation im Auftrag dieser
Challenge-Betragswert direkt anschlieend an die reguldaren Challenge-
Klasse-Parameter als zusatzliche(r) Challenge-Klasse Parameter tbermittelt
werden. Je nach konkretem Zwei-Schritt-Verfahren muss ggf. auch eine zu-
gehdorige Challenge-Betragswahrung als weiterer Parameter eingestellt wer-
den.

Hierbei gilt folgende Belegungsvorschrift:

1 [Challenge- DE | an |..999| M 1
Betragswert

2 |Challenge- DE | an |..999| M 1
Betragswahrung

Das alfanumerische DE "Challenge-Betragswert” muss analog der Belegung
des abgeleiteten Formats ,wrt* (vgl. [Formals], Kapitel B.4.2) befiillt werden.

Das alfanumerische DE "Challenge-Betragswahrung" muss analog der Bele-
gung des abgeleiteten Formats ,cur (vgl. [Formals], Kapitel B.4.2) befiillt
werden. Falls in den Auftragsdaten keine oder keine eindeutige Wahrung
existiert, ist es mit "000" zu beftllen.

Weitere Belegungsrichtlinien fir Challenge-Betragswert und Challenge-
Betragswahrung hangen vom verwendeten konkreten Zwei-Schritt-Verfahren
ab und sind der dortigen Spezifikation zu entnehmen.
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TAN-Listennummer

Ist in der BPD als ,Anzahl unterstitzter aktiver TAN-Listen“ ein Wert > 1 an-
gegeben und ist der BPD-Wert fur ,TAN-Listennummer erforderlich® = 2, so
muss der Kunde z. B. im Falle eines indizierten TAN-Verfahrens hier seine
fur diesen Auftrag zu verwendende TAN-Liste angeben.

Bezeichnung des TAN-Mediums

Ist in der BPD als ,Anzahl unterstitzter aktiver TAN-Medien® ein Wert > 1
angegeben und ist der BPD-Wert fur ,Bezeichnung des TAN-Mediums erfor-
derlich® = 2, so muss der Kunde z. B. im Falle des mobileTAN-Verfahrens
hier die Bezeichnung seines fur diesen Auftrag zu verwendenden TAN-
Mediums angeben.

SMS-Abbuchungskonto

Ist in der BPD als ,SMS-Abbuchungskonto erforderlich® mit ,J belegt, so
muss der Kunde z. B. im Falle des mobileTAN-Verfahrens hier das fir die-
sen Auftrag zu belastende SMS-Abbuchungskonto einstellen. Dieses kann
unabhangig von der Kontoverbindung des Dialogfihrers gewéhlt werden.
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b) Kreditinstitutsrickmeldung
€ Format
Name: Zwei-Schritt-TAN-Einreichung Rickmeldung
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HITAN
Bezugssegment: HKTAN
Segmentversion: 4
Anzahl: 1
Sender: Kreditinstitut
1 [Segmentkopf 1 |DEG M 1
2 |TAN-Prozess 1 DE |code| 1 M 1 11,2,3,4

3 |Auftrags-Hashwert 1 DE | bin |..256] C 1 |M: bei Auftrags-
Hashwertverfahren<>0 und
TAN-Prozess=1,

N: sonst
4 |Auftragsreferenz 1 DE an | ..35 C 1 [M: bei TAN-Prozess=2, 3, 4
O: bei TAN-Prozess=1
5 |Challenge 3 DE an |..204| C 1 [M: bei TAN-Prozess=1, 3, 4
8 O: bei TAN-Prozess=2
6 |Challenge 1 DE | bin . (@] 1
HHD UC
7 |Giltigkeitsdatum 1 |DEG (@] 1
und —uhrzeit fiir
Challenge

8 [TAN-Listennummer| 1 DE | an | .20 | C 1 |M: bei TAN-Prozess=1, 3, 4
und ,Anzahl unterstutzter
aktiver TAN-Listen® nicht
vorhanden
O: sonst
9 [BEN 1 DE | an | .99 | C 1 |O: bei TAN-Prozess=2

N: sonst
10 (Bezeichnung des 1 DE | an | ..32 C 1 |M: bei TAN-Prozess=1, 3, 4
TAN-Mediums und ,Anzahl unterstutzter
aktiver TAN-Medien“ nicht
vorhanden
O: sonst




€ Belegungsrichtlinien

Auftrags-Hashwert

Es ist der in der Kundennachricht in HKTAN Ubermittelte Auftrags-Hashwert
unverandert einzustellen.

Auftragsreferenz
Bei TAN-Prozess=2, 3 und 4 muss die Auftragsreferenz vom Institut immer
eingestellt werden. Bei TAN-Prozess=1 muss die Auftragsreferenz einge-
stellt werden, wenn sie zuvor im Segment HKTAN vom Kunden gesendet
wurde.

Challenge

Obwohl die Challenge bei Prozessvariante 2 im zweiten Schritt nicht zwin-
gend bendtigt wird, sollte sie aus Integritatsgrinden trotzdem Ubertragen
werden.

Challenge HHD_UC

Das Datenelement enthélt eine Datenstruktur, die entsprechend den Vorga-
ben aus [HHD-Erweiterung] aufgebaut sein muss. Die einzelnen Elemente
dieser Datenstruktur sind fur FinTS transparent und werden nicht durch
Trennzeichen getrennt.

TAN-Listennummer

Ist in der BPD der Parameter ,Anzahl unterstitzter aktiver TAN-Listen“ nicht
vorhanden, so muss das Institut dem Kunden hier mitteilen, welche TAN-
Liste er z. B. bei Einsatz eines indizierten TAN-Verfahrens verwenden soll.

Bezeichnung des TAN-Mediums

Ist in der BPD der Parameter ,Anzahl unterstitzter aktiver TAN-Medien®
nicht vorhanden, so muss das Institut dem Kunden hier mitteilen, welches
TAN-Medium er z. B. beim mobileTAN-Verfahren verwenden soll.
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€ Ausgewahlte Beispiele fur Rickmeldungscodes

0010 |Auftrag entgegengenommen

9210 [Auftrag abgelehnt — Auftragsdaten inkonsistent. Eingereichter Auftrag geldscht
9210 [Auftrag abgelehnt — Zwei-Schritt-TAN inkonsistent. Eingereichter Auftrag geldscht
9210 [Auftrag abgelehnt — Kein eingereichter Auftrag gefunden

9210 [Auftrag abgelehnt — Auftragsreferenz ist unbekannt

9330 [chipTAN-Leser gesperrt. Fiihren Sie ggf. eine chipTAN-Synchronisation durch
9360 |Sperrung der TAN-Liste nach weiteren x Fehlversuchen

9380 [Gewahltes Zwei-Schritt-TAN-Verfahren nicht zuléssig

9931 |Sperrung des Kontos nach x Fehlversuchen

9941 [TAN ungultig

9951 (Zeituberschreitung im Zwei-Schritt-Verfahren — TAN ungiltig

9953 |Nur ein TAN-pflichtiger Auftrag pro Nachricht erlaubt

9954 [Mehrfach-TANs nicht erlaubt

9955 |Ein-Schritt-TAN-Verfahren nicht zugelassen

9956 |Zeitversetzte Eingabe von Mehrfach-TANs nicht erlaubt

9991 [TAN bereits verbraucht

C) Bankparameterdaten
¢ Format
Name: Zwei-Schritt-TAN-Einreichung, Parameter
Typ: Segment
Segmentart: Geschaftsvorfallparameter
Kennung: HITANS
Bezugssegment: HKVVB
Segmentversion: 4
Sender: Kreditinstitut
1 |Segmentkopf 1 |DEG M 1
2 |Maximale Anzahl 1 DE | num| ..3 M 1
Auftrége
3 |Anzahl Signaturen 1 DE |num| 1 M 1 10,1,2,3
mindestens
4 |Sicherheitsklasse 1 DE |code| 1 M 1 10,1,23,4
5 |Parameter Zwei- 4 |DEG M
Schritt-TAN-
Einreichung

€ Belegungsrichtlinien

Auftrags-Hashwertverfahren (Parameter Zwei-Schritt-TAN-Einreichung)
Bei Verwendung von TAN-Prozess=1.

E.1.5 Geschaftsvorfall HKTAN in Segmentversion #5

Ab der Segmentversion #5 dieses Geschéftsvorfalls ist das chipTAN-Verfahren mit
unidirektionaler Kopplung bis zur Version 1.4 unterstitzt. Mit dieser Version kbnnen
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aber auch alle anderen PIN/TAN Zwei-Schritt-Verfahren unterstiitzt werden; wahl-
weise konnen Kreditinstitute zusatzlich auch andere Segmentversionen von HKTAN
anbieten.

Segmenten befinden, wobei den einzelnen HITANS-Segmenten
uber das Element ,Sicherheitsfunktion, kodiert® unterschiedliche
Verfahren zugeordnet sein kénnen. Ein Kundenprodukt sollte — be-
ginnend mit der hochsten Segmentversion — alle in der BPD enthal-
tenen HITANS-Segmente analysieren, um so dem Kunden alle vom
Kreditinstitut unterstitzten Sicherheitsverfahren anbieten zu kon-
nen.

Beispiel: Die BPD enthalt Definitionen fiur HITANS#5 und
HITANS#4. In HITANS#5 ist das Verfahren chipTAN nach HHD
V1.4 parametrisiert. HITANS#4 enthalt die Beschreibung fir mobi-
leTAN.

- In der BPD kdnnen sich mehrere Segmentversionen von HITANS-
=

Realisierung Bank: verpflichtend in mindestens einer Segmentversion, falls
Geschaftsvorfalle mit PIN/TAN-Absicherung im Zwei-Schritt-
Verfahren angeboten werden.

Realisierung Kunde: optional

a) Kundenauftrag
¢ Format

Name: Zwei-Schritt-TAN-Einreichung

Typ: Segment

Segmentart: Geschaftsvorfall

Kennung: HKTAN

Bezugssegment: -

Segmentversion: 5

Sender: Kunde

1 [Segmentkopf 1 |DEG M 1

2 |TAN-Prozess 1 DE |code| 1 M 1 11,2,3,4

3 |Segmentkennung 1 DE | an .6 C 1 |M: bei TAN-Prozess=1
N: sonst

4 |Kontoverbindung 1 |DEG]| ki # C 1 |M: bei TAN-Prozess=1 und

international Auf- »Auftraggeberkonto erfor-
traggeber derlich“=2 und Kontover-

bindung im Auftrag enthal-
ten
N: sonst

5 |Auftrags-Hashwert 1 DE | bin |..256| C 1 |M: bei Auftrags-
Hashwertverfahren<>0 und
TAN-Prozess=1
N: sonst

6 |Auftragsreferenz 1 DE an | ..35 C 1 [M: bei TAN-Prozess=2, 3
O: TAN-Prozess=1, 4
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7 |TAN-Listennummer | 1 DE | an | ..20 C 1 |M: bei TAN-Prozess=1, 3, 4
und ,Anzahl unterstutzter
aktiver TAN-Listen“ > 1 und
»TAN-Listennummer erfor-
derlich“=2

O: sonst

8 |Weitere TAN folgt 1 DE | jn 1 C 1 |M: bei TAN-Prozess=1, 2
N: bei TAN-Prozess=3, 4

9 |Auftrag stornieren 1 DE | jn 1 C 1 |O: bei TAN-Prozess=2 und
»Auftragsstorno erlaubt‘=J
N: sonst

10 |SMS- 1 |DEG]| Kkiti # C 1 |M:b

Abbuchungskonto ei TAN-Prozess=1, 3, 4 und
~3MS-Abbuchungskonto er-
forderlich“=2

O: sonst

11 |Challenge-Klasse 1 DE |num| ..2 C 1 |M: bei TAN-Prozess=1 und
,Challenge-Klasse erforder-

lich“=J
N: sonst
12 |Parameter Challen-{ 1 |[DEG C 1 |O: bei TAN-Prozess=1 und
ge-Klasse ,Challenge-Klasse erforder-
lich“=J
N: sonst
13 [Bezeichnung des 1 DE | an | ..32 C 1 [M: bei TAN-Prozess=1, 3, 4
TAN-Mediums und ,Anzahl unterstutzter

aktiver TAN-Medien“ > 1
und ,Bezeichnung des
TAN-Mediums erforder-
lich“=2

O: sonst
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€ Belegungsrichtlinien

Auftragsreferenz

Als Auftragsreferenz ist derjenige Wert einzustellen, der bei der Auftragsein-
reichung im Rahmen der Kreditinstitutsriickmeldung mitgeteilt wurde.

Parameter Challenge-Klasse

Die Parameter zur Challenge-Klasse dienen zur Ubermittlung von Daten, die
bei Prozessvariante 1 im ersten Verfahrensschritt fr die weitere Steuerung
bendtigt werden. Die konkrete Belegung der Parameter sind den Belegungs-
richtlinien des jeweiligen Verfahrens zu entnehmen. Fir die DK-Verfahren
chipTAN und mobileTAN gelten die Festlegungen in [HHD Belegung].

TAN-Listennummer

Ist in der BPD als ,Anzahl unterstutzter aktiver TAN-Listen® ein Wert > 1 an-
gegeben und ist der BPD-Wert fur ,TAN-Listennummer erforderlich® = 2, so
muss der Kunde z. B. im Falle eines indizierten TAN-Verfahrens hier seine
fur diesen Auftrag zu verwendende TAN-Liste angeben.

Bezeichnung des TAN-Mediums

Ist in der BPD als ,Anzahl unterstutzter aktiver TAN-Medien® ein Wert > 1
angegeben und ist der BPD-Wert fir ,Bezeichnung des TAN-Mediums erfor-
derlich® = 2, so muss der Kunde z. B. im Falle des mobileTAN-Verfahrens
hier die Bezeichnung seines fur diesen Auftrag zu verwendenden TAN-
Mediums angeben.

SMS-Abbuchungskonto

Ist in der BPD als ,SMS-Abbuchungskonto erforderlich® mit ,2 belegt, so
muss der Kunde z. B. im Falle des mobileTAN-Verfahrens hier das fir die-
sen Auftrag zu belastende SMS-Abbuchungskonto einstellen. Dieses kann
unabhangig von der Kontoverbindung des Dialogflihrers gewahlt werden.
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b) Kreditinstitutsrickmeldung
€ Format
Name: Zwei-Schritt-TAN-Einreichung Rickmeldung
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HITAN
Bezugssegment: HKTAN
Segmentversion: 5
Anzahl: 1
Sender: Kreditinstitut
1 |Segmentkopf 1 |DEG M 1
2 |TAN-Prozess 1 DE |code| 1 M 1 11,2,3,4

3 |Auftrags-Hashwert 1 DE | bin |..256] C 1 |M: bei Auftrags-
Hashwertverfahren<>0 und
TAN-Prozess=1,

N: sonst
4 |Auftragsreferenz 1 DE an | ..35 C 1 [M: bei TAN-Prozess=2, 3, 4
O: bei TAN-Prozess=1
5 |Challenge 3 DE an |..204| C 1 [M: bei TAN-Prozess=1, 3, 4
8 O: bei TAN-Prozess=2
6 [Challenge 1 DE | bin . (@] 1
HHD UC
7 |Giltigkeitsdatum 1 |DEG (@] 1
und —uhrzeit fiir
Challenge

8 |TAN-Listennummer| 1 DE | an | .20 | C 1 |M: bei TAN-Prozess=1, 3, 4
und ,Anzahl unterstutzter
aktiver TAN-Listen® nicht
vorhanden
O: sonst
9 |BEN 1 DE | an | .99 | C 1 |O: bei TAN-Prozess=2

N: sonst
10 |Bezeichnung des 1 DE | an | ..32 C 1 |M: bei TAN-Prozess=1, 3, 4
TAN-Mediums und ,Anzahl unterstutzter
aktiver TAN-Medien“ nicht
vorhanden
O: sonst




€ Belegungsrichtlinien

Auftrags-Hashwert

Es ist der in der Kundennachricht in HKTAN Ubermittelte Auftrags-Hashwert
unverandert einzustellen.

Auftragsreferenz
Bei TAN-Prozess=2, 3 und 4 muss die Auftragsreferenz vom Institut immer
eingestellt werden. Bei TAN-Prozess=1 muss die Auftragsreferenz einge-
stellt werden, wenn sie zuvor im Segment HKTAN vom Kunden gesendet
wurde.

Challenge

Obwohl die Challenge bei Prozessvariante 2 im zweiten Schritt nicht zwin-
gend bendtigt wird, sollte sie aus Integritatsgrinden trotzdem Ubertragen
werden.

Challenge HHD_UC

Das Datenelement enthélt eine Datenstruktur, die entsprechend den Vorga-
ben aus [HHD-Erweiterung] aufgebaut sein muss. Die einzelnen Elemente
dieser Datenstruktur sind fur FinTS transparent und werden nicht durch
Trennzeichen getrennt.

TAN-Listennummer

Ist in der BPD der Parameter ,Anzahl unterstitzter aktiver TAN-Listen“ nicht
vorhanden, so muss das Institut dem Kunden hier mitteilen, welche TAN-
Liste er z. B. bei Einsatz eines indizierten TAN-Verfahrens verwenden soll.

Bezeichnung des TAN-Mediums

Ist in der BPD der Parameter ,Anzahl unterstitzter aktiver TAN-Medien®
nicht vorhanden, so muss das Institut dem Kunden hier mitteilen, welches
TAN-Medium er z. B. beim mobileTAN-Verfahren verwenden soll.
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€ Ausgewahlte Beispiele fur Rickmeldungscodes

0010 |Auftrag entgegengenommen

9210 [Auftrag abgelehnt — Auftragsdaten inkonsistent. Eingereichter Auftrag geldscht
9210 [Auftrag abgelehnt — Zwei-Schritt-TAN inkonsistent. Eingereichter Auftrag geldscht
9210 |Auftrag abgelehnt — Kein eingereichter Auftrag gefunden

9210 [Auftrag abgelehnt — Auftragsreferenz ist unbekannt

9330 [chipTAN-Leser gesperrt. Fiihren Sie ggf. eine chipTAN-Synchronisation durch
9360 |Sperrung der TAN-Liste nach weiteren x Fehlversuchen

9380 |Gewahltes Zwei-Schritt-TAN-Verfahren nicht zulassig

9931 |Sperrung des Kontos nach x Fehlversuchen

9941 [TAN ungultig

9951 (Zeituberschreitung im Zwei-Schritt-Verfahren — TAN ungiltig

9953 |Nur ein TAN-pflichtiger Auftrag pro Nachricht erlaubt

9954 [Mehrfach-TANs nicht erlaubt

9955 |Ein-Schritt-TAN-Verfahren nicht zugelassen

9956 |Zeitversetzte Eingabe von Mehrfach-TANs nicht erlaubt

9991 [TAN bereits verbraucht

C) Bankparameterdaten
¢ Format
Name: Zwei-Schritt-TAN-Einreichung, Parameter
Typ: Segment
Segmentart: Geschaftsvorfallparameter
Kennung: HITANS
Bezugssegment: HKVVB
Segmentversion: 5
Sender: Kreditinstitut
1 |Segmentkopf 1 |DEG M 1
2 |Maximale Anzahl 1 DE | num| ..3 M 1
Auftrége
3 |Anzahl Signaturen 1 DE |num| 1 M 1 10,1,2,3
mindestens
4 |Sicherheitsklasse 1 DE |code| 1 M 1 10,1,23,4
5 |Parameter Zwei- 5 |DEG M
Schritt-TAN-
Einreichung
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€ Belegungsrichtlinien

Auftrags-Hashwertverfahren (Parameter Zwei-Schritt-TAN-Einreichung)
Bei Verwendung von TAN-Prozess=1.

E.2 Management chipTAN, mobileTAN und bilaterale Verfahren

E.2.1 Anzeige der verfigbaren TAN-Medien

E.2.1.1Anzeigen der verfigbaren TAN-Medien, Segmentversion #1

Realisierung Bank: optional
Realisierung Kunde: optional
a) Kundenauftrag
€ Format
Name: TAN-Generator/Liste anzeigen Bestand
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HKTAB
Bezugssegment: -
Segmentversion: 1
Sender: Kunde
1 [Segmentkopf 1 |DEG M 1
2 |TAN-Medium-Art 1 DE |code| 1 M 1 10,2,3
b) Kreditinstitutsrickmeldung

€ Erlauterungen

Es wird ein Datensegment zurtickgemeldet.
¢ Format
Name:

Typ

Segmentart:
Kennung:
Bezugssegment:
Segmentversion:
Sender:

TAN-Generator/Liste anzeigen Bestand Rickmeldung
Segment

Geschaéftsvorfall

HITAB

HKTAB

1

Kreditinstitut
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1 |Segmentkopf 1 |DEG M 1

2 |TAN-Einsatzoption 1 DE |code| 1 M 1 10,1,2

3 |TAN-Medium-Liste 1 |DEG O |.99

€ Belegungsrichtlinien

TAN-Medium-Liste

Darf nur belegt werden, wenn fir den Kunden ein TAN-Medium verfugbar /
nutzbar ist.

€ Ausgewahlte Beispiele fir Rickmeldungscodes

‘0020 ‘Auftrag verarbeitet \

c) Bankparameterdaten
€ Beschreibung

Geschaéftsvorfallspezifische Parameter existieren nicht.

¢ Format

Name: TAN-Generator/Liste anzeigen Bestand Parameter

Typ: Segment

Segmentart: Geschaftsvorfall

Kennung: HITABS

Bezugssegment: HKVVB

Segmentversion: 1

Sender: Kreditinstitut

1 |Segmentkopf 1 |DEG M 1

2 |[Maximale Anzahl 1 DE |num| ..3 M 1
Auftrage

3 |Anzahl Signaturen 1 DE |num| 1 M 1 10,1,2,3
mindestens

4 |Sicherheitsklasse 1 DE |code| 1 M 1 10,1,2,3,4

E.2.1.2Anzeigen der verfugbaren TAN-Medien, Segmentversion #2

Zusatzlich zur Segmentversion 1 des Geschéftsvorfalls wird nun auch das mobi-
leTAN-Verfahren unterstitzt.

Dem Kunden wird eine Ubersicht Uber seine verfligbaren TAN-Medien (TAN-
Generator, Mobiltelefon und TAN-Liste) angezeigt.

Der Kunde muss auch im Hinblick auf das TAN-Zwei-Schritt-Verfahren wissen, wel-
ches Medium er verwenden darf. Hierzu werden ihm seine verfigbaren Medien
(Karten, Telefonbezeichnungen bzw. TAN-Listennummern) mit ihnrem aktuellen Sta-
tus angezeigt. Es wird dahingehend unterschieden, ob das Medium ,Verfugbar® o-
der ,Aktiv“ ist. Folgekarten werden bei TAN-Generatoren separat mit eigenen Kenn-
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zeichen versehen, da mit der ,Aktivierung“ der Folgekarte die aktuelle Karte fur die
TAN-Generierung gesperrt wird.

Verfugbar Das Medium kann genutzt werden, muss aber zuvor fol-

gendermalien aktiv gemeldet werden:

€ TAN-Generator: mit ,TAN-Generator an- bzw. ummel-
den (HKTAU)*

€ Mobiltelefon mit ,Mobilfunkverbindung freischalten*

Aktiv Das Institut zeigt an, dass es eine TAN-Verifikation gegen
dieses Medium vornimmit.

Verfligbare Folgekarte [Das Medium kann mit dem Geschéaftsvorfall ,TAN-
Generator an- bzw. ummelden (HKTAU) aktiv gemeldet
werden. Die aktuelle Karte kann dann nicht mehr genutzt
werden.

Aktiv Folgekarte Mit der ersten Nutzung der Folgekarte wird die zur Zeit ak-
tive Karte gesperrt.

Anmerkung: Wenn ein Institut mehrere Medien in dem Status ,Aktiv" verwalten
kann, dann muss beim Zwei-Schritt-Verfahren dem Institut zuvor mit dem Ge-
schaftsvorfall ,TAN-Generator an- bzw. ummelden® (HKTAU) mitgeteilt werden, wel-
ches Medium fur die Signatur des Geschéftsvorfalles verwendet werden soll.

Realisierung Bank: optional
Realisierung Kunde: optional

a) Kundenauftrag
€ Format
Name: TAN-Generator/Liste anzeigen Bestand
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HKTAB
Bezugssegment: -
Segmentversion: 2
Sender: Kunde
1 [Segmentkopf 1 |DEG M 1
2 |TAN-Medium-Art 1 DE |code| 1 M 1 10,2,3
b) Kreditinstitutsrickmeldung

€ Erlauterungen

Es wird ein Datensegment zuriickgemeldet.
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¢ Format
Name: TAN-Generator/Liste anzeigen Bestand Rickmeldung
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HITAB
Bezugssegment: HKTAB
Segmentversion: 2
Sender: Kreditinstitut
1 [Segmentkopf 1 |DEG M 1
2 |TAN-Einsatzoption 1 DE |code| 1 M 1 10,1,2
3 |TAN-Medium-Liste 2 |DEG o | .99

€ Belegungsrichtlinien

TAN-Medium-Liste

Darf nur belegt werden, wenn fir den Kunden ein TAN-Medium verflugbar /
nutzbar ist.

€ Ausgewahlte Beispiele fir Rickmeldungscodes

‘0020 ‘Auftrag verarbeitet \

C) Bankparameterdaten
€ Beschreibung

Geschaftsvorfallspezifische Parameter existieren nicht.

¢ Format

Name: TAN-Generator/Liste anzeigen Bestand Parameter

Typ: Segment

Segmentart: Geschaftsvorfall

Kennung: HITABS

Bezugssegment: HKVVB

Segmentversion: 2

Sender: Kreditinstitut

1 |Segmentkopf 1 |DEG M 1

2 |Maximale Anzahl 1 DE |num| ..3 M 1
Auftrage

3 |Anzahl Signaturen 1 DE [num| 1 M 1 10,1,2,3
mindestens

4 |Sicherheitsklasse 1 DE |code| 1 M 1 10,1,2,3,4

E.2.1.3Anzeigen der verfugbaren TAN-Medien, Segmentversion #3

Bei Segmentversion 3 wurden gegenuber der Vorgangerversion die Elemente ,TAN-
Medium-Art“ und ,TAN-Medium-Liste“ fir das mobileTAN-Verfahren angepasst.




Kapitel: Version: Financial Transaction Services (FinTS)
D 3.0-FV Rel. 2020 | Dokument: Security - Sicherheitsverfahren PIN/TAN
Seite: Stand: Kapitel: Archiv: Altere Segmentversionen
208 10.07.2020 | Abschnitt: Management chipTAN, mobileTAN und bilaterale Verfahren
Realisierung Bank: optional
Realisierung Kunde: optional
a) Kundenauftrag
¢ Format
Name: TAN-Generator/Liste anzeigen Bestand
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HKTAB
Bezugssegment: -
Segmentversion: 3
Sender: Kunde
1 |Segmentkopf 1 |DEG M 1
2 |TAN-Medium-Art 2 DE |code| 1 M 1 10,1,2
b) Kreditinstitutsrickmeldung

€ Erlauterungen

€ Belegungsrichtlinien

Es wird ein Datensegment zurtickgemeldet.
¢ Format

Name:

Typ:
Segmentart:
Kennung:
Bezugssegment:
Segmentversion:
Sender:

TAN-Generator/Liste anzeigen Bestand Rickmeldung
Segment

Geschaéftsvorfall

HITAB

HKTAB

3

Kreditinstitut

1 |Segmentkopf 1 |DEG M 1
2 |TAN-Einsatzoption 1 DE |code| 1 M 1 (0,1,2
3 |TAN-Medium-Liste 3 |DEG (@] 99

TAN-Medium-Liste

Darf nur belegt werden, wenn fir den Kunden ein TAN-Medium verfugbar /

nutzbar ist.

€ Ausgewahlte Beispiele fiir Rickmeldungscodes

‘0020 ‘Auftrag verarbeitet \
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c) Bankparameterdaten

€ Beschreibung

Geschaéftsvorfallspezifische Parameter existieren nicht.

€ Format

Name:

Typ:

Segmentart:
Kennung:
Bezugssegment:
Segmentversion:
Sender:

TAN-Generator/Liste anzeigen Bestand Parameter
Segment

Geschaéftsvorfall

HITABS

HKVVB

3

Kreditinstitut

1 [Segmentkopf 1 |DEG M 1

2 |Maximale Anzahl 1 DE |num| ..3 M 1
Auftrage

3 [Anzahl Signaturen 1 DE | num 1 M 1 10,1,2,3
mindestens

4 [Sicherheitsklasse 1 DE |code| 1 M 1 10,1,2,3,4

E.2.1.4Anzeigen der verfugbaren TAN-Medien, Segmentversion #4

Bei Segmentversion #4 wird gegeniber der Vorgangerversion in der Kundennach-
richt durch das Datenelement ,TAN-Medium-Klasse #3“ die Selektion nach Sicher-
heitsverfahren wie z. B. chipTAN bzw. mobileTAN ermagglicht.

Realisierung Bank: optional

Realisierung Kunde: optional
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a) Kundenauftrag
¢ Format
Name: TAN-Generator/Liste anzeigen Bestand
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HKTAB
Bezugssegment: -
Segmentversion: 4
Sender: Kunde
1 [Segmentkopf 1 |DEG M 1
2 |TAN-Medium-Art 2 DE |code| 1 M 1 10,1,2
3 |TAN-Medium- 3 DE |code| 1 M 1 |ALGM,S
Klasse
b) Kreditinstitutsrickmeldung

€ Erlauterungen

Es wird ein Datensegment zurtickgemeldet.
¢ Format
Name:

Typ:

Segmentart:
Kennung:
Bezugssegment:
Segmentversion:
Sender:

TAN-Generator/Liste anzeigen Bestand Rickmeldung
Segment

Geschaéftsvorfall

HITAB

HKTAB

4

Kreditinstitut

1 |Segmentkopf 1 |DEG M 1
2 |TAN-Einsatzoption 1 DE |code| 1 M 1 (0,1,2
3 |TAN-Medium-Liste 4 |DEG O .99

€ Belegungsrichtlinien

TAN-Medium-Liste

Darf nur belegt
nutzbar ist.

werden, wenn fiur den Kunden ein TAN-Medium verfligbar /

Beim mobileTAN-Verfahren (TAN-Medium-Klasse="M") muss entweder das
Datenelement ,Mobiltelefonnummer” oder ,Mobiltelefonnummer verschleiert*

angegeben wer

den.

€ Ausgewahlte Beispiele fiir Rickmeldungscodes

‘0020 ‘Auftrag verarbeitet \
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c) Bankparameterdaten

€ Beschreibung

Geschaéftsvorfallspezifische Parameter existieren nicht.

¢ Format

Name: TAN-Generator/Liste anzeigen Bestand Parameter

Typ: Segment

Segmentart: Geschaftsvorfall

Kennung: HITABS

Bezugssegment: HKVVB

Segmentversion: 4

Sender: Kreditinstitut

1 |Segmentkopf 1 |DEG M 1

2 |[Maximale Anzahl 1 DE |num ]| ..3 M 1
Auftrage

3 |Anzahl Signaturen 1 DE |num| 1 M 1 10,1,2,3
mindestens

4 |Sicherheitsklasse 1 DE |code| 1 M 1 10,1,2,3,4
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E.2.2 TAN-Generator / TAN-Liste an- bzw. ummelden

E.2.2.1TAN-Generator / TAN-Liste an- bzw. ummelden in Segmentversion #1

Mit Hilfe dieses Geschaftsvorfalls kann der Kunde seinem Institut mitteilen, welches
Medium (Chipkarte, TAN-Generator bzw. TAN-Liste) er fur die Autorisierung der
Auftrage per TAN verwenden wird.

Welches Medium gerade aktiv ist, kann mit Hilfe des Geschéaftsvorfalls ,TAN-
Generator / -Liste anzeigen Bestand (HKTAB)“ durch den Kunden erfragt werden.

Der Kunde entscheidet selbst, ob er den TAN-Generator oder die aktuelle TAN-Liste
verwenden mochte. Steht ein Kartenwechsel an, so kann der Kunde mit diesem Ge-
schaftsvorfall seine Karte bzw. Folgekarte aktivieren. Kann der Kunde mehrere Kar-
ten verwenden, dann kann mit diesem GV die Ummeldung auf eine andere Karte er-
folgen. Das Kreditinstitut entscheidet selbst, ob dieser GV TAN-pflichtig ist oder
nicht.

Realisierung Bank: optional
Realisierung Kunde: optional

a) Kundenauftrag
¢ Format
Name: TAN-Generator an- bzw. ummelden
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HKTAU
Bezugssegment: -
Segmentversion: 1
Sender: Kunde
1 |Segmentkopf 1 |DEG M 1
2 |TAN-Generator/- 1 DE | an 1 M 1 |G,L
Liste
3 |Kartennummer 1 DE id # C 1 |M: DE ,TAN-Generator/-
Liste“="G*
N: sonst

4 |Kartenfolgenummer| 1 DE id # C 1 |M: DE ,TAN-Generator/-
Liste“=“G* und DE ,Eingabe
Kartenfolgenummer J/N*
(BPD)="J*

N: sonst

5 [TAN-Listennummer | 1 DE | an | .20 | C 1 |M: DE ,TAN-Generator/-
Liste“=“L* und DE ,Eingabe
TAN-Listennummer J/N*
(BPD)="J*

O: DE ,TAN-Generator/-
Liste“=“L* und DE ,Eingabe
TAN-Listennummer J/N*
(BPD)="N*

N: sonst
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6 [ATC 1 DE |{num| .5 C 1 |M: DE ,TAN-Generator/-

Liste"=“G* und DE ,Eingabe
von ATC und TAN erforder-
lich* (BPD)="J"

N: sonst

7 |TAN 1 DE | an | .99 | C 1 |M: DE ,TAN-Generator/-
Liste"=“G* und DE ,Eingabe
von ATC und TAN erforder-
lich* (BPD)="J"

N: sonst

€ Belegungsrichtlinien

TAN-Listennummer

Wird keine TAN-Listennummer angegeben, so wird die aktuelle / freigeschal-
tete Liste verwendet.

b) Kreditinstitutsrickmeldung
¢ Format

Allgemeine Kreditinstitutsnachricht ohne Datensegmente

€ Ausgewahlte Beispiele fur Rickmeldungscodes

0020 [An- bzw. Ummeldung erfolgreich

9935 |An- bzw. Ummeldung fehlgeschlagen

9935 |Kartennummer unbekannt

9935 [TAN-Listennummer unbekannt

9935 |Karte als TAN-Generator nicht zugelassen — bitte wenden Sie sich an Ihr Institut
9935 |Keine TAN-Liste freigeschaltet

C) Bankparameterdaten
€ Format
Name: TAN-Generator an- bzw. ummelden Parameter
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HITAUS
Bezugssegment: HKVVB
Segmentversion: 1

Sender: Kreditinstitut
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E.2.2.2TAN-Generator / TAN-Liste an- bzw. ummelden in Segmentversion #2

Mit Hilfe dieses Geschéftsvorfalls kann der Kunde seinem Institut mitteilen, welches
Medium (Chipkarte, TAN-Generator bzw. TAN-Liste) er fur die Autorisierung der
Auftréage per TAN verwenden wird.

Welches Medium gerade aktiv ist, kann mit Hilfe des Geschaftsvorfalls , TAN-
Generator / -Liste anzeigen Bestand (HKTAB)“ bzw. fur Detailinformationen zur Kar-
te auch ,Kartenanzeige anfordern (HKAZK)“ durch den Kunden erfragt werden.

Der Kunde entscheidet selbst, ob er den TAN-Generator oder die aktuelle TAN-Liste
verwenden mochte. Steht ein Kartenwechsel an, so kann der Kunde mit diesem Ge-
schaftsvorfall seine Karte bzw. Folgekarte aktivieren. Kann der Kunde mehrere Kar-
ten verwenden, dann kann mit diesem GV die Ummeldung auf eine andere Karte er-
folgen. Das Kreditinstitut entscheidet selbst, ob dieser GV TAN-pflichtig ist oder

nicht.

Realisierung Bank:

Realisierung Kunde:

a) Kundenauftrag
¢ Format

Name:

Typ:
Segmentart:
Kennung:
Bezugssegment:
Segmentversion:
Sender:

optional
optional

TAN-Generator an- bzw. ummelden
Segment

Geschaftsvorfall

HKTAU

2

Kunde

1 [Segmentkopf

1 |DEG M 1

2 |TAN-Generator/-

Liste

1 DE | an 1 M 1 |G, L

3 |Kartennummer

1 DE id # C 1 [M: DE ,TAN-Generator/-
Liste“="G"

N: sonst

4 |Kartenfolgenummer| 1 DE id # C 1

M: DE ,, TAN-Generator/-

Liste“="G*“ und DE ,Eingabe
Kartenfolgenummer J/N*
(BPD)="J"

N: sonst

5 |Kartenart

num/| ..2 C 1 |O: DE ,TAN-Generator/-
Liste“=“G* und DE ,Eingabe

Kartenart zulassig“ (BPD) =

o
N: sonst
6 [Kontoverbindung 3 DE | ktv # C 1 |O: DE ,TAN-Generator/-
Auftraggeber Liste"=“G*
N: sonst
7 |glltig ab 1 DE | dat # C 1 |O: DE ,TAN-Generator/-
Liste“="G"
N: sonst

8 |qultig bis

1 DE | dat # C 1 |O: DE ,TAN-Generator/-
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Liste“="G*
N: sonst

9 [TAN-Listennummer| 1 DE | an | .20 | C 1 |M: DE ,TAN-Generator/-
Liste“=“L* und DE ,Eingabe
TAN-Listennummer J/N*
(BPD)="J*

O: DE ,TAN-Generator/-
Liste“=“L“ und DE ,Eingabe
TAN-Listennummer J/N*
(BPD)="N*

N: sonst

10 [ATC 1 DE |num| .5 C 1 |M: DE ,TAN-Generator/-
Liste“="G"“ und DE ,Eingabe
von ATC und TAN erforder-
lich“ (BPD)="J*

N: sonst

11 |TAN 1 DE | an | .99 | C 1 |M: DE ,TAN-Generator/-
Liste“="G"“ und DE ,Eingabe
von ATC und TAN erforder-
lich* (BPD)="J"

N: sonst

€ Belegungsrichtlinien

TAN-Listennummer

Wird keine TAN-Listennummer angegeben, so wird die aktuelle / freigeschal-
tete Liste verwendet.

Gultig ab, Gultig bis

Die ubliche Angabe im Format JJMM muss in diesem Fall auf ein existieren-
des Datumsformat umgesetzt werden (z. B. Gultig bis ,9912“ wird umgesetzt
in ,,19991231).

Kartenart

Die Eingabe der Kartenart wird tber den BPD-Parameter ,Eingabe Kartenart
zulassig“ gesteuert. Ist dieser Parameter auf ,J* gesetzt, enthalt das BPD-
Segment HITAUS auch die zulassigen Kartenarten.

b) Kreditinstitutsrickmeldung
¢ Format

Allgemeine Kreditinstitutsnachricht ohne Datensegmente
Ausgewahlte Beispiele flr Rickmeldungscodes

|Code Beispiel fur Ruckmeldungstext .|
0020 |An- bzw. Ummeldung erfolgreich

9935 [An- bzw. Ummeldung fehlgeschlagen

9935 [Kartennummer unbekannt

9935 [TAN-Listennummer unbekannt

9935 |Karte als TAN-Generator nicht zugelassen — bitte wenden Sie sich an Ihr Institut
9935 |Keine TAN-Liste freigeschaltet
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c) Bankparameterdaten
¢ Format
Name: TAN-Generator an- bzw. ummelden Parameter
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HITAUS
Bezugssegment: HKVVB
Segmentversion: 2
Sender: Kreditinstitut
1 [Segmentkopf 1 |DEG M 1
2 |Maximale Anzahl 1 DE |num| ..3 M 1
Auftrage
3 |Anzahl Signaturen 1 DE |num| 1 M 1 10,1,2,3
mindestens
4 |Sicherheitsklasse 1 DE |code| 1 M 1 10,1,23,4
5 |Parameter TAN- 2 |DEG M 1
Generator An- bzw.
Ummelden

E.2.3 Verwalten von Mobilfunkverbindungen
E.2.3.1Mobilfunkverbindung registrieren

E.23.1.1 Mobilfunkverbindung registrieren in Segmentversion #1

Mit Hilfe dieses Geschaftsvorfalls kann ein Kunde sein Mobilfunkverbindung regist-
rieren.

HKMTS verwendet werden. Damit ist es mdglich, den Geschéftsvor-
fall mit unterschiedlicher Belegung des Parameters ,Abbuchungs-
konto erforderlich“ in der BPD zur Verfugung zu stellen und damit
uber die UPD eine kundenspezifische Abrechnung der SMS-Kosten
Zu erreichen.

Dieser Geschaftsvorfall kann auch mit der Segmentkennung

Realisierung Bank: optional
Realisierung Kunde: optional
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a) Kundenauftrag
¢ Format
Name: Mobilfunkverbindung registrieren
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HKMTR
Bezugssegment: -
Segmentversion: 1
Sender: Kunde
1 [Segmentkopf 1 |DEG M 1
2 |Mobiltelefonnum- 1 DE | an | .35 | M 1
mer
3 |Bezeichnung des 1 DE | an | .32 | M 1
TAN-Mediums
4 |SMS- 1 |DEG| ki # C 1 |[M: DE ,SMS-
Abbuchungskonto Abbuchungskonto erforder-
lich JIN“ (BPD)="J"
O: sonst

€ Belegungsrichtlinien

Mobiltelefonnummer
Es muss die Mobiltelefonnummer verwendet werden, die mit dem Institut fur
die Nutzung von mobileTAN vereinbart ist. Es sind nur Ziffern inklusive fiih-
render Nullen erlaubt und es gilt die nationale Schreibweise fur Telefonnum-
mern, z. B. 0170/1234567 oder (0170) 1234567.

Das Kundensystem sollte den Kunden bei der Eingabe eines kor-
== rekten Telefonnummern-Formates unterstiitzen.

@ Falls der Prozess vorsieht, dass die Registrierung der Mobiltelefon-
nummer zuvor auf alternativem Weg erfolgen muss, kdnnen nur im
Vorfeld vereinbarte Rufnummern verwendet werden. Das Institut
muss in diesem Fall die Existenz einer entsprechenden Vereinba-

rung prufen.

b) Kreditinstitutsrickmeldung
€ Erlauterungen

Es werden keine Datensegmente zurtickgemeldet.

€ Ausgewahlte Beispiele fur Rickmeldungscodes

‘0020 ‘Auftrag verarbeitet \
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9939 [MobileTAN-Mobilrufnummer nicht zur Registrierung zugelassen
9939 [Format der mobileTAN-Mobilrufnummer nicht korrekt
9939 |IMobileTAN-Mobilrufnummer bereits registriert

C) Bankparameterdaten
€ Format
Name: Mobilfunkverbindung registrieren Parameter
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HIMTRS
Bezugssegment: HKVVB
Segmentversion: 1
Sender: Kreditinstitut
1 |Segmentkopf 1 |DEG M 1
2 |[Maximale Anzahl 1 DE |num ]| ..3 M 1
Auftrage
3 |Anzahl Signaturen 1 DE |num| 1 M 1 10,1,2,3
mindestens
4 |Sicherheitsklasse 1 DE |code| 1 M 1 1(0,1,2,3,4
5 [Parameter Mobil- 1 |DEG M 1
funkverbindung re-
qistrieren
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E.2.3.1.2 Mobilfunkverbindung registrieren in Segmentversion #2

Mit Hilfe dieses Geschaftsvorfalls kann ein Kunde sein Mobilfunkverbindung regist-
rieren.

HKMTS verwendet werden. Damit ist es mdglich, den Geschéftsvor-
fall mit unterschiedlicher Belegung des Parameters ,Abbuchungs-
konto erforderlich® in der BPD zur Verfigung zu stellen und damit
Uber die UPD eine kundenspezifische Abrechnung der SMS-Kosten
Zu erreichen.

Dieser Geschaftsvorfall kann auch mit der Segmentkennung

Realisierung Bank: optional
Realisierung Kunde: optional

a) Kundenauftrag
¢ Format
Name: Mobilfunkverbindung registrieren
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HKMTR
Bezugssegment: -
Segmentversion: 2
Sender: Kunde
1 [Segmentkopf 1 |DEG M 1
2 |Mobiltelefonnum- 1 DE | an | .35 | M 1
mer
3 |Bezeichnung des 1 DE | an | .32 | M 1
TAN-Mediums
4 |SMS- 1 |DEG| Kkt # C 1 |M:DE ,SMS-
Abbuchungskonto Abbuchungskonto erforder-
lich J/N“ (BPD)="J*
O: sonst
5 |Kontaktaufnahme 1 DE | jn # C 1 |M: DE ,Zustimmung zur
durch Kreditinstitut Kontaktaufnahme unter-
erlaubt stitzt" (BPD)="J"
O: sonst

€ Belegungsrichtlinien

Mobiltelefonnummer

Es muss die Mobiltelefonnummer verwendet werden, die mit dem Institut fur
die Nutzung von mobileTAN vereinbart ist. Es sind nur Ziffern inklusive fuh-
render Nullen erlaubt und es gilt die nationale Schreibweise fur Telefonnum-
mern, z. B. 0170/1234567 oder (0170) 1234567.
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Das Kundensystem sollte den Kunden bei der Eingabe eines
= korrekten Telefonnummern-Formates unterstiitzen.

@ Falls der Prozess vorsieht, dass die Registrierung der Mobilte-

lefonnummer zuvor auf alternativem Weg erfolgen muss, kon-

nen nur im Vorfeld vereinbarte Rufnummern verwendet wer-

den. Das Institut muss in diesem Fall die Existenz einer ent-
sprechenden Vereinbarung prufen.

b) Kreditinstitutsrickmeldung
€ Erlauterungen

Es werden keine Datensegmente zurtickgemeldet.

€ Ausgewahlte Beispiele fir Rickmeldungscodes

0020 |Auftrag verarbeitet

9939 [MobileTAN-Mobilrufnummer nicht zur Registrierung zugelassen
9939 |Format der mobileTAN-Mobilrufnummer nicht korrekt

9939 |MobileTAN-Mobilrufnummer bereits registriert

C) Bankparameterdaten
¢ Format
Name: Mobilfunkverbindung registrieren Parameter
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HIMTRS
Bezugssegment: HKVVB
Segmentversion: 2
Sender: Kreditinstitut
1 [Segmentkopf 1 |DEG M 1
2 |Maximale Anzahl 1 DE |Num| ..3 M 1
Auftrége
3 |Anzahl Signaturen 1 DE |num| 1 M 1 10,1,2,3
mindestens
4 |Sicherheitsklasse 1 DE |code| 1 M 1 10,1,23,4
5 |Parameter Mobil- 2 |DEG M
funkverbindung re-
gistrieren
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E.2.3.2Mobilfunkverbindung freischalten

E.23.2.1

Mit Hilfe dieses Geschéftsvorfalls kann ein Kunde seine zuvor registrierte Mobil-
funkverbindung freischalten.

Mobilfunkverbindung freischalten in Segmentversion #1

Realisierung Bank: optional
Realisierung Kunde: optional

a) Kundenauftrag
€ Format
Name: Mobilfunkverbindung freischalten
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HKMTF
Bezugssegment: -
Segmentversion: 1
Sender: Kunde

1 [Segmentkopf 1 |DEG M 1
2 |Bezeichnung des 1 DE | an | ..32 M 1
TAN-Mediums
3 |Freischaltcode 1 DE an .8 M 1
b) Kreditinstitutsrickmeldung

€ Erlauterungen

Es werden keine Datensegmente zurtickgemeldet.

€ Ausgewahlte Beispiele fir Rickmeldungscodes

0020 |Mobiltelefon fir mobileTAN freigeschaltet
9939 |mobileTAN-Mobilrufnummer kann nicht freigeschaltet werden
3939 |mobileTAN-Freischaltung erforderlich. SMS-Freischaltcode wurde versendet

c) Bankparameterdaten
€ Beschreibung

Geschaftsvorfallspezifische Parameter existieren nicht.

¢ Format
Name: Mobilfunkverbindung freischalten Parameter
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HIMTES
Bezugssegment: HKVVB
Segmentversion: 1
Sender: Kreditinstitut
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1 [Segmentkopf 1 |DEG M 1
2 |Maximale Anzahl 1 DE |num| ..3 M 1
Auftrage
3 |Anzahl Signaturen 1 DE | num 1 M 1 0,1,2,3
mindestens
4 |Sicherheitsklasse 1 DE |code| 1 M 1 10,1,23,4

E.2.3.2.2 Mobilfunkverbindung freischalten in Segmentversion #2

Mit Hilfe dieses Geschaftsvorfalls kann ein Kunde seine zuvor registrierte Mobil-
funkverbindung freischalten.

Realisierung Bank: optional
Realisierung Kunde: optional

a) Kundenauftrag
¢ Format
Name: Mobilfunkverbindung freischalten
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HKMTF
Bezugssegment: -
Segmentversion: 2
Sender: Kunde
1 |Seamentkopf 1 |DEG M 1
2 [Bezeichnung des 1 DE | an | .32 | M 1
TAN-Mediums
3 [Ereischaltcode 2 DE | an | .64 M 1
b) Kreditinstitutsrickmeldung

€ Erlauterungen
Es werden keine Datensegmente zurtickgemeldet.
€ Ausgewahlte Beispiele fir Rickmeldungscodes

0020 |Mobiltelefon fiir mobileTAN freigeschaltet
9939 |mobileTAN-Mobilrufnummer kann nicht freigeschaltet werden
3939 |mobileTAN-Freischaltung erforderlich. SMS-Freischaltcode wurde versendet
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c) Bankparameterdaten

€ Beschreibung
Geschaéftsvorfallspezifische Parameter existieren nicht.

¢ Format
Name: Mobilfunkverbindung freischalten Parameter
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HIMTFS
Bezugssegment: HKVVB
Segmentversion: 2
Sender: Kreditinstitut
1 |Segmentkopf 1 |DEG M 1
2 |[Maximale Anzahl 1 DE |num ]| ..3 M 1
Auftrage
3 [|Anzahl Signaturen 1 DE |{num| 1 M 1 10,1,2,3
mindestens
4 |Sicherheitsklasse 1 DE |code| 1 M 1 1(0,1,2,3,4

E.2.3.3Mobilfunkverbindung éandern

E.2.3.3.1 Mobilfunkverbindung andern in Segmentversion #1

Mit Hilfe dieses Geschéftsvorfalls kann ein Kunde seine Mobilfunkverbindung bzw.
die damit verbundenen Informationen andern.

HKMTB verwendet werden. Damit ist es mdglich, den Geschéftsvor-
fall mit unterschiedlicher Belegung des Parameters ,Abbuchungs-
konto erforderlich® in der BPD zur Verfiigung zu stellen und damit
Uber die UPD eine kundenspezifische Abrechnung der SMS-Kosten
Zu erreichen.

Dieser Geschaftsvorfall kann auch mit der Segmentkennung

Realisierung Bank: optional

Realisierung Kunde: optional
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a) Kundenauftrag
¢ Format
Name: Mobilfunkverbindung &ndern
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HKMTA
Bezugssegment: -
Segmentversion: 1
Sender: Kunde
1 [Segmentkopf 1 |DEG M 1
2 |Mobiltelefonnum- 1 DE | an | .35 | O 1
mer

3 |Bezeichnung des 1 DE an | ..32 M 1
TAN-Mediums alt

4 |Bezeichnung des 1 DE an | ..32 M 1
TAN-Mediums neu

5 [SMS- 1 |DEG/| Kkii # O 1 |M: DE ,SMS-
Abbuchungskonto Abbuchungskonto erforder-
lich J/N“ (BPD)="J*
O: sonst

€ Belegungsrichtlinien

Bezeichnung des TAN-Mediums alt

Es muss die vereinbarte Bezeichnung einer bestehenden und frei geschalte-
ten Mobiltelefonnummer verwendet werden.

b) Kreditinstitutsrickmeldung
€ Erlauterungen

Es werden keine Datensegmente zuriickgemeldet.

€ Ausgewahlte Beispiele fir Rickmeldungscodes

0020 |Auftrag verarbeitet

9939 [MobileTAN-Mobilrufnummer nicht zur Registrierung zugelassen

9939 [Format der mobileTAN-Mobilrufnummer nicht korrekt

9939 |IMobileTAN-Mobilrufnummer bereits registriert

9939 |alte mobileTAN-Mobilfunknummer existiert nicht oder ist nicht freigeschaltet
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c) Bankparameterdaten
¢ Format
Name: Mobilfunkverbindung registrieren Parameter
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HIMTAS
Bezugssegment: HKVVB
Segmentversion: 1
Sender: Kreditinstitut
1 |Segmentkopf 1 |DEG M 1
2 |Maximale Anzahl 1 DE | num| ..3 M 1
Auftrage
3 |Anzahl Signaturen 1 DE |num| 1 M 1 10,1,2,3
mindestens
4 |Sicherheitsklasse 1 DE |code| 1 M 1 10,1,23,4
5 |Parameter Mobil- 1 |DEG M 1
funkverbindung an-
dern
E.2.3.3.2 Mobilfunkverbindung @ndern in Segmentversion #2

Mit Hilfe dieses Geschéftsvorfalls kann ein Kunde seine Mobilfunkverbindung bzw.
die damit verbundenen Informationen &ndern.

HKMTB verwendet werden. Damit ist es mdglich, den Geschéftsvor-
fall mit unterschiedlicher Belegung des Parameters ,Abbuchungs-
konto erforderlich“ in der BPD zur Verfugung zu stellen und damit
Uber die UPD eine kundenspezifische Abrechnung der SMS-Kosten
Zu erreichen.

Dieser Geschaftsvorfall kann auch mit der Segmentkennung

Realisierung Bank: optional

Realisierung Kunde: optional
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a) Kundenauftrag
€ Format

Name: Mobilfunkverbindung &ndern

Typ: Segment

Segmentart: Geschaftsvorfall

Kennung: HKMTA

Bezugssegment: -

Segmentversion: 2

Sender: Kunde

1 [Segmentkopf 1 |DEG
2 |Mobiltelefonnum- 1 DE | an | ..35
mer
3 |Bezeichnung des 1 DE | an | ..32
TAN-Mediums alt
4 |Bezeichnung des 1 DE | an | ..32
TAN-Mediums neu
5 [SMS- 1 |[DEG]| kti # M: DE ,SMS-
Abbuchungskonto Abbuchungskonto erforder-
lich JIN“ (BPD)="J"
O: sonst
6 |Kontaktaufnahme 1 DE | jn # M: DE ,Zustimmung zur
durch Kreditinstitut Kontaktaufnahme unter-
erlaubt stutzt* (BPD)="J*
O: sonst

€ Belegungsrichtlinien

b)

Bezeichnung des TAN-Mediums alt
Es muss die vereinbarte Bezeichnung einer bestehenden und frei geschalte-

ten Mobiltelefonnummer verwendet werden.

Kreditinstitutsrickmeldung
€ Erlauterungen

Es werden keine Datensegmente zurlickgemeldet.

€ Ausgewahlte Beispiele fir Rickmeldungscodes

Auftrag verarbeitet

0020

9939

MobileTAN-Mobilrufnummer nicht zur Registrierung zugelassen

9939

Format der mobileTAN-Mobilrufnummer nicht korrekt

9939

MobileTAN-Mobilrufnummer bereits registriert

9939

alte mobileTAN-Mobilfunknummer existiert nicht oder ist nicht freigeschaltet
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c) Bankparameterdaten
¢ Format

Name: Mobilfunkverbindung registrieren Parameter
Typ: Segment

Segmentart: Geschaftsvorfall

Kennung: HIMTAS

Bezugssegment: HKVVB

Segmentversion: 2

Sender: Kreditinstitut

1 |Segmentkopf 1 |DEG M 1
2 [Maximale Anzahl 1 DE | num| .3 M 1
Auftrége
3 |Anzahl Signaturen 1 DE | num 1 M 1 (0,1,2,3
mindestens
4 |Sicherheitsklasse 1 DE |code| 1 M 1 (0,1,2,3,4
5 [Parameter Mobil- 2 |DEG M 1

funkverbindung an-
dern

E.2.3.4Deaktivieren / Loschen von TAN-Medien

E.2.3.4.1 Deaktivieren / Loschen von TAN-Medien, Segmentversion #1

Mit Hilfe dieses Geschéftsvorfalls kann ein Kunde ein aktives bzw. verfligbares
TAN-Medium deaktivieren oder l6schen.

Deaktivieren, bewirkt eine Statusanderung von ,aktiv‘ nach ,verfiugbar® fir das ge-
wahlte TAN-Medium.

Beim Loschvorgang wird das entsprechende TAN-Medium ganzlich von der Liste
der TAN-Medien genommen. Dieser Vorgang kann nicht mehr rickgéngig gemacht
werden.

Realisierung Bank: optional

Realisierung Kunde: optional



Kapitel: Version: Financial Transaction Services (FinTS)
D 3.0-FV Rel. 2020 | Dokument: Security - Sicherheitsverfahren PIN/TAN

Seite: Stand: Kapitel: Archiv: Altere Segmentversionen

228 10.07.2020 | Abschnitt: Management chipTAN, mobileTAN und bilaterale Verfahren
a) Kundenauftrag
¢ Format

Name: TAN-Medium deaktivieren oder ldschen

Typ: Segment

Segmentart: Geschaftsvorfall

Kennung: HKTML

Bezugssegment: -

Segmentversion: 1

Sender: Kunde

1 [Segmentkopf

1 |DEG M 1

2 |TAN-Medium-

1 DE |code| 1 M 1 |LLG/M

Klasse
3 [TAN-Listennummer | 1 DE | an | .20 | C 1 |M: DE ,TAN-Medium-
Klasse“="L"
N: sonst
4 |Bezeichnung des 1 DE | an | ..32 C 1 |M: DE ,TAN-Medium-
TAN-Mediums Klasse“="M*
N: sonst
5 |[Deaktivie- 1 DE |code| 1 M 1
ren/Léschen

€ Belegungsrichtlinien

b)

TAN-Medium-Klasse

Es muss die zu deaktivierende / zu I6schende TAN-Medium-Klasse angege-
ben werden. Bei Angabe von TAN-Medium-Klasse“G* wird die als aktiv defi-
nierte Kombination aus TAN-Generator und Karte geloscht bzw. deaktiviert.
Bei TAN-Medium-Klasse="L“ oder ,M“ muss die Angabe der TAN-
Listennummer bzw. der Bezeichnung des TAN-Mediums erfolgen.

Das Kundensystem sollte den Kunden darauf hinweisen,

——— wenn er versuchen will, das letzte im Bestand des Kunden-
systems bekannte TAN-Medium zu deaktivieren oder zu I6-
schen.

Kreditinstitutsrickmeldung
€ Erlauterungen

Es werden keine Datensegmente zurtickgemeldet.
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€ Ausgewahlte Beispiele fur Rickmeldungscodes

0020 [Auftrag verarbeitet

9958 [Deaktivieren / Loschen fur TAN-Medium nicht mdéglich

9958 [TAN-Medium nicht bekannt

c) Bankparameterdaten
€ Beschreibung

Geschaéftsvorfallspezifische Parameter existieren nicht.

¢ Format
Name: TAN-Medium deaktivieren oder ldschen Parameter
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HITMLS
Bezugssegment: HKVVB
Segmentversion: 1
Sender: Kreditinstitut

1 |Segmentkopf 1 |DEG M 1

2 |Maximale Anzahl 1 DE | num| .3 M 1
Auftrage

3 |Anzahl Signaturen 1 DE | num 1 M 1 10,1,2,3
mindestens

4 [Sicherheitsklasse 1 DE |code| 1 M 1 10,1,2,3,4

E.2.4 TAN-Verbrauchsinformationen anzeigen

Dieses Segment bewirkt die Anzeige der verbrauchten TANs des Kunden.

E.2.4.1TAN-Verbrauchsinformationen anzeigen, Segmentversion #1

Realisierung Bank: optional
Realisierung Kunde: optional

a) Kundenauftrag
€ Beschreibung

Das Auftragssegment enthalt neben dem Segmentkopf keine weiteren Daten.
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¢ Format
Name: TAN-Verbrauchsinformationen anfordern
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HKTAZ
Bezugssegment: -
Segmentversion: 1
Sender: Kunde
1 [Segmentkopf
b) Kreditinstitutsriickmeldung

€ Beschreibung

Je zurlick zu meldender TAN-Liste ist ein Segment in die Antwortnachricht einzu-

stellen.

€ Format

Name:

Typ:
Segmentart:
Kennung:

Bezugssegment:
Segmentversion:

Sender:

TAN-Verbrauchsinformationen riickmelden
Segment

Geschaftsvorfall

HITAZ

HKTAZ

1

Kreditinstitut
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1 [Segmentkopf 1 |[DEG M 1

2 |TAN-Listenstatus 1 DE |code| 1 M 1 |ANSV
3 |TAN-Listennummer 1 DE | an | ..20 | M 1

4 |Erstellungsdatum 1 DE | dat # O 1

5 JAnzahl TANSs pro Liste 1 DE | num 4 O 1

6 |[Anzahl verbrauchter TANs| 1 DE | num 4 O 1

pro Liste
7 |TAN-Information 1 |DEG O | 999

€ Belegungsrichtlinien
TAN-Listennummer

Kennung der TAN-Liste, die zuriickgemeldet wird.

€ Ausgewahlte Beispiele fir Rickmeldungscodes

‘0020 ‘Auftrag ausgefihrt \

C) Bankparameterdaten
€ Beschreibung

Geschaftsvorfallspezifische Parameter existieren nicht.

¢ Format
Name: TAN-Verbrauchsinformationen Parameter
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HITAZS
Bezugssegment: HKVVB
Segmentversion: 1
Sender: Kreditinstitut

1 [Segmentkopf

2 |Maximale Anzahl Auftrage| 1 DE [ num| ..3 M 1

3 |Anzahl Signaturen minde-| 1 DE | num 1 M 1 (0,1,2,3
stens
4 |Sicherheitsklasse 1 DE |code| 1 M 1 10,1,2,3,4
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F. ANLAGEN
F.1  Ubersicht der Segmente

Nr. |Segmentname Kennung Sen- Version

der?

1 [Anzeige der Verfiigbaren TAN-Medien HKTAB K 1
2 |Anzeige der Verfiigbaren TAN-Medien HKTAB K 2
3 |Anzeige der Verfugbaren TAN-Medien HKTAB K 3
4 |Anzeige der Verfligbaren TAN-Medien HKTAB K 4
5 |Anzeige der Verfugbaren TAN-Medien HKTAB K 5
6 |Anzeige der Verfiigbaren TAN-Medien Parameter HITABS I 1
7 |Anzeige der Verfigbaren TAN-Medien Parameter HITABS I 2
8 |Anzeige der Verfugbaren TAN-Medien Parameter HITABS I 3
9 |Anzeige der Verfigbaren TAN-Medien Parameter HITABS I 4
10 |Anzeige der Verfliigbaren TAN-Medien Parameter HITABS I 5
11 |Anzeige der Verfugbaren TAN-Medien riickmelden HITAB I 1
12 |Anzeige der Verfligbaren TAN-Medien rickmelden HITAB I 2
13 |Anzeige der Verfugbaren TAN-Medien riickmelden HITAB I 3
14 |Anzeige der Verfugbaren TAN-Medien riickmelden HITAB I 4
15 |Anzeige der Verfligbaren TAN-Medien rickmelden HITAB I 5
16 |HHD- / Secoder-Informationen tUbermitteln HKHSI K 1
17 [HHD- / Secoder-Informationen Parameter HIHSIS I 1
18 [HHD- / Secoder-Informationen rickmelden HIHSI I 1
19 ([Mobilfunkverbindung &ndern HKMTA K 1
20 |Mobilfunkverbindung &ndern HKMTA K 2
21 |Mobilfunkverbindung andern HKMTA K 3
22 |Mobilfunkverbindung andern Parameter HIMTAS I 1
23 |Mobilfunkverbindung &ndern Parameter HIMTAS I 2
24 |Mobilfunkverbindung andern Parameter HIMTAS I 3
25 |Mobilfunkverbindung freischalten HKMTF K 1
26 |Mobilfunkverbindung freischalten HKMTF K 2
27 |Mobilfunkverbindung freischalten HKMTF K 3
28 |Mobilfunkverbindung freischalten Parameter HIMTFS I 1
29 |Mobilfunkverbindung freischalten Parameter HIMTFS I 2
30 |Mobilfunkverbindung freischalten Parameter HIMTFS I 3
31 |Deaktivieren/Léschen von TAN-Medien HKTML K 1
32 |Deaktivieren/Léschen von TAN-Medien HKTML K 2
33 |Mobilfunkverbindung I6schen Parameter HIMTLS I 1
34 |Mobilfunkverbindung I6schen Parameter HIMTLS I 2
35 |Mobilfunkverbindung registrieren HKMTR K 1
36 |Mobilfunkverbindung registrieren HKMTR K 2
37 |Mobilfunkverbindung registrieren HKMTR K 3
38 |Mobilfunkverbindung registrieren Parameter HIMTRS I 1
39 |Mobilfunkverbindung registrieren Parameter HIMTRS I 2

1 K: Kunde, I: Kreditinstitut
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Segmentname

Kennung Sen-

Version

40 |Mobilfunkverbindung registrieren Parameter HIMTRS I 3
41 |PIN &ndern HKPAE K 1
42 |PIN &ndern Parameter HIPAES I 1
43 |[PIN sperren HKPSP K 1
44 |PIN sperren Parameter HIPSPS I 1
45 |PIN-Sperre auftheben HKPSA K 1
46 |PIN-Sperre aufheben Parameter HIPSAS I 1
47 |PIN/TAN-spezifische Informationen HIPINS I 1
48 |TAN-Generator an- bzw. ummelden HKTAU K 1
49 |TAN-Generator an- bzw. ummelden HKTAU K 2
50 |TAN-Medium an- bzw. ummelden HKTAU K 3
51 |TAN-Generator an- bzw. ummelden Parameter HITAUS I 1
52 |TAN-Generator an- bzw. ummelden Parameter HITAUS I 2
53 |TAN-Medium an- bzw. ummelden Parameter HITAUS I 3
54 [TAN-Generator Synchronisierung HKTSY K 1
55 |TAN-Generator Synchronisierung Parameter HITSYS I 1
56 |TAN-Verbrauchsinformationen anfordern HKTAZ K 1
57 |TAN-Verbrauchsinformationen anfordern HKTAZ K 2
58 |TAN-Verbrauchsinformationen Parameter HITAZS I 1
59 |TAN-Verbrauchsinformationen Parameter HITAZS I 2
60 [TAN-Verbrauchsinformationen riickmelden HITAZ I 1
61 [TAN-Verbrauchsinformationen riickmelden HITAZ I 2
62 |Zwei-Schritt-TAN Einreichung HKTAN K 1
63 |Zwei-Schritt-TAN Einreichung HKTAN K 2
64 |Zwei-Schritt-TAN Einreichung HKTAN K 3
65 |Zwei-Schritt-TAN Einreichung HKTAN K 4
66 |Zwei-Schritt-TAN Einreichung HKTAN K 5
67 |Zwei-Schritt-TAN Einreichung HKTAN K 6
68 |Zwei-Schritt-TAN Einreichung HKTAN K 7
69 |Zwei-Schritt-TAN Einreichung Parameter HITANS I 1
70 |Zwei-Schritt-TAN Einreichung Parameter HITANS I 2
71 |Zwei-Schritt-TAN Einreichung Parameter HITANS I 3
72 |Zwei-Schritt-TAN Einreichung Parameter HITANS I 4
73 |Zwei-Schritt-TAN Einreichung Parameter HITANS I 5
74 |Zwei-Schritt-TAN Einreichung Parameter HITANS I 6
75 |Zwei-Schritt-TAN Einreichung Parameter HITANS I 7
76 |Zwei-Schritt-TAN Rickmeldung HITAN I 1
77 |Zwei-Schritt-TAN Rickmeldung HITAN I 2
78 |Zwei-Schritt-TAN Rickmeldung HITAN I 3
79 |Zwei-Schritt-TAN Rickmeldung HITAN I 4
80 |Zwei-Schritt-TAN Ruckmeldung HITAN I 5
81 (Zwei-Schritt-TAN Rickmeldung HITAN I 6
82 (Zwei-Schritt-TAN Rickmeldung HITAN I 7
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F.2 Ubersicht Nachrichtenaufbau

s Nachricht
Segment Dialoginitialisierung Auftragsnachricht Dialogbeendigung
Kunde Kredit- Kunde Kredit- Kunde Kredit-
N6 N2 N15 N14 N8 N14
[Nachriche | 1 [ 1 [ on [ on | 1 [ 1 |
HNHBK 1 1 1 1 1 1
HNVSK 1 1 1 1 1 1
HNVSD 1 1 1 1 1 1
HNSHK 1 0-1 1-3 0-1 1 0-1
HIRMG - 1 - 1 - 1
HIRMS - 0-m - 0-m - 0-m
HKIDN 1 - - - - -
HKVVB 1 - - - - -
HKISA - = - - - -
HKSYN - - - - - -
HIBPA - 0-1 - - - -
HIKOM - 0-1 - - - -
HISHV - 0-1 - - - -
HIKPV - 0-1 - - - -
e - 0-n - - - -
HIPINS - 1 - - - -
HITANS - 0-1 - - - -
HIUPA - 0-1 - - - -
HIUPD - 0-n - - - -
HIISA - - - - - -
HISYN - - - - - -
HIKIM - 0-n - - - -
HKSALS - - 1 - - -
HISAL - - - 0-n - -
HKTAN 0-1 - 0-14 - - -
HITAN - 0-1 - 0-1 - -
HKPRO - - 0-1 - - -
HIPRO - - - 0-n - -
HKEND - - - - 1 -
HNSHA 1 0-1 1-3 0-1 1 0-1
HNHBS 1 1 1 1 1 1

N

Hier sind fir die weiteren unterstiitzten Geschéftsvorfalle die entsprechenden Parameter-Segmente
einzustellen.

Exemplarisch wird hier der Geschéaftsvorfall ,Saldenabfrage® angenommen.

HKTAN kann mit anderen, nicht TAN-pflichtigen Auftrédgen in einer Nachricht kombiniert werden.

EE )
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F.2.1 Beispieldialog im Ein-Schritt-Verfahren

F.2.2

b)

Das Beispiel entspricht dem Beispiel in [Formals] mit dem Unterschied, dass der
Kunde PIN/TAN im Ein-Schritt-Verfahren als Sicherheitsverfahren einsetzt. Abwei-
chungen sind fettgedruckt.

Nachricht ,,Dialoginitialisierung“

Kundennachricht®

HNHBK:1:3+000000000323+300+0+1"

HNVSK:998 :3+PIN:1+998+1+1::2+1:20020610:102044+2
:2:13:@8@<X'00 00 00 00 OO0 00 OO0 0O0'">:5:1+280:10
020030:12345:vV:0:0+0"

HNVSD:999:1+@348Q@<Daten>""®

HNSHK:2:44+PIN:1+999+654321+1+1+1::2+3234+1:20020
701:1111444+1:999:146:10:16+280:10020030:12345:8S:
0:0'

HKIDN:3:2+280:10020030+12345+2+1"'
HKVVB:4:2+2+3+1+0Onlinebanking Plus+3.0'
HNSHA:5:2+654321++83427"'

HNHBS:6:1+1"

Kreditinstitutsnachricht

Der Kunde erhalt die aktuellen Bank- und Userparameterdaten, da die dem Kunden
vorliegenden Daten nicht mehr aktuell sind. Das Kreditinstitut unterstitzt tber
PIN/TAN die Geschéftsvorfalle ,SEPA Einzeliberweisung®, ,Neue Umsatze“ und
.Saldenabfrage“ sowie zusatzlich ,PIN andern“, ,TAN-Liste anfordern“ und ,TAN-
Liste freischalten®.

HNHBK:1:34+000000000932+300+4711+1+4711:1"

HNVSK:998:3+PIN:1+998+1+1::2+1:20020610:102044+2
:2:13:@8@<X'00 00 00 00O OO0 00 00 0O0'">:5:1+4280:10
020030:12345:V:0:0+0"

HNVSD:999:1+0@348@<Daten>'
HIRMG:2:2+0010: :Nachricht entgegengenommen'

5 Aus Griinden der Ubersichtlichkeit beginnen Segmente in diesem Beispiel jeweils in einer neuen
Zeile. Dies bedeutet jedoch nicht, dass Segmente syntaktisch mit einem Zeilenvorschub beendet
werden.

6 <Daten> enthalt hier und in allen weiteren Nachrichten jeweils alle nachfolgenden Segmente mit
Ausnahme des Nachrichtenabschlusses.




Kapitel: Version: Financial Transaction Services (FinTS)
D 3.0-FV Rel. 2020 | Dokument: Security - Sicherheitsverfahren PIN/TAN
Seite: Stand: Kapitel: Anlagen
236 10.07.2020 | Abschnitt:  Ubersicht Nachrichtenaufbau

HIBPA:3:2:4+3+280:10020030+Musterbank in Musters
tadt+1+1:2:3+1+100"

HIKOM:4:4:4+280:10020030+1+2:123.123.123.123::0U
E:1+3:https?://www.xyz.de?:7000/PinTanServlet: :U
UE:1'’

HISHV:5:2:44+N+RAH:3:2:1"'
HICCSS:6:1:4+1+2+7:51:53:54:67:69"
HICCSS:7:2:4+1+2+14:51:53:54:67:69"'
HILASS:8:2:4+1+2+14:04:05"
HISUBS:9:2:44+1+2+999:14:51:53:54"

HISLAS:10:2:44+1+2+99:14:04:05"
HIKAZS:11:2:441+2+60:J"

HIKANS:12:2:441+2+60:J"

HISALS:13:3:4+1+2"
HIPINS:14:1:4+1+1+5:6:6:Kunden-Nr aus dem TAN-Br

ief: :HKCCS:J:HKKAN:N:HKSAL:J:HKPAE:J:
HIPAES:15:1:4+1+1"’
HIUPA:18:2:4+123454+4+0"

HIUPD:19:4:441234567:280:10020030+12345+EUR+Erns
t Miller++Giro Spezial+T:2000, :EUR+HKPRO:1+HKSAK
:1+HKISA:1+HKSSP:1+HKCCS:1+HKLAS:1+HKKAN:1+HKKAZ
:1+HKSAL:1+HKPAE:1'

HIUPD:20:4:4+1234568:280:10020030+12345+EUR+Erns
t Miller++Sparkonto 2000++HKPRO:1+HKSAK:O+HKISA:
1+HKSSP:0+HKCCS:2:2:1000, :EUR: 7+HKKAN: 1+HKKAZ : 1+
HKSAL:2'

HIKIM:21:2+Bausparforderung+Informieren Sie sich
Uber die neue Bausparforderung.'

HNHBS:22:1+1"

7 Das ,?“ wird zur Entwertung von Syntaxzeichen verwendet (s. [Formals], Kap. G.11)
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F.2.3 Nachricht ,,SEPA Einzeluiberweisung“

a)

Kundennachricht
Diese Nachricht wird sowohl von Benutzer ‘12345’ als auch von Benutzer ‘76543’
signiert.

HNHBK:1:3+000000000523+300+4711+2"

HNVSK:998 :3+PIN:1+998+1+1::2+1:20020610:102044+2
:2:13:@8@<X'00 00 00 00 OO0 00 OO0 0O0'">:5:1+280:10
020030:12345:V:0:0+0"

HNVSD:999:1+@348W@<Daten>"

HNSHK:2:4+PIN:14+999+765432+1+1+1::2+3234+1:20020
701:1111464+1:999:146:10:16+280:10020030:76543:S:
0:0'

HNSHK:3:44+PIN:1+999+654321+1+1+1::2+3234+1:20020

701:111147+1:999:146:10:16+280:10020030:12345:S:
0:0'

HKCCS:4:2+41234567::280:100200304+7654321::280:200
30040+MEIER FRANZ++1000, :EUR+51+000+RE-NR.1234:K
D-NR.9876"

HNSHA:5:2+654321+483427:954378"'
HNSHA:6:2+765432++422714:528019"'
HNHBS:7:1+2"

b)

Kreditinstitutsnachricht

HNHBK:1:3+000000000140+300+4711+2+4711:2"

HNVSK:998:3+PIN:1+998+1+1::2+1:20020610:102044+2
:2:13:@8@<X'00 00 00 00 00 00 00 00'>:5:1+280:10
020030:12345:V:0:0+0"

HNVSD:999:1+@348@<Daten>"'

HIRMG:2:2+0010: :Nachricht entgegengenommen'
HIRMS:3:2:4+0010: :Auftrag entgegengenommen'
HNHBS:4:1+2"
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F.2.4 Nachricht ,,Saldenabfrage”

a)

b)

F.2.5

Kundennachricht
Die Kundennachricht wird nur von Benutzer ‘12345’ signiert.

HNHBK:1:3+000000000257+300+4711+3"

HNVSK:998 :34+PIN:1+998+1+1::2+1:20020610:102044+2
:2:13:@8@<X'00 00 00 00 OO0 00 OO0 0O0'">:5:1+280:10
020030:12345:V:0:0+0"

HNVSD:999:1+@348@<Daten>"

HNSHK:2:44PIN:14999+654321+1+1+1::2+3234+1:20020
701:11114941:999:146:10:164+4280:10020030:12345:S:
0:0'

HKSAL:3:341234567::280:10020030+N'"
HNSHA:4:2+654321++83427"'
HNHBS:5:1+3"

Kreditinstitutsnachricht

HNHBK:1:3+000000000213+300+4711+3+4711:3"

HNVSK:998:3+PIN:1+998+1+1::2+1:20020610:102044+2
:2:13:@8@<X'00 00 00 00 OO0 00 OO0 0O0'">:5:1+4280:10
020030:12345:V:0:0+0"

HNVSD:999:1+@348@<Daten>'
HIRMG:2:2+0010: :Nachricht entgegengenommen'
HIRMS:3:2:3+0020: :Auftrag ausgefiuhrt'

HISAL:4:3:3+1234567::280:10020030+Giro Spezial+tE
UR+C:1000, :EUR:20020701+D:500, :EUR:20020701+5000
, cEUR+7138,35:EUR+1476, 98 :EUR'

HNHBS:5:1+3"

Nachricht ,,Dialogbeendigung*

Kundennachricht

HNHBK:1:3+0000000000475+300+4711+4"

HNVSK:998:3+PIN:1+998+1+1::2+1:20020610:102044+2
:2:13:@8@<X'00 00 00 OO0 OO0 00 00 0O0'">:5:1+4280:10
020030:12345:v:0:0+0"

HNVSD:999:1+@348W@<Daten>"
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HNSHK:2:44+PIN:1+999+654321+1+1+1::2+3234+1:20020
701:11115141:999:146:10:16+280:10020030:12345:8S:
0:0'

HKEND:3:1+4711"
HNSHA:4:2+654321++83427"'
HNHBS:5:1+4"

b)

Kreditinstitutsnachricht

HNHBK:1:3+000000000385+300+4711+4+4711:4"

HNVSK:998 :3+PIN:1+998+1+1::2+1:20020610:102044+2
:2:13:@8@<X'00 00 00 00 OO0 00 OO0 0O0'">:5:1+280:10
020030:12345:vV:0:0+0"

HNVSD:999:1+@348@<Daten>"'
HIRMG:2:2+0100::Dialog beendet'
HIRMS:3:2:3+0020: :Auftrag ausgefihrt'
HNHBS:4:1+4"
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