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Die vorliegende Schnittstellenspezifikation flr eine automatisiert nutzbare multibankfahige
Banking-Schnittstelle (im Folgenden: Schnittstellenspezifikation) wurde im Auftrag der Deut-
schen Kreditwirtschaft entwickelt. Sie wird hiermit zur Implementation in Kunden- und Kredit-
institutssysteme freigegeben.

Die Schnittstellenspezifikation ist urheberrechtlich geschitzt. Zur Implementation in Kunden-
und Kreditinstitutssysteme wird interessierten Herstellern unentgeltlich ein einfaches Nut-
zungsrecht eingerdumt. Im Rahmen des genannten Zwecks darf die Schnittstellenspezifika-
tion auch - in unveranderter Form - vervielfaltigt und zu den nachstehenden Bedingungen
verbreitet werden.

Umgestaltungen, Bearbeitungen, Ubersetzungen und jegliche Anderung der Schnittstellen-
spezifikation sind untersagt. Kennzeichnungen, Copyright-Vermerke und Eigentumsangaben
darfen in keinem Fall geédndert werden.

Im Hinblick auf die Unentgeltlichkeit des eingerdumten Nutzungsrechts wird keinerlei Ge-
wahrleistung oder Haftung fur Fehler der Schnittstellenspezifikation oder die ordnungsge-
mafe Funktion der auf ihr beruhenden Produkte tibernommen. Die Hersteller sind aufgefor-
dert, Fehler oder Auslegungsspielrdume der Spezifikation, die die ordnungsgemafe Funkti-
on oder Multibankfahigkeit von Kundenprodukten behindern, der Deutschen Kreditwirtschaft
zu melden. Es wird weiterhin ausdriicklich darauf hingewiesen, dass Anderungen der
Schnittstellenspezifikation durch Die Deutsche Kreditwirtschaft jederzeit und ohne vorherige
Ankindigung moglich sind.

Eine Weitergabe der Schnittstellenspezifikation durch den Hersteller an Dritte darf nur un-
entgeltlich, in unveréanderter Form und zu den vorstehenden Bedingungen erfolgen.

Dieses Dokument kann im Internet abgerufen werden unter http://www.fints.org.
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Anderungen gegeniiber der Vorversion:

Anderungen sind im Dokument durch einen Randbalken markiert. Falls sich die Ka-
pitelnummerierung geandert hat, bezieht sich die Kapitelangabe auf die nheue Num-
merierung.

Anderungen zum Release 06.10.2017

Kapitel Kapitel- Ken- Art’ Beschreibung
nummer nung®
Umsetzungstabel- Ilund I Aufnehmen der Elemente bzgl. SCA und
len neuer administrativer Geschaftsvorfalle
2 |Elementbeschrei- v 0497 | E |Aufnehmen der Elemente bzgl. SCA und
bungen neuer administrativer Geschaftsvorfalle

nur zur internen Zuordnung

2 F = Fehler; A = Anderung; K = Klarstellung; E = Erweiterung



Dokumentenstruktur

Das vorliegende Dokument steht in folgendem Bezug zu den anderen Banden der
FinTS-Spezifikation:

Hauptdokument
XML Syntax

XML-Sch
S PAl Ccl Messages Dictioazts Schema
Geschaftsvorfalle Finanzdatenformate
— =

Security HBCI Security PIN/TAN
O —t =
;

K- |stue

Signaturkarte chipTAN mobile TAN

Dokumenteninhalte, Abkirzungen, Definitionen und Literaturhinweise befinden sich
im FinTS Hauptdokument [Master].
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EINLEITUNG

Dieses Data-Dictionary enthélt Erlauterungen zu allen Elementen der FinTS-Syntax.
Die Beschreibungen sind alphabetisch nach den deutschsprachigen Namen der
Element sortiert, wie sie in den Texten der Schnittstellenbeschreibung ([Formals],
[Syntax], [HBCI], [PINTAN]) verwendet werden. Der englischsprachige Tag-
Bezeichner, der in der XML-Syntax vewendet wird, ist bei jeder Beschreibung zu-
satzlich angegeben. AulRerdem enthélt dieses Dokument Umsetzungstabellen zwi-
schen diesen beiden Bezeichnungssprachen.

Dieses Dokument enthélt die Elemente des Protokollrahmens und der administrati-
ven Geschéftsvorfalle. Die Elemente der multibankféahigen Geschéftsvorfalle sind
zusammen mit diesem in einem eigenen Dictionary in [Messages] aufgefihrt.
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.  UMSETZUNGSTABELLE ELEMENTBEZEICHNUNG AUF XML-
TAG

A

Name Tag

Abonnement einreichen (Bankparameterdaten) Subscription_1_Par
Abonnement einreichen (Benutzerauftrag) Subscription_1 Req
Abonnement einreichen (Kreditinstitutsriickmeldung) Subscription_1_ Resp
Abonnement I6schen (Bankparameterdaten) SubscriptionDelete_1 Par
Abonnement I6schen (Benutzerauftrag) SubscriptionDelete_1 Req

Abonnementsinformationen anfordern (Bankparameter- |Subscriptioninfo_1_Par
daten)

Abonnementsinformationen anfordern (Benutzerauftrag) |Subscriptioninfo_1_Req

Abonnementsinformationen anfordern (Kreditinstituts- Subscriptioninfo_1_Resp
rickmeldung)

Abonnierbare Geschéftsvorfalle BusinessTransSubs
Adressenregistrierung (Bankparameterdaten) AddReg_1_ Par
Adressenregistrierung (Benutzerauftrag) AddReg_1 Req
Adressenregistrierung (Kreditinstitutsriickmeldung) AddReg_1 Resp

Adressenregistrierung ldschen (Bankparameterdaten) |AddRegDelete_1 Par

Adressenregistrierung l6schen (Benutzerauftrag) AddRegDelete_1 Req

Adressenregistrierunginformationen (Bankparameterda- |AddReginfo_1 Par
ten)

Adressenregistrierunginformationen (Benutzerauftrag) |AddReginfo_1 Req

Adressenregistrierunginformationen (Kreditinstitutsriick- |AddReginfo_1 Resp
meldung)

Adressinformationen Addressinfo

Allgemeine Bankparameter GenericBankParam
Allgemeine Benutzerparameter GenericUserParam
Anforderung offentlicher Schlissel BankKeyRequest
Annullierungszeitpunkt RevocationTime
Anonyme Benutzernachricht AnonymousReq
Anonyme ldentifikation Anonymousldentification
Anonyme Kreditinstitutsnachricht AnonymousResp
Antwort auf eine PIN/TAN-Signatur OneTimePasswordReply
Antwort auf eine Secoder-Signatur SecoderSignatureReply
Antwort auf eine Synchronisierung SynchronisationResponse

Antwort auf einen Benutzerauftrag Response
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Name Tag

Anzahl der Tage fur rollierendes Limit Rolling

Anzahl der unterschiedlichen Geschéftsvorfélle MaxNoOrderTypes

Antwort HHDuc HHDucReply

Anzahl TANs pro Liste TANsPerList

Anzahl unterstitzter aktiver TAN-Medien NumberOfActiveTANMedia

Anzahl verbrauchter TANs pro Liste UsedTANsPerList

Anzeige der verfigbaren TAN-Medien (Bankparameter-
daten)

DisplayTANGeneratorList_4_Par

Anzeige der verfligbaren TAN-Medien (Benutzerauftrag)

DisplayTANGeneratorList_ 4 Req

Anzeige der verfugbaren TAN-Medien (Kreditinstituts-
rickmeldung)

DisplayTANGeneratorList_ 4 Resp

Anzeige der verfigbaren TAN-Medien (Bankparameter-
daten)

DisplayTANGeneratorList_5_Par

Anzeige der verfligbaren TAN-Medien (Benutzerauftrag)

DisplayTANGeneratorList 5 Req

Anzeige der verfugbaren TAN-Medien (Kreditinstituts-
rickmeldung)

DisplayTANGeneratorList 5 Resp

Anzeigetext

DisplayText

Application Cyrptogram AC

ApplicationCryptogramAC

ATC

ATC

Aufsetzpunkt

ScrollRef

Auftrag mit verteilten Signaturen einreichen (Bankpara-
meterdaten)

DistSigsSubmit_2_Par

Auftrag mit verteilten Signaturen einreichen (Benutzer-
auftrag)

DistSigsSubmit_2_Req

Auftrag mit verteilten Signaturen einreichen (Kreditinsti-
tutsriickmeldung)

DistSigsSubmit_2_Resp

Auftrag mit verteilten Signaturen l6schen (Bankparame-
terdaten)

DistSigsDelete_1 Par

Auftrag mit verteilten Signaturen léschen (Benutzerauf-
trag)

DistSigsDelete_1 Req

Auftrag mit verteilten Signaturen signieren (Bankparame-
terdaten)

DistSigsSign_2_Par

Auftrag mit verteilten Signaturen signieren (Benutzerauf-
trag)

DistSigsSign_2_Req

Auftrag mit verteilten Signaturen signieren (Kreditinsti-
tutsriickmeldung)

DistSigsSign_2_Resp

Auftragsliste RequestList
Auftragsreferenz DistSigsID
Auftragssignatur RequestSig
Auftragsiberbringer ReqListMsgr
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Name Tag

Ausfiihrungszeitraum

TimeWindow

Ausrichtung und Format Secoder-Eingabedaten

InputAdjustment

B

Bankparameterdaten

BankParamData

Beim Intermediar abmelden (Bankparameterdaten)

InterSignOff_1_Par

Beim Intermediar abmelden (Benutzerauftrag)

InterSignOff_1 Req

Beim Intermediar anmelden (Bankparameterdaten)

InterSignOn_1_Par

Beim Intermediar anmelden (Benutzerauftrag)

InterSignOn_1_Req

Benutzerauftrag Schlisselanderung

KeyChange

Benutzerauftrag Schliisselsperrung

KeyBlock

Benutzerauftrag Synchronisierung

Synchronisation

Benutzerdefinierte Kommunikationsadresse

UserDefinedAddress

Benutzerdefinierte Kommunikationsart

UserDefinedCommServ

Benutzerdefinierte Signatur

UserDefinedSignature

Benutzerkennung UserlD
Benutzernachricht ReqgMsg
Benutzername UserName
Benutzerparameter UserParam
Benutzerreferenz UserRef
Benutzerschliisselname UserKeyName
Beschreibung des Intermediars Description
Bestatigungsnummer BEN

Betreff Subject
Bezeichner des Geschaftsvorfalls ID
Bezeichner einer Resource URI
Bezeichner eines benutzerdefinierten Sicherheitsverfah- [Method

rens

Bezeichner fiir ein erlaubtes zeitgesteuertes Ausfuh- ExecCyclelD

rungsverhalten

Bezeichnung des TAN-Mediums

TANMediumName

Bezeichnung des TAN-Mediums alt

TANMediumNameOld

Bezeichnung des TAN-Mediums erforderlich

TANMediumNameRequired

Bezeichnung des TAN-Mediums neu

TANMediumNameNew

Bezugselement

ElementRef

Bis Datum

ToDate




Financial Transaction Services (FinTS) Version: Kapitel:
Dokument: Security - Sicherheitsverfahren HBCI 4.1 FV Il
Kapitel: Umsetzungstabelle Elementbezeichnung auf XML-Tag Stand: Seite:

10.06.2017 7
Bdrsenplatz StockExch

Botensignatur

MessengerSig

BPD anfordern (Bankparameterdaten)

BankParamData_1 Par

BPD anfordern (Benutzerauftrag)

BankParamData_1 Req

BPD anfordern (Kreditinstitutsriickmeldung)

BankParamData_1 Resp

BPD-Version BpdVersion
C
Challenge Challenge

Challenge HHD_UC

ChallengeHHD

Challenge-Anforderung

ChallengeRequest

Challenge strukturiert

StructuredChallenge

CVR CVR

D

Daten der benutzerdefinierten Signatur UDSData
Datum Date
Datum und Uhrzeit DateTime

Deaktivieren/Léschen

DeactivateDelete

Deaktivieren/Loschen von TAN-Medien (Bankparame-
terdaten)

DeactivateDeleteTANMedium_1_Par

Deaktivieren/Loschen von TAN-Medien (Benutzerauf-
trag)

DeactivateDeleteTANMedium_1 Req

Deaktivieren/Loschen von TAN-Medien (Bankparame-
terdaten)

DeactivateDeleteTANMedium_2_Par

Deaktivieren/Léschen von TAN-Medien (Benutzerauf-
trag)

DeactivateDeleteTANMedium_2_Req

Dialogendekennzeichen

TermSession

Display-Position DisplayPosition
E
EF_ID Data EF_IDData

Eingabe Kartenart zulassig

CardTypelnputPermitted

Eingabe Kartenfolgenummer J/N

CardNextNoRequired

Eingabe Kartenummer J/N

CardNoRequired

Eingabe von ATC und TAN erforderlich

ATCTANInputNecessary

Eingereichtes Abonnement

OriginalRequest

Einreichung o6ffentlicher Schlissel

UserKeyTransmission
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Email-Adresse

EmailAddress

Endedatum EndDate
Entgelte-Abbuchungskonto ChargeDebitAccount
Ereignisgesteuertes Ausfiihrungsverhalten Trigger

Erlaubte Geschéftsvorfalle

BusinessTransAllowed

Erlaubtes Format im Zwei-Schritt-TAN-Verfahren

FormatTAN

Erstellungsdatum

ProducingDate

Exponent des Schlussels

ExponentValue

F

Festlegung PIN/TAN-pflichtiger GVs fur alle PIN/TAN-  |OTPTransactions
Verfahren

FinTS-spezifische Parameter FinTSProperty
Freigeschaltet am ActivationDate
Freischaltcode ActivationCode
Frihestmdglicher Ausflihrungszeitpunkt Begin

G

Gesamtrickmeldung zur Auftragsliste RegListTotalState
Gesamtrickmeldung zur Nachricht MsgTotalState

Geschaéftsvorfall

BusinessTrans

Geschaftsvorfalldaten

BusinessTransData

Geschaftsvorfalle

Orders

Geschéftsvorfalle mit Quittung

DemandantTrans

Geschéftsvorfalle ohne Kontobezug

AcctlessInfo

Geschaftsvorfallparameter

BusinessTransParams

Geschéftsvorfallsgruppenspezifische Secodervisualisie-
rung

Ordervisualization

Geschaftsvorfallspezifische Visualisierungsinformationen
fur Secoder

OrderSpecificVisualization

Glltigkeitsdatum und -uhrzeit fur Challenge

ChallengeValidTil

glltig ab

\ValidFrom

glltig bis

ValidTil
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H

http http

HTTPS HTTPS

I

IBAN IBAN

ID eines Auftrags zur verteilten Signatur DistSigsID

Information zu ausstehender Signatur

MissingSiglnfo

Information zu einem Abonnement

Subscriptioninfo

Information zu vorliegender Signatur

PresentSiginfo

Informationen zu Auftrag mit verteilten Signaturen
(Bankparameterdaten)

DistSigsIinfo_3_Par

Informationen zu Auftrag mit verteilten Signaturen (Be-
nutzerauftrag)

DistSigsIinfo_3_Req

Informationen zu Auftrag mit verteilten Signaturen (Kre-
ditinstitutsriickmeldung)

DistSigsIinfo_3_Resp

Informationen zu einem zu signierenden Auftrag DistSigsInfo
Initialisierung InitReq
Initialisierungsantwort InitResp
Initialisierungsmodus InitMode
Intermediar Inter
Intermediarkennung InterID

K

Kartenidentifizierung CID
Kartenart CardType
Kartenfolgenummer CardNextNo
Kartennummer CardNo

Kennung des Abonnements

SubscriptionID

Kennzeichen gekurzte/vollstandige Geschéftsvorfallda- |Detail

ten

Kennzeichen TAN erforderlich TANReq
Kommunikationsparameter CommSettingsReply

Kommunikationsverfahren

CommunicationService

Komprimierungsverfahren

CompressionMethod

Kontaktaufnahme durch Kreditinstitut erlaubt

ContactingAllowed

Konto

Acct

Konto-/Depotnummer

AcctNo
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Kontoart AcctType

Kontoinformation Acctinfo

Kontolimit SpendingLim

Kontoparameter AcctParam

Kontoproduktbezeichnung AcctName

Kontoverbindung Auftraggeber OrderingCustAcct

Kontoverbindung Auftraggeber erforderlich

OrderingCustAcctRequired

Kreditinstitutscode

BankCode

Kreditinstitutskennung BankID
Kreditinstitutsmeldung BankMessage
Kreditinstitutsnachricht RespMsg

Kreditinstitutsnachricht zur Lebendmeldung

KeepAliveResp

Kreditinstitutsnachricht zur Schlisselanderung KeyChangeResp
Kreditinstitutsnachricht zur Schlisselanforderung BankKeyResp
Kreditinstitutsnachricht zur Schliisselsperrung KeyBlockResp

Kreditinstitutsnachricht zur Schliisseliibermittiung

UserKeyTransmissionResp

Kreditinstitutsnachricht zur Synchronisierung

SynchronisationResp

Kreditinstitutsname BankName
Kreditinstitutsreferenz BankRef
Kreditinstitutsschlisselname BankKeyName
Kundenkennung CustID
Kundensystemkennung CustSysID
Kurs Price
Kurszusatz PriceExt

L

Land Country
Landerkennzeichen CountryCode
Lange Secoder-Eingabedaten InputDatalength
Lange Secodertext TextLenght

Lebendmeldung

KeepAliveReq

letzte Benutzung LastUsage
Letztmdglicher Ausfihrungszeitpunkt End

Limit Limit
Limitbetrag LimAmt

Liste der erlaubten ereignisgesteuerten Ausfiihrungsver-
halten

TriggerAllowed
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Liste der erlaubten zeitgesteuerten Ausfiihrungsverhal-
ten

ExecCycleAllowed

Liste der Intermediare (Bankparameterdaten)

InterList_1_Par

Liste der Intermediare (Benutzerauftrag)

InterList_1_Req

Liste der Intermediare (Kreditinstitutsrickmeldung)

InterList_1_Resp

Liste der Signierer erlaubt

SignerListAllowed

Liste von Antworten

ResponselList

M

Maximale Anzahl Auftrage MaxNoOrders
Maximale Anzahl Eintrage MaxNrEntries
Maximale Grol3e der Nachricht MaxMsgSize

Maximale Lange des Eingabewertes im Zwei-Schritt-
Verfahren

LeninpChallenge

Maximale Lange des Riickgabewertes im Zwei-Schritt-
Verfahren

LenChallenge

Maximale PIN-Lange MaxLenPIN
Maximale TAN-Lange MaxLenTAN
Maximaler Timeout in Sekunden MaxTimeout
Minimale PIN-Lange MinLenPIN
Minimale Signaturanzahl MinNoSig
Minimaler Timeout in Sekunden MinTimeout
Minute der Ausfihrung Minute

Mobilfunkverbindung @ndern (Bankparameterdaten)

ChangeMobilePhoneConnection_2_Par

Mobilfunkverbindung andern (Benutzerauftrag)

ChangeMobilePhoneConnection_2_Req

Mobilfunkverbindung andern (Bankparameterdaten)

ChangeMobilePhoneConnection_3_Par

Mobilfunkverbindung andern (Benutzerauftrag)

ChangeMobilePhoneConnection_3_Req

Mobilfunkverbindung andern ohne Entgelte (Bankpara-
meterdaten)

ChangeMobilePhoneConnectionN-

oFee 2 Par

Mobilfunkverbindung andern ohne Entgelte (Benutzer-
auftrag)

ChangeMobilePhoneConnectionN-

oFee_2 Req

Mobilfunkverbindung @ndern ohne Entgelte (Bankpara-
meterdaten)

ChangeMobilePhoneConnectionN-

oFee_3 Par

Mobilfunkverbindung andern ohne Entgelte (Benutzer-
auftrag)

ChangeMobilePhoneConnectionN-

oFee_3_Req

Mobilfunkverbindung freischalten (Bankparameterdaten)

ActivateMobilePhoneConnection_2_ Par

Mobilfunkverbindung freischalten (Benutzerauftrag)

ActivateMobilePhoneConnection_2_ Req

Mobilfunkverbindung freischalten (Bankparameterdaten)

ActivateMobilePhoneConnection_3_Par

Mobilfunkverbindung freischalten (Benutzerauftrag)

ActivateMobilePhoneConnection_3 Req
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Mobilfunkverbindung registrieren (Bankparameterdaten)

RegisterMobilePhoneConnection_2_Par

Mobilfunkverbindung registrieren (Benutzerauftrag)

RegisterMobilePhoneConnection_2_Req

Mobilfunkverbindung registrieren (Bankparameterdaten)

RegisterMobilePhoneConnection_3_Par

Mobilfunkverbindung registrieren (Benutzerauftrag)

RegisterMobilePhoneConnection_3 Req

Mobilfunkverbindung registrieren ohne Entgelte (Bankpa-
rameterdaten)

RegisterMobilePhoneConnectionN-
oFee 2 Par

Mobilfunkverbindung registrieren ohne Entgelte (Benut-
zerauftrag)

RegisterMobilePhoneConnectionN-
oFee_2 Req

Mobilfunkverbindung registrieren ohne Entgelte (Bankpa-
rameterdaten)

RegisterMobilePhoneConnectionN-
oFee_3 Par

Mobilfunkverbindung registrieren ohne Entgelte (Benut-
zerauftrag)

RegisterMobilePhoneConnectionN-
oFee_3_Req

Mobiltelefonnummer

MobilePhoneNumber

Mobiltelefonnummer verschleiert

CoveredMobilePhoneNumber

Modulus des Schliissels

ModulusValue

Monatliche Ausfiihrung Monthly
Multiplikator fur Ausflihrungsintervall PeriodLen

N

Nachricht mit Benutzerreferenz verarbeitet UserRefProcessed
Nachrichtenkopf der Benutzernachricht RegMsgHeader
Nachrichtenkopf der Kreditinstitutsnachricht RespMsgHeader
Nachrichtenkdrper RegMsgBody
Nachrichtenkdrper der Kreditinstitutsnachricht RespMsgBody
Nachrichtennummer MsgNo
Nachrichtensprache SessionLang
Nachster Ausfihrungszeitpunkt bei zeitgesteuertem Ver- [NextExecution
halten

Name 1 Name_1

Name 2 Name_2

Name des Geschéftsvorfalls Name

Name des Zwei-Schritt-Verfahrens OptionName

Name Kontoinhaber 1

AcctHolder_Name_1

Name Kontoinhaber 2

AcctHolder_Name_2

Namensraum-URI

NamespaceURI

Nummer

Number
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O

Offentliche Schliissellieferung BankKeyResponse

Offentlicher Schlussel PublicKey

Ort City

P

Parameter Adressenregistrierung

AddReg_Param

Parameter der Sicherheitsverfahren

SecurityMethodParam

Parameter des Abonnement

Subscription_Param

Parameter Mobilfunkverbindung andern

ChangeMobilePhoneConnectionParam

Parameter Mobilfunkverbindung registrieren

RegisterMobilePhoneConnectionParam

Parameter TAN-Generator an- bzw. ummelden

ChangeTANGeneratorParam

Parameter TAN-Generator Synchronisierung

SynchronizeTANGeneratorParam

Parameter zum Auftrag mit verteilter Signatur

DistSigsSubmit_Param

Parameter zur Quittung

Receipt_Param

Parameterdaten des benutzerdefinierten Signaturverfah-
rens

UserDefinedSignatureParam

Parameterdaten Secodersignatur

SecoderSignatureParam

Parameterdaten PIN/TAN

OneTimePasswordParam

Personalisierte ldentifikation

Personalizedldentification

PIN

PIN

PIN andern (Bankparameterdaten)

ChangePIN_1 Par

PIN andern (Benutzerauftrag)

ChangePIN_1 Req

PIN sperren (Bankparameterdaten)

BlockPIN_1_Par

PIN sperren (Benutzerauftrag)

BlockPIN_1_Req

PIN-Sperre aufheben (Bankparameterdaten)

RevokePINBlock_1_Par

PIN-Sperre aufheben (Benutzerauftrag)

RevokePINBlock 1 Req

PIN/TAN-Signatur

OneTimePassword

PLZ

ZIPCode

Produktname

ProductName

Produktversion

ProductVersion

Q

Quittung (Bankparameterdaten)

Receipt_1_Par

Quittung (Benutzerauftrag)

Receipt_1 Req

Quittungscode

ReceiptCode
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R

RAH-spezifische Parameter RAHProperty

Referenz auf die mit PIN und TAN signierten Nachrich- |Xpath

tenteile

Referenz auf eine Nachricht MsgRef

Referenz auf einen Benutzerauftrag RequestRef

Referenz auf einen zu signierenden Auftrag DistSigsRef

Referenz zu einer Kommunikationsadresse AddressRef

Rolle des Signierenden SignerRole

Ruckmeldung zu einem Benutzerauftrag RequestRespState

Rickmeldung zur Auftragsliste RegListRespState

Rickmeldung zur Nachricht MsgRespState

Rickmeldungscode RespCode

Rickmeldungsparameter RespParam

Rickmeldungstext RespText

S

Schlissel Key

Schlisseléanderung KeyChangeReq

Schlisselanforderung BankKeyReq

SchlUsselinformationen fur das Sicherheitsverfahren RAHKeylnfo

RAH

Schlisselname KeyName

SchlUsselsperrung KeyBlockReq

Schlisselubermittlung

UserKeyTransmissionReq

Secoder Dataset

SecoderDataset

Secoder-Padding

SecoderPadding

Secoder-Signatur

SecoderSignature

Secoder-Signaturdaten

SecoderSignatureData

Secoder-Text SecoderText
Secodervisualisierung Finanzdatenformat FinFormatCoded
Secodervisualisierung Position TextPosition
Secodervisualisierungstext Index TextReference

Secodervisualisierungstexte

SecoderVisualizationParams

Secoder Signaturverfahren Signature
Segment Segm
Sicherheitsklasse SecClass
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Signatur der Auftragsantworten ResponseSig

Signatur-ID SignaturelD

Signatur-ID fur digitale Signatur

SignaturelDDS

Signaturen vollstandig

SigsComplete

Signaturliste

RequestSigList

Signaturschlussel fir die Antwort

RespSigningKey

Signierer

Signer

SMS-Abbuchungskonto

SMSDebitAccount

SMS-Abbuchungskonto erforderlich

SMSDebitAccountRequired

SMTP

SMTP

SOAP mit http-Binding SOAPHTTP
Soll-Haben-Kennzeichen DebitCreditFlag
Sperrgrund BlockingCode
Standard-Benutzernachricht StandardReq
Standard-Kreditinstitutsnachricht StandardResp
Standardsprache StdLang

Starke Kundenauthentifizierung angefordert SCARequested
Starke Kundenauthentifizierung erforderlich SCARequired
Startdatum StartDate
Status State

Statusprotokoll (Bankparameterdaten)

StatProt_1_Par

Statusprotokoll (Benutzerauftrag)

StatProt_1_ Req

Statusprotokoll (Kreditinstitutsriickmeldung)

StatProt_1_Resp

Statusprotokolleintrag StatProtEntry
StraRe/Postfach Street
Stunde der Ausflihrung Hour
Stindliche Ausfuhrung Hourly
SWIFT-Code BIC

Synchronisierung

SynchronisationReq

Synchronisierungsmodus SyncMode

T

Tag der Ausflihrung Day
Tagliche Ausfiihrung Daily

TAN TAN
TAN-Anforderung TANRequest




Financial Transaction Services (FinTS) Version: Kapitel:
Dokument: Security - Sicherheitsverfahren HBCI 4.1FV Il
Kapitel: Umsetzungstabelle Elementbezeichnung auf XML-Tag Stand: Seite:

10.06.2017 16
TAN Einsatzoption TANOption

TAN-Generator an- bzw. ummelden (Bankparameterda-
ten)

ChangeTANGenerator_2_Par

TAN-Generator an- bzw. ummelden (Benutzerauftrag)

ChangeTANGenerator_2_Req

TAN-Generator an- bzw. ummelden (Bankparameterda-
ten)

ChangeTANGenerator_3 Par

TAN-Generator an- bzw. ummelden (Benutzerauftrag)

ChangeTANGenerator_3 Req

TAN-Generator Synchronisierung (Bankparameterdaten)

SynchronizeTANGenerator_1 Par

TAN-Generator Synchronisierung (Benutzerauftrag)

SynchronizeTANGenerator_1 Req

TAN-Information

TANInfo

TAN-Medium-Art

TANMediumType

TAN-Medium-Klasse

TANMediumClass

TAN und Referenz TANRef
TAN-Verbrauchsbestatigung TANConfirm
TAN-Verbrauchsbestétigung wird unterstutzt TANConfirmSupported
TAN-Verbrauchserlauterung TANANnnotOfUse

TAN-Verbrauchsinformationen anfordern (Bankparame-
terdaten)

TANListDisplay_2_ Par

TAN-Verbrauchsinformationen anfordern (Benutzerauf-
trag)

TANListDisplay 2 Req

TAN-Verbrauchsinformationen anfordern (Kreditinstituts-
rickmeldung)

TANListDisplay 2 Resp

TAN-Verbrauchskennzeichen TANUsedFor
TAN-Verbrauchszeitstempel TANTimestampOfUse
Technische Information TAN-Verfahren Technicalld
Telefax-Nummer FaxNo

Telefon PhoneNo

Text PlainTextMessage
Text zur Belegung der Benutzerkennung TextUserID

Text zur Belegung der Kunden-1D TextCustID

Text zur Belegung des Ruckgabewertes im Zwei-Schritt-
Verfahren

TextChallenge

Textuelle Referenz der Benutzernachricht UserTextRef
Textuelle Referenz des Auftrags TextRef
Transaktionskonto TransactionAccount
Transportadresse fir die Antwortnachricht AsyncReplyAddress
Typ Type
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U

Uhrzeit Time

Unterkontomerkmal SubAcctCharacteristic

Unterschiedliche Sicherheitsverfahren erlaubt MixingAllowed

Unterstlitzte FinTS-Versionen

SupportedVersions

Unterstitzte Sprache SupportedLang
Unterstltzte Sprachen SupportedLanguages
Unterstitztes Komprimierungsverfahren SupportedFunction

Unterstlitztes Sicherheitsverfahren

SupportedSecurityMethod

Unterstlitztes Verfahren

SupportedMethod

UPD anfordern (Bankparameterdaten)

UserParamData_1_ Par

UPD anfordern (Benutzerauftrag)

UserParamData_1 Req

UPD anfordern (Kreditinstitutsriickmeldung)

UserParamData_1 Resp

UPD-Version

UpdVersion

UPD-Verwendung

UpdUsage

UPDI andern (Bankparameterdaten)

UPDIEdit_1_Par

UPDI andern (Benutzerauftrag)

UPDIEdit_1_Req

Userparameterdaten UserParamData
\%

VVariante des Secoderverfahrens SecoderOption
VVariante des Sicherheitsverfahrens Option

VVariante des Sicherheitsverfahrens bei Secoderverfah- |SignatureOption

ren

\Verarbeitungsvorbereitung

ProcPreparation

PIN/TAN

Verfahrensbezeichner fur das Secoder- Secoder
Sicherheitsverfahren
VVerfahrensbezeichner fir das Sicherheitsverfahren OTP

VVerfahrensbezeichner fir das Sicherheitsverfahren RAH

RAH

Verfahrensbezeichner fiir ein benutzerdefiniertes Sicher-
heitsverfahren

ubS

VVerfahrensparameter Zwei-Schritt-Verfahren

Two-Step-Process

\Version

\Version

Version des Sicherheitsverfahrens bei Secoderverfahren

SignatureVersion

\Version ZKA TAN-Verfahren

VersionZkaTANMode

Versionsinfo der chipTAN-Applikation

\VVerChipTANApp

Verteilt signierbare Geschéaftsvorfalle

BusinessTransDistSigs
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Visualisierungsbestatigungssignaturdaten

VisualizationSignatureData

\Von Datum FromDate

W

Wahrung Currency
Wahrung der Kursnotierung PriceQuoteCcy
Wahrung des Kontos AcctCcy

Wert Value

Willenserklarung (Bankparameterdaten)

DeclarationOfintention_1 Par

Willenserklarung (Benutzerauftrag)

DeclarationOfintention_1_ Req

Wildcard fur alle Geschaftsvorfalle

BusinessTransAll

Wochentliche Ausfiihrung Weekly

Z

Zeitgesteuertes Ausfihrungsverhalten ExecCycle
Zeitstempel Timestamp
ZKA TAN-Verfahren ZkaTANMode

Zuléassige Anzahl TANSs pro Liste

AllowedTANPerList

Zulassige Kartenart

\ValidCardType

Zustimmung zur Kontaktaufnahme untersttzt

ContactingConsentSupported

Zyklisches Limit

Cyclic
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. UMSETZUNGSTABELLE XML-TAG AUF

ELEMENTBEZEICHNUNG

A

Tag Name

Acct Konto

AcctCcy Wahrung des Kontos

AcctHolder_Name_1

Name Kontoinhaber 1

AcctHolder_Name_2

Name Kontoinhaber 2

Acctinfo

Kontoinformation

AcctlessInfo

Geschéftsvorfalle ohne Kontobezug

AcctName Kontoproduktbezeichnung
AcctNo Konto-/Depotnummer
AcctParam Kontoparameter
AcctType Kontoart

ActivateMobilePhoneConnec-
tion_2 Par

Mobilfunkverbindung freischalten (Bankparameterdaten)

ActivateMobilePhoneConnec-
tion_2 Req

Mobilfunkverbindung freischalten (Benutzerauftrag)

ActivateMobilePhoneConnec-
tion_3 Par

Mobilfunkverbindung freischalten (Bankparameterdaten)

ActivateMobilePhoneConnec-
tion_3 Req

Mobilfunkverbindung freischalten (Benutzerauftrag)

ActivationCode

Freischaltcode

ActivationDate

Freigeschaltet am

AddReg_1_Par

Adressenregistrierung (Bankparameterdaten)

AddReg_1_Req

Adressenregistrierung (Benutzerauftrag)

AddReg 1 Resp

Adressenregistrierung (Kreditinstitutsriickmeldung)

AddReg_Param

Parameter Adressenregistrierung

AddRegDelete_1 Par

Adressenregistrierung I6schen (Bankparameterdaten)

AddRegDelete_1 Req

Adressenregistrierung léschen (Benutzerauftrag)

AddRegInfo_1 Par

Adressenregistrierunginformationen (Bankparameterdaten)

AddRegInfo_1 Req

Adressenregistrierunginformationen (Benutzerauftrag)

AddRegInfo_1 Resp

Adressenregistrierunginformationen
dung)

(Kreditinstitutsrickmel-

Addressinfo

Adressinformationen

AddressRef

Referenz zu einer Kommunikationsadresse

AllowedTANPerList

Zulassige Anzahl TANs pro Liste
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Tag

Name

Anonymousldentification

Anonyme |dentifikation

AnonymousReq

Anonyme Benutzernachricht

AnonymousResp

Anonyme Kreditinstitutsnachricht

ApplicationCryptogramAC

Application Cryptogram AC

AsyncReplyAddress

Transportadresse fir die Antwortnachricht

ATC

ATC

ATCTANInputNecessary

Eingabe von ATC und TAN erforderlich

B

BankCode Kreditinstitutscode

BankID Kreditinstitutskennung
BankKeyName Kreditinstitutsschlisselname
BankKeyReq Schlusselanforderung
BankKeyRequest Anforderung offentlicher Schlissel
BankKeyResp Kreditinstitutsnachricht zur Schliusselanforderung
BankKeyResponse Offentliche Schlussellieferung
BankMessage Kreditinstitutsmeldung

BankName Kreditinstitutsname
BankParamData Bankparameterdaten

BankParamData_1_Par

BPD anfordern (Bankparameterdaten)

BankParamData_1 Req

BPD anfordern (Benutzerauftrag)

BankParamData_1 Resp

BPD anfordern (Kreditinstitutsriickmeldung)

BankRef Kreditinstitutsreferenz

Begin Frihestmaoglicher Ausfiihrungszeitpunkt
BIC SWIFT-Code

BlockingCode Sperrgrund

BlockPIN_1_Par

PIN sperren (Bankparameterdaten)

BlockPIN_1_Req

PIN sperren (Benutzerauftrag)

BpdVersion

BPD-Version

BusinessTrans

Geschéftsvorfall

BusinessTransAll

Wildcard firr alle Geschaftsvorfalle

BusinessTransAllowed

Erlaubte Geschéaftsvorfalle

BusinessTransData

Geschaéftsvorfalldaten

BusinessTransDistSigs

Verteilt signierbare Geschaftsvorfalle

BusinessTransParams

Geschaftsvorfallparameter
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BusinessTransSubs

Abonnierbare Geschaftsvorfalle

C

CardNextNo

Kartenfolgenummer

CardNextNoRequired

Eingabe Kartenfolgenummer J/N

CardNo

Kartennummer

CardNoRequired

Eingabe Kartenummer J/N

CardType

Kartenart

CardTypelnputPermitted

Eingabe Kartenart zuléassig

Challenge

Challenge

ChallengeHHD

Challenge HHD_UC

ChallengeRequest

Challenge-Anforderung

ChallengeValidTil

Gultigkeitsdatum und -uhrzeit fiir Challenge

ChangeMobilePhoneConnectionParam

Parameter Mobilfunkverbindung andern

ChangeMobilePhoneConnec-
tion_2 Par

Mobilfunkverbindung andern (Bankparameterdaten)

ChangeMobilePhoneConnec-
tion_2 Req

Mobilfunkverbindung andern (Benutzerauftrag)

ChangeMobilePhoneConnec-
tion_3 Par

Mobilfunkverbindung andern (Bankparameterdaten)

ChangeMobilePhoneConnec-
tion_3 Req

Mobilfunkverbindung andern (Benutzerauftrag)

ChangeMobilePhoneConnectionN-
oFee_2 Par

Mobilfunkverbindung &ndern ohne Entgelte (Bankparameter-
daten)

ChangeMobilePhoneConnectionN-
oFee_2 Req

Mobilfunkverbindung @ndern ohne Entgelte (Benutzerauftrag)

ChangeMobilePhoneConnectionN-
oFee_3 Par

Mobilfunkverbindung &ndern ohne Entgelte (Bankparameter-
daten)

ChangeMobilePhoneConnectionN-
oFee_3 Req

Mobilfunkverbindung @ndern ohne Entgelte (Benutzerauftrag)

ChangePIN_1_Par

PIN andern (Bankparameterdaten)

ChangePIN_1_Req

PIN andern (Benutzerauftrag)

ChangeTANGenerator_2_Par

TAN-Generator an- bzw. ummelden (Bankparameterdaten)

ChangeTANGenerator_2_Req

TAN-Generator an- bzw. ummelden (Benutzerauftrag)

ChangeTANGenerator_3 Par

TAN-Generator an- bzw. ummelden (Bankparameterdaten)

ChangeTANGenerator_3 Req

TAN-Generator an- bzw. ummelden (Benutzerauftrag)

ChangeTANGeneratorParam

Parameter TAN-Generator an- bzw. ummelden

ChargeDebitAccount

Entgelte-Abbuchungskonto

CID

Kartenidentifizierung
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City Ort

CommSettingsReply Kommunikationsparameter

CommunicationService

Kommunikationsverfahren

CompressionMethod

Komprimierungsverfahren

ContactingAllowed

Kontaktaufnahme durch Kreditinstitut erlaubt

ContactingConsentSupported

Zustimmung zur Kontaktaufnahme unterstitzt

CoveredMobilePhoneNumber

Mobiltelefonnummer verschleiert

Country Land

CountryCode Landerkennzeichen
Currency Wahrung

CustID Kundenkennung
CustSysID Kundensystemkennung
CVR CVR

Cyclic Zyklisches Limit

D

Daily Tagliche Ausfuhrung
Date Datum

DateTime Datum und Uhrzeit
Day Tag der Ausflihrung

DeactivateDelete

Deaktivieren/Léschen

DeactivateDeleteTANMedium_1_Par

Deaktivieren/Loschen von TAN-Medien (Bankparameterda-
ten)

DeactivateDeleteTANMedium_1_Req

Deaktivieren/Loschen von TAN-Medien (Benutzerauftrag)

DeactivateDeleteTANMedium_2_Par

Deaktivieren/Léschen von TAN-Medien (Bankparameterda-
ten)

DeactivateDeleteTANMedium_2_Req

Deaktivieren/Léschen von TAN-Medien (Benutzerauftrag)

DebitCreditFlag

Soll-Haben-Kennzeichen

DeclarationOfintention_1 Par

Willenserklarung (Bankparameterdaten)

DeclarationOfIntention_1_Req

Willenserklarung (Benutzerauftrag)

DemandantTrans Geschaftsvorfalle mit Quittung

Description Beschreibung des Intermediars

Detall Kennzeichen gekuirzte/vollstandige Geschéftsvorfalldaten
DisplayPosition Display-Position

DisplayTANGeneratorList_4 Par

Anzeige der verfigbaren TAN-Medien (Bankparameterdaten)

DisplayTANGeneratorList 4 Req

Anzeige der verfiigbaren TAN-Medien (Benutzerauftrag)

DisplayTANGeneratorList 4 Resp

Anzeige der verfligbaren TAN-Medien (Kreditinstitutsriick-
meldung)
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DisplayTANGeneratorList_5_Par

Anzeige der verfigbaren TAN-Medien (Bankparameterdaten)

DisplayTANGeneratorList_5_Req

Anzeige der verfigbaren TAN-Medien (Benutzerauftrag)

DisplayTANGeneratorList_5_Resp

Anzeige der verfugbaren TAN-Medien (Kreditinstitutsriick-
meldung)

DisplayText

Anzeigetext

DistSigsDelete_1 Par

Auftrag mit verteilten Signaturen léschen (Bankparameterda-
ten)

DistSigsDelete_1 Req

Auftrag mit verteilten Signaturen léschen (Benutzerauftrag)

DistSigsID

ID eines Auftrags zur verteilten Signatur, Auftragsreferenz

DistSigsInfo

Informationen zu einem zu signierenden Auftrag

DistSigsinfo_3_Par

Informationen zu Auftrag mit verteilten Signaturen (Bankpa-
rameterdaten)

DistSigsinfo_3 Req

Informationen zu Auftrag mit verteilten Signaturen (Benutzer-
auftrag)

DistSigsinfo_3 Resp

Informationen zu Auftrag mit verteilten Signaturen (Kreditinsti-
tutsriickmeldung)

DistSigsRef

Referenz auf einen zu signierenden Auftrag

DistSigsSign_2_Par

Auftrag mit verteilten Signaturen signieren (Bankparameter-
daten)

DistSigsSign_2_Req

Auftrag mit verteilten Signaturen signieren (Benutzerauftrag)

DistSigsSign_2_Resp

Auftrag mit verteilten Signaturen signieren (Kreditinstituts-
riackmeldung)

DistSigsSubmit_2_Par

Auftrag mit verteilten Signaturen einreichen (Bankparameter-
daten)

DistSigsSubmit_2_Req

Auftrag mit verteilten Signaturen einreichen (Benutzerauftrag)

DistSigsSubmit_2_Resp

Auftrag mit verteilten Signaturen einreichen (Kreditinstituts-
riackmeldung)

DistSigsSubmit_Param

Parameter zum Auftrag mit verteilter Signatur

E
EF_IDData EF_ID Data
ElementRef Bezugselement

EmailAddress

Email-Adresse

End Letztmdglicher Ausfiihrungszeitpunkt
EndDate Endedatum
ExecCycle Zeitgesteuertes Ausfiihrungsverhalten

ExecCycleAllowed

Liste der erlaubten zeitgesteuerten Ausfuhrungsverhalten

ExecCyclelD

Bezeichner fur ein erlaubtes zeitgesteuertes Ausfiihrungsver-
halten

ExponentValue

Exponent des Schlissels
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E

FaxNo Telefax-Nummer

FinFormatCoded

Secodervisualisierung Finanzdatenformat

FinTSProperty FinTS-spezifische Parameter

FormatTAN Erlaubtes Format im Zwei-Schritt-TAN-Verfahren
FromDate \Von Datum

G

GenericBankParam

Allgemeine Bankparameter

GenericUserParam

Allgemeine Benutzerparameter

H
HHDucReply Antwort HHDuc

Hour Stunde der Ausfihrung

Hourly Stiindliche Ausfuhrung

http HTTP

HTTPS HTTPS

I

IBAN IBAN

ID Bezeichner des Geschéftsvorfalls
InitMode Initialisierungsmodus

InitReq Initialisierung

InitResp Initialisierungsantwort

InputAdjustment

Ausrichtung und Format Secoder-Eingabedaten

InputDatalength Lange Secodereingabedaten
Inter Intermediar
InterID Intermediarkennung

InterList_1 Par

Liste der Intermediare (Bankparameterdaten)

InterList_ 1 Req

Liste der Intermediare (Benutzerauftrag)

InterList_1 Resp

Liste der Intermediare (Kreditinstitutsriickmeldung)

InterSignOff_1 Par

Beim Intermediar abmelden (Bankparameterdaten)

InterSignOff_1 Req

Beim Intermediar abmelden (Benutzerauftrag)

InterSignOn_1_Par

Beim Intermedidr anmelden (Bankparameterdaten)

InterSignOn_1_Req

Beim Intermediar anmelden (Benutzerauftrag)
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K

KeepAliveReq Lebendmeldung

KeepAliveResp Kreditinstitutsnachricht zur Lebendmeldung

Key Schlissel

KeyBlock Benutzerauftrag Schlisselsperrung

KeyBlockReq Schlusselsperrung

KeyBlockResp Kreditinstitutsnachricht zur Schlisselsperrung

KeyChange Benutzerauftrag Schlisselanderung

KeyChangeReq Schlisselanderung

KeyChangeResp Kreditinstitutsnachricht zur Schliisseléanderung

KeyName Schlusselname

L

LastUsage letzte Benutzung

LenChallenge Maximale Lange des Rickgabewertes im Zwei-Schritt-
Verfahren

LeninpChallenge Maximale L&nge des Eingabewertes im Zwei-Schritt-
Verfahren

LimAmt Limitbetrag

Limit Limit

M

MaxLenPIN Maximale PIN-Lange

MaxLenTAN Maximale TAN-Lange

MaxMsgSize Maximale GréRe der Nachricht

MaxNoOrders Maximale Anzahl Auftrage

MaxNoOrderTypes Anzahl der unterschiedlichen Geschéftsvorfalle

MaxNrEntries

Maximale Anzahl Eintrage

MaxTimeout

Maximaler Timeout in Sekunden

MessengerSig

Botensignatur

Method Bezeichner eines benutzerdefinierten Sicherheitsverfahrens
MinLenPIN Minimale PIN-Lange

MinNoSig Minimale Signaturanzahl

MinTimeout Minimaler Timeout in Sekunden

Minute Minute der Ausfiihrung

MissingSigInfo

Information zu ausstehender Signatur

MixingAllowed

Unterschiedliche Sicherheitsverfahren erlaubt
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MobilePhoneNumber

Mobiltelefonnummer

MobilePhoneNumber

Mobiltelefonnummer verschleiert

ModulusValue

Modulus des Schliissels

Monthly Monatliche Ausflhrung

MsgNo Nachrichtennummer

MsgRef Referenz auf eine Nachricht
MsgRespState Ruckmeldung zur Nachricht
MsgTotalState Gesamtriickmeldung zur Nachricht
N

Name Name des Geschéftsvorfalls
Name_1 Name 1

Name_2 Name 2

NamespaceURI Namensraum-URI

NextExecution Nachster Ausfihrungszeitpunkt bei zeitgesteuertem Verhalten
Number Nummer

NumberOfActiveTANMedia

Anzahl unterstitzter aktiver TAN-Medien

O

OneTimePassword

PIN/TAN-Signatur

OneTimePasswordParam

Parameterdaten PIN/TAN

OneTimePasswordReply

Antwort auf eine PIN/TAN-Signatur

Option Variante des Sicherheitsverfahrens
OptionName Name des Zwei-Schritt-Verfahrens
OrderingCustAcct Kontoverbindung Auftraggeber

OrderingCustAcctRequired

Auftraggeberkonto erforderlich

Orders

Geschaéftsvorfalle

OrderSpecificVisualization

Geschaftsvorfallspezifische Visualisierungsinformationen fir
Secoder

Ordervisualization

Geschaftsvorfallsgruppenspezifische Secodervisualisierung

OriginalRequest

Eingereichtes Abonnement

OoTP

Verfahrensbezeichner fiir das Sicherheitsverfahren PIN/TAN

OTPTransactions

Festlegung PIN/TAN-pflichtiger GVs fir alle PIN/TAN-
Verfahren
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P

PeriodLen Multiplikator fur Ausfihrungsintervall

Personalizedldentification

Personalisierte Identifikation

PhoneNo Telefon
PIN PIN
PlainTextMessage Text

PresentSiginfo

Information zu vorliegender Signatur

Price Kurs
PriceExt Kurszusatz
PriceQuoteCcy Wahrung der Kursnotierung

ProcPreparation

Verarbeitungsvorbereitung

ProducingDate

Erstellungsdatum

ProductName

Produktname

ProductVersion

Produktversion

Publickey Offentlicher Schliissel

R

RAH Verfahrensbezeichner fur das Sicherheitsverfahren RAH
RAHKeyInfo Schlusselinformationen fur das Sicherheitsverfahren RAH
RAHProperty RAH-spezifische Parameter

Receipt_1 Par

Quittung (Bankparameterdaten)

Receipt_1 Req

Quittung (Benutzerauftrag)

Receipt_Param

Parameter zur Quittung

ReceiptCode

Quittungscode

RegisterMobilePhoneConnectionParam

Parameter Mobilfunkverbindung registrieren

RegisterMobilePhoneConnec-
tion_2_Par

Mobilfunkverbindung registrieren (Bankparameterdaten)

RegisterMobilePhoneConnec-
tion_2 Req

Mobilfunkverbindung registrieren (Benutzerauftrag)

RegisterMobilePhoneConnec-
tion_3 Par

Mobilfunkverbindung registrieren (Bankparameterdaten)

RegisterMobilePhoneConnec-
tion_3 Req

Mobilfunkverbindung registrieren (Benutzerauftrag)

RegisterMobilePhoneConnectionN-
oFee_2 Par

Mobilfunkverbindung registrieren ohne Entgelte (Bankpara-
meterdaten)

RegisterMobilePhoneConnectionN-
oFee_2 Req

Mobilfunkverbindung registrieren ohne Entgelte (Benutzerauf-
trag)

RegisterMobilePhoneConnectionN-
oFee_3 Par

Mobilfunkverbindung registrieren ohne Entgelte (Bankpara-
meterdaten)
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RegisterMobilePhoneConnectionN-
oFee_3 Req

Mobilfunkverbindung registrieren ohne Entgelte (Benutzerauf-
trag)

RegListMsgr Auftragsuberbringer

RegListRespState Rickmeldung zur Auftragsliste
RegListTotalState Gesamtrickmeldung zur Auftragsliste
RegMsg Benutzernachricht

RegMsgBody Nachrichtenkorper

RegMsgHeader Nachrichtenkopf der Benutzernachricht
RequestList Auftragsliste

RequestRef Referenz auf einen Benutzerauftrag
RequestRespState Rickmeldung zu einem Benutzerauftrag
RequestSig Auftragssignatur

RequestSigList Signaturliste

RespCode Rickmeldungscode

RespMsg Kreditinstitutsnachricht

RespMsgBody Nachrichtenkorper der Kreditinstitutsnachricht
RespMsgHeader Nachrichtenkopf der Kreditinstitutsnachricht
Response Antwort auf einen Benutzerauftrag
ResponselList Liste von Antworten

ResponseSig

Signatur der Auftragsantworten

RespParam

Ruckmeldungsparameter

RespSigningKey

Signaturschlissel fur die Antwort

RespText

Rickmeldungstext

RevocationTime

Annullierungszeitpunkt

RevokePINBlock 1 Par

PIN-Sperre aufheben (Bankparameterdaten)

RevokePINBlock 1 Req

PIN-Sperre aufheben (Benutzerauftrag)

Rolling Anzahl der Tage fur rollierendes Limit

S

SCARequested Starke Kundenauthentifizierung angefordert

SCARequired Starke Kundenauthentifizierung erforderlich

ScrollRef Aufsetzpunkt

SecClass Sicherheitsklasse

Secoder Verfahrensbezeichner fir das Secoder-Sicherheitsverfahren
SecoderDataset Secoder Dataset

SecoderOption Variante des Secoderverfahrens

SecoderPadding

Secoder-Padding
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SecoderSignature

Secoder-Signatur

SecoderSignatureData

Secoder-Signaturdaten

SecoderSignatureParam

Parameterdaten Secodersignatur

SecoderSignatureReply

Antwort auf eine Secoder-Signatur

SecoderText

Secoder-Text

SecoderVisualizationParams

Secodervisualisierungstexte

SecurityMethodParam

Parameter der Sicherheitsverfahren

Segm

Segment

SessionLang

Nachrichtensprache

Signature

Secoder Signaturverfahren

SignaturelD

Signatur-ID

SignaturelDDS

Signatur-ID fur digitale Signatur

SignatureOption

Variante des Sicherheitsverfahrens bei Secoderverfahren

SignatureVersion

Version des Sicherheitsverfahrens bei Secoderverfahren

Signer

Signierer

SignerListAllowed

Liste der Signierer erlaubt

SignerRole Rolle des Signierenden
SigsComplete Signaturen vollstandig
SMSDebitAccount SMS-Abbuchungskonto

SMSDebitAccountRequired

SMS-Abbuchungskonto erforderlich

SMTP

SMTP

SOAPHTTP SOAP mit HTTP-Binding
SpendingLim Kontolimit

StandardReq Standard-Benutzernachricht
StandardResp Standard-Kreditinstitutsnachricht
StartDate Startdatum

State Status

StatProt_1 Par

Statusprotokoll (Bankparameterdaten)

StatProt_1 Req

Statusprotokoll (Benutzerauftrag)

StatProt_1 Resp

Statusprotokoll (Kreditinstitutsriickmeldung)

StatProtEntry Statusprotokolleintrag
StdLang Standardsprache
StockExch Borsenplatz

StructuredChallenge

Challenge strukturiert

Street

StraRe/Postfach

SubAcctCharacteristic

Unterkontomerkmal
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Subject

Betreff

Subscription_1_Par

Abonnement einreichen (Bankparameterdaten)

Subscription_1_Req

Abonnement einreichen (Benutzerauftrag)

Subscription_1_Resp

Abonnement einreichen (Kreditinstitutsriickmeldung)

Subscription_Param

Parameter des Abonnement

SubscriptionDelete_1_Par

Abonnement l6dschen (Bankparameterdaten)

SubscriptionDelete_1 Req

Abonnement l6schen (Benutzerauftrag)

SubscriptionID

Kennung des Abonnements

Subscriptioninfo

Information zu einem Abonnement

Subscriptioninfo_1_Par

Abonnementsinformationen anfordern (Bankparameterdaten)

Subscriptioninfo_1_Req

Abonnementsinformationen anfordern (Benutzerauftrag)

Subscriptioninfo_1_Resp

Abonnementsinformationen anfordern (Kreditinstitutsrickmel-
dung)

SupportedFunction Unterstitztes Komprimierungsverfahren
SupportedLang Unterstiitzte Sprache
SupportedLanguages Unterstltzte Sprachen
SupportedMethod Unterstitztes Verfahren

SupportedSecurityMethod

Unterstitztes Sicherheitsverfahren

SupportedVersions

Unterstitzte FinTS-Versionen

Synchronisation

Benutzerauftrag Synchronisierung

SynchronisationReq

Synchronisierung

SynchronisationResp

Kreditinstitutsnachricht zur Synchronisierung

SynchronisationResponse

Antwort auf eine Synchronisierung

SynchronizeTANGeneratorParam

Parameter TAN-Generator Synchronisierung

SynchronizeTANGenerator_1_Par

TAN-Generator Synchronisierung (Bankparameterdaten)

SynchronizeTANGenerator_1_Req

TAN-Generator Synchronisierung (Benutzerauftrag)

SyncMode Synchronisierungsmodus

T

TAN TAN

TANAnnotOfUse TAN-Verbrauchserlauterung

TANConfirm TAN-Verbrauchsbestéatigung
TANConfirmSupported TAN-Verbrauchsbestatigung wird unterstutzt
TANInfo TAN-Information

TANListDisplay 1 Par

TAN-Verbrauchsinformationen anfordern (Bankparameterda-
ten)

TANListDisplay 1 Req

TAN-Verbrauchsinformationen anfordern (Benutzerauftrag)
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TANListDisplay_1_Resp

TAN-Verbrauchsinformationen anfordern (Kreditinstitutsriick-

meldung)

TANListDisplay_2_Par

TAN-Verbrauchsinformationen anfordern (Bankparameterda-

ten)

TANListDisplay_2_Req

TAN-Verbrauchsinformationen anfordern (Benutzerauftrag)

TANListDisplay_2_Resp

TAN-Verbrauchsinformationen anfordern (Kreditinstitutsriick-

meldung)

TANMediumClass

TAN-Medium-Klasse

TANMediumName

Bezeichnung des TAN-Mediums

TANMediumNameOld

Bezeichnung des TAN-Mediums alt

TANMediumNameNew

Bezeichnung des TAN-Mediums neu

TANMediumNameRequired

Bezeichnung des TAN-Mediums erforderlich

TANMediumType

TAN-Medium-Art

TANOption TAN-Einsatzoption

TANRef TAN und Referenz

TANReq Kennzeichen TAN erforderlich
TANRequest TAN-Anforderung
TANTimestampOfUse TAN-Verbrauchszeitstempel
TANUsedFor TAN-Verbrauchskennzeichen
Technicalld Technische Information TAN-Verfahren

TermSession

Dialogendekennzeichen

TextChallenge

Text zur Belegung des Ruckgabewertes im Zwei-Schritt-
Verfahren

TextCustlD Text zur Belegung der Kunden-1D
TextLenght Lange Secodertext

TextPosition Secodervisualisierung Position

TextRef Textuelle Referenz des Auftrags
TextReference Secodervisualisierungstext Index
TextUserID Text zur Belegung der Benutzerkennung
Time Uhrzeit

Timestamp Zeitstempel

TimeWindow

Ausfiihrungszeitraum

ToDate Bis Datum
TransactionAccount Transaktionskonto
Trigger Ereignisgesteuertes Ausfiihrungsverhalten

TriggerAllowed

Liste der erlaubten ereignisgesteuerten Ausfiihrungsverhalten

Two-Step-Process

Verfahrensparameter Zwei-Schritt-Verfahren

Type

Typ
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U

ubSs Verfahrensbezeichner fir ein benutzerdefiniertes Sicherheits-

verfahren

UDSData Daten der benutzerdefinierten Signatur

UPDIEdit 1 Par UPDI andern (Bankparameterdaten)

UPDIEdit 1 _Req UPDI andern (Benutzerauftrag)

UpdUsage UPD-Verwendung

UpdVersion UPD-Version

URI Bezeichner einer Resource

UsedTANsPerList Anzahl verbrauchter TANs pro Liste

UserDefinedAddress Benutzerdefinierte Kommunikationsadresse

UserDefinedCommServ Benutzerdefinierte Kommunikationsart

UserDefinedSignature Benutzerdefinierte Signatur

UserDefinedSignatureParam Parameterdaten des benutzerdefinierten Signaturverfahrens

UserID Benutzerkennung

UserKeyName Benutzerschlisselname

UserKeyTransmission Einreichung o6ffentlicher Schlussel

UserKeyTransmissionReq Schlisseltibermittiung

UserKeyTransmissionResp Kreditinstitutsnachricht zur Schlisseltbermittlung

UserName Benutzername

UserParam Benutzerparameter

UserParamData Userparameterdaten

UserParamData_1_Par UPD anfordern (Bankparameterdaten)

UserParamData_1 Req UPD anfordern (Benutzerauftrag)

UserParamData_1_Resp UPD anfordern (Kreditinstitutsriickmeldung)

UserRef Benutzerreferenz

UserRefProcessed Nachricht mit Benutzerreferenz verarbeitet

UserTextRef Textuelle Referenz der Benutzernachricht

\%

VValidCardType Zulassige Kartenart

\ValidFrom glltig ab

ValidTil glltig bis

Value Wert

Version Version

\VerChipTANApp Versionsinfo der chipTAN-Applikation

\VersionZkaTANMode Version ZKA TAN-Verfahren
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VisualizationSignatureData

Visualisierungsbestatigungssignaturdaten

W

Weekly Wochentliche Ausfiihrung

X

XPath Referenz auf die mit PIN und TAN signierten Nachrichtenteile
Z

ZkaTANMode ZKA TAN-Verfahren

ZIPCode

PLZ
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IV. ALPHABETISCHE ELEMENTBESCHREIBUNGEN

A

Abonnement einreichen (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten fir den Geschaftsvorfall ,Abonne-
ment einreichen®. Zusatzlich kdbnnen hier Parameter angeben werden (siehe
Parameter des Abonnements)

Tagname:  Subscription_1_ Par

Abonnement einreichen (Benutzerauftrag)

Mit diesem Auftrag kann ein Benutzer ein Abonnement einreichen. Dazu
muss er eine registrierte Adresse, ein Ausflhrungsverhalten und ein Ge-
schéftsvorfall angeben. Optional dazu kann er ein Ausfiihrungszeitraum und
eine textuelle Referenz des Auftrages hinzufligen. (siehe [Syntax], Abschnitt
[11.7 Administrative Auftrage)

Tagname:  Subscription_1 Req

Abonnement einreichen (Kreditinstitutsriickmeldung)

Die Ruckmeldung des Kreditinstituts zum Auftrag ,Abonnement einreichen®
ist eine eindeutige Kennung des Abonnements. (siehe [Syntax], Abschnitt
[11.7 Administrative Auftrage)

Tagname:  Subscription_1 Resp

Abonnement l6schen (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten flr den Geschaftsvorfall ,Abonne-
ment I6schen®. (siehe [Syntax], Abschnitt IIl.7 Administrative Auftrage)

Tagname:  SubscriptionDelete_1_Par

Abonnement I6schen (Benutzerauftrag)

Unter Angabe einer Kennung eines eingereichten Abonnements kann der
Benutzer ein Abonnement l6schen. (siehe [Syntax], Abschnitt I1l.7 Administ-
rative Auftrage)

Tagname:  SubscriptionDelete_1 Req
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Abonnementsinformationen anfordern (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten fur den Geschaftsvorfall ,Abonne-
mentsinformationen anfordern®. (siehe [Syntax], Abschnitt I1l.7 Administrative
Auftrage)

Tagname:  Subscriptioninfo_1_Par

Abonnementsinformationen anfordern (Benutzerauftrag)

Mit diesem Auftrag kann ein Benutzer sich Informationen zu Abonnements
abholen. Gibt er die optionale Kennung, liefert das Kreditinstitut nur die In-
formationen zum zugehdrigen Kennung zurlck. (siehe [Syntax], Abschnitt
[11.7 Administrative Auftrage)

Tagname:  Subscriptioninfo_1 Req

Abonnementsinformationen anfordern (Kreditinstitutsriickmeldung)

Das Kreditinstitut meldet die Informationen zu Abonnements im Element In-
formationen zu einem Abonnement zurlick. (siehe [Syntax], Abschnitt 111.7
Administrative Auftrage)

Tagname:  Subscriptioninfo_1 Resp

Abonnierbare Geschéftsvorfalle

- — — — 7/ /1
| fintstype:BusinessTransList

EHEI‘HESPE[:EURI

BusinessTransSubs EIT(—"-— =

Abannietbare
Geschiftsvarfille |

1.0
| Bezeichner eines
Geschiftsvarfalls

MHarmensraurm-LRI |

Eine Liste abonnierbarer Geschéftsvorfalle.

Pro Liste sind alle im selben Namensraum definierten Geschaftsvorféalle an-
zugeben.

Tagname: BusinessTransSubs

Adressenregistrierung (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten fiir den Geschéftsvorfall Adressen-
registrierung. Zusatzlich kénnen hier in den Adressregistrierungsparametern
Angaben gemacht werden. (siehe [Syntax], Abschnitt Ill.7 Administrative Auf-
trage)
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Tagname: AddReg 1 Par

Adressenregistrierung (Benutzerauftrag)

Der Benutzer kann hier eine Adresse registrieren lassen. Falls er eine
Adressreferenz angibt, wird die bestehende Adresse Uberschrieben. (siehe
[Syntax], Abschnitt I1l.7 Administrative Auftrage)

Tagname: AddReg 1 Req

Adressenregistrierung (Kreditinstitutsriickmeldung)

Die Ruckmeldung des Kreditinstituts auf eine Adressenregistrierung ist eine
Adressenreferenz und ein Verifikationswert. (siehe [Syntax], Abschnitt 111.7
Administrative Auftrage)

Tagname: AddReg 1 Resp

Adressenregistrierung l6schen (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten fir den Geschaftsvorfall ,Ad-
ressenregistrierung l6schen®. (siehe [Syntax], Abschnitt 11l.7 Administrative
Auftrage)

Tagname: AddRegDelete 1 Par

Adressenregistrierung léschen (Benutzerauftrag)

Der Benutzerauftrag ,Adressregistrierung I6schen” bendétigt eine Adressrefe-
renz um die Adresse des Benutzers zu ldschen. (siehe [Syntax], Abschnitt
1.7 Administrative Auftrage)

Tagname: AddRegDelete 1 Req

Adressenregistrierunginformationen (Bankparameterdaten)
Auftragsspezifische Bankparameterdaten fir den Geschéaftsvorfall ,Ad-
ressenregistrierunginformationen®. (siehe [Syntax], Abschnitt 111.7 Administra-
tive Auftrage)

Tagname: AddReglinfo_1_Par

Adressenregistrierunginformationen (Benutzerauftrag)

Mit diesem Auftrag kann ein Benutzer sich Informationen Gber die, von ihm
registrierten Adressen geben lassen. Gibt er eine Adressreferenz an, werden
nur die Informationen zu dieser Adresse geliefert. (siehe [Syntax], Abschnitt
[11.7 Administrative Auftrage)
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Tagname: AddReginfo_1 Req

Adressenregistrierunginformationen (Kreditinstitutsrickmeldung)

Das Kreditinstitut liefert Gber das Element Adresseninformationen die gefor-
derten Informationen zurtck. (siehe [Syntax], Abschnitt IIl.7 Administrative
Auftrage)

Tagname: AddReginfo_1_Resp

Adressinformationen

Das Element enthélt eine Adressenreferenz und die dazugehoérige Adresse,
Dies kann eine Email-Adresse oder eine benutzerdefinierte Adresse sein.

Tagname: Addressinfo

Allgemeine Bankparameter

Die allgemeinen Bankparameter beschreiben die Eigenschaften eines Kredit-
instituts. Dazu zahlen die aktuelle BPD-Version, die Kreditsinstitutskennung,
der Kreditinstitutsname, die unterstiitzten Sprachen, die unterstitzten FinTS-
Versionen, die Anzahl der unterschiedlichen Geschéaftsvorfalle und die Ma-
ximallange einer Nachricht.

Tagname: GenericBankParam

Allgemeine Benutzerparameter

Die allgemeinen Benutzerparameter bestehen aus der Benutzerkennung, ak-
tuellen UPD-Version des Benutzers und der UPD-Verwendung.

Tagname: GenericUserParam

Anforderung o6ffentlicher Schlussel

Mit diesem Benutzerauftrag kénnen unter der Angabe der RAH-Version und
des Schlisselnamens die 6ffentlichen Schlissel eines Kreditinstituts ange-
fordert werden.

Tagname: BankKeyRequest

Annullierungszeitpunkt

Der Annullierungszeitpunkt gibt an, ab wann z. B. eine Schlusselsperre wirk-
sam wird.
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Tagname: RevocationTime

Anonyme Benutzernachricht

Eine anonyme Benutzernachricht besteht aus einer Initialisierung, dem ge-
setzten Dialogendezeichen und einer Auftragsliste.

Tagname: AnonymousReq

Anonyme Identifikation

=
Anonymousldentification

Anonymousldentification |
Anonyrne Identifkation |

Die anonyme ldentifikation besteht nur aus der Kreditsinstitutskennung.

Tagname:  Anonymousldentification

Anonyme Kreditinstitutsnachricht

Die anonyme Kreditsinstitutsnachricht ist die Antwort auf eine anonyme Be-
nutzernachricht und enthalt die Rickmeldungen zur Nachricht, optional eine
Initialisierungsantwort, das gesetzte Dialogendezeichen und eine Liste von
Antworten.

Tagname: AnonymousResp

Antwort auf eine PIN/TAN-Signatur
OneTimePasswordRephy
FinTSProperty

| FinTS-spezifische Pararneter

—aa—

OneTimePasswordReply

Antwort auf eine PIMJTAR-Signatur

0..00
TaM-Aerbrauchsbestitiqung

-
=
=
=]
=
2
3
[tk
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Dies ist die Antwort auf eine PIN/TAN-Signatur. Sie enthédlt FinTS-
spezifische Parameter, optional eine PIN und eine Liste von TAN-
Verbrauchsbestéatigungen.

Tagname: OneTimePasswordReply

Antwort auf eine Secoder-Signatur

Dies ist die Antwort auf eine Secoder-Signatur. Sie enthalt FinTS-spezifische
Parameter und ist ansonsten identisch zu einer HBCI-Signatur nach XML
Signature aufgebaut.

Tagname: SecoderSignatureReply

Antwort auf eine Synchronisierung

—_—————————

SynchronisationResponse
| =CustSysID
| Kundensysternkennung

| Machrichtennurnrner

|

|

|

|

= |

SynchronigationResponse [;{J E}E— SignaturelD |
|

|

|

|

———— Sigratur-IC

____________ o
[
1
|

Antwort auf eine Synchronisierng |

ignaturelDDS

Signatur-ID Air digitale
Signatur

Machricht mit
Benutzerreferenz weratbaitat J

|
|
| —FUserREfPrucessed |
|

Dies ist die Antwort auf eine Synchronisierung. Sie besteht entweder aus der
Kundensystemkennung, der Nachrichtennummer, der Signatur-ID des Sig-
nierschlissels sowie optional der Signatur-ID des Schllssels zur Erzeugung
digitaler Signaturen oder dem booleschen Wert, ob eine Nachricht mit der
angegebenen Benutzerreferenz verarbeitet wurde.

Tagname: SynchronisationResponse
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Antwort auf einen Benutzerauftrag
T T T T T T T T

Feferenz auf sinen
Benutzeraufirag

Response —wna— [—] !
'
Antert uf einen E Riickrneldung zu einen';1 -
Benutzerauftrag | Benutzeraufirag
V.
- any ttany |

|
|
|
. RequestRespstate |
|
|
|
|

Dies ist die Antwort auf einen Benutzerauftrag. Sie besteht aus einer Refe-
renz auf den zugehorigen Benutzerauftrag, einer Liste von Rickmeldungen
und optional einer Kreditinstitutsriickmeldung.

Tagname: Response

Antwort HHD_UC
Enthalt im Falle eines bidirektionalen chipTAN-Verfahrens unter Secoder 3
die Antwortdaten des Secoder-Kommandos ,SECODER TRANSMIT
HHDUC*.

— Ejll;prpli«:atil::m CryptogramAC

~mli = e Crurd o A

. HHDucReply C}— —-— E}-—{_EF IDData

fa i =

Tagname: HHDucReply
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Antwort HHD_UC erforderlich

Nur bei bidirektionalen chipTAN-Verfahren: Uber diesen BPD-Parameter wird
festgelegt, ob die Inhalte der Datenelementgruppe Antwort HHD_UC zwin-
gend an das Kreditinstitut Gbertragen werden missen oder ob dies optional
ist.

Tagname HHDucReplyRequired

Anzahl der Tage fir rollierendes Limit

Anzahl der Tage fur rollierendes Zeitlimit.

Tagname Rolling

Anzahl der unterschiedlichen Geschaftsvorfalle

Anzahl der unterschiedlichen Geschaftsvorfalle.

Wenn die Angabe nicht vorhanden ist, ist die maximale Anzahl unterschiedli-
cher Geschéftsvorfalle nicht begrenzt.

Tagname  MaxNoOrderTypes

Anzahl unterstitzter aktiver TAN-Medien

Dieser Parameter wird z. B. bei Verwendung des chipTAN- oder mobileTAN-
Verfahrens eingesetzt. Unterstiitzt das Institut mehrere aktive TAN-Medien,
kann Uber diesen Parameter angegeben werden, dass die Eingabe der Be-
zeichnung des entsprechenden TAN-Mediums erforderlich ist. Nicht gesetzt
werden muss der Parameter, wenn das Institut mehrere TAN-Medien unter-
stitzt, jedoch der Benutzer in der Kreditinstitutsriickmeldung zusatzlich vom
Institut mitgeteilt bekommt, mit welchem TAN-Medium er die jeweilige TAN
erzeugen muss.

Tagname:  NumberOfActiveTANMedia

Anzeige der verfugbaren TAN-Medien (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten flr den Geschaftsvorfall ,Anzeige
der verfugbaren TAN-Medien®. Zusatzlich konnen hier Parameter angeben
werden.

Tagname: DisplayTANGeneratorList_4 Par
DisplayTANGeneratorList_5 Par

Anzeige der verfugbaren TAN-Medien (Benutzerauftrag)

Dem Benutzer wird eine Ubersicht iber seine verfugbaren TAN-Medien fir
chipTAN und mobileTAN angezeigt.
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Der Kunde muss auch im Hinblick auf das TAN-Zwei-Schritt-Verfahren wis-
sen, wel-ches Medium er verwenden darf. Hierzu werden ihm seine verflig-
baren Medien (Kartennummern bzw. Telefonbezeichnungen) mit ihrem aktu-
ellen Status angezeigt. Es wird dahingehend unterschieden, ob das Medium
Lverfugbar oder ,Aktiv* ist. Folgekarten werden bei TAN-Generatoren sepa-
rat mit eigenen Kennzeichen verse-hen, da mit der ,Aktivierung“ der Folge-
karte die aktuelle Karte fiir die TAN-Generierung gesperrt wird. (siehe [Syn-

tax], Abschnitt Ill.7 Administrative Auftrage)

Tagname: DisplayTANGeneratorList_4_Req
DisplayTANGeneratorList_5_Req

Anzeige der verfiigbaren TAN-Medien (Kreditinstitutsrickmeldung)

Die Ruckmeldung des Kreditinstituts zum Auftrag ,Anzeige der verfligbaren
TAN-Medien® ist die Liste der TAN-Medien mit dem entsprechenden Status.
(siehe [Syntax], Abschnitt I1l.7 Administrative Auftrage)

Tagname: DisplayTANGeneratorList_4 Resp

DisplayTANGeneratorList_4_Resp

Anzeigetext

Diese DEG umfasst alle in einem konkreten Zwei-Schritt-TAN-Verfahren
verwendeten Anzeigetexte.

Tagname: DisplayText
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Application Cryptogram AC

Nur bei bidirektionalen chipTAN-Verfahren mit Secoder 3: Bestandteil der
Antwort auf das Secoder-Kkommando SECODER TRANSMIT HHDUC.

Tagname:  ApplicationCryptogramAC

ATC
Der ATC (Application Transaction Counter) ist ein zentraler Bestandteil des
ZKA-TAN-Generators auf Basis der SECCOS-Chipkarte. Der ATC wird auf
der Chipkarte bei jedem TAN-Generierungsvorgang erhoht. Kreditinsti-
tutsseitig wird der aktuelle ATC jeweils gespeichert und geht auch in die
zentrale TAN-Berechnung mit ein. Sind die ATCs auf Kunden- und Insti-
tutsseite nicht mehr deckungsgleich (bzw. Uberschreitet die Differenz einen
maximal zulassigen Wert) missen Synchronisationsverfahren durchgefuhrt
werden, z. B. eine explizite Synchronisierung lber den Geschaftsvorfall
»TAN-Generator synchronisieren“ (SynchronizeTANGenerator).
Tagname: ATC

Aufsetzpunkt
Information dartber, wie die Beantwortung des Kundenauftrags an einem
bestimmten Punkt kontrolliert beendet und aufgesetzt werden kann, falls die
Rickmeldung des Kreditinstituts nicht in einem Stiick erfolgen kann.
Tagname ScrollRef

Auftragsreferenz

Enthéalt im Falle des Zwei-Schritt-TAN-Verfahrens die Referenz auf einen
eingereichten Auftrag mit den Mitteln der verteilten Signatur und entspricht
dort der Auftrags-ID . Die Auftragsreferenz wird bei der spéateren Einreichung
der zugehdrigen TANs zur Referenzierung des Auftrags verwendet (siehe
auch ID eines Auftrags zur verteilten Signatur).

Da die Auftragsreferenz immer eindeutig ist, sollten Kun-

——  denprodukte diese als zentrale Referenzierung verwenden
und dem Kunden auch zusammen mit den Auftragsdaten
prasentieren bzw. fir die Problemverfolgung leicht zugang-
lich machen.

Tagname:  DistSigsID
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Auftrag mit verteilten Signaturen einreichen (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten fir den Geschéaftsvorfall ,Auftrag
mit verteilten Signaturen einreichen®. Als zusatzlichen Parameter kdnnen
hier Parameter im Element ,Parameter zum Auftrag mit verteilten Signatur’
eingestellt werden. (siehe [Syntax], Abschnitt IIl.7 Administrative Auftrage)

Tagname: DistSigsSubmit_1_Par

Auftrag mit verteilten Signaturen einreichen (Benutzerauftrag)

Der Benutzer kann einen Geschéftsvorfall einreichen, der nicht nur durch
ihn, sondern auch durch andere Benutzer signiert werden soll. Dazu muss er
die anderen Signierer, eine textuelle Referenz des Auftrages, eine Adressre-
ferenz, an die die Antwort geschickt werden soll, und den eigentlichen Ge-
schéftsvorfall angeben. (siehe [Syntax], Abschnitt 11.7 Administrative Auftra-

ge)

Tagname: DistSigsSubmit 1 Req

Auftrag mit verteilten Signaturen einreichen (Kreditinstitutsriickmeldung)

Das Kreditinstitut meldet auf einen Auftrag, der mit verteilter Signatur einge-
reicht wurde, die eindeutige Kennung dieses Auftrages zurtck. (siehe [Syn-
tax], Abschnitt Ill.7 Administrative Auftrage)

Tagname: DistSigsSubmit_1_ Resp

Auftrag mit verteilten Signaturen l6schen (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten fir den Geschaftsvorfall ,Ad-
ressenregistrierunginformationen®. (siehe [Syntax], Abschnitt 1.7 Administra-
tive Auftrage)

Tagname: DistSigsDelete_1 Par

Auftrag mit verteilten Signaturen l6schen (Benutzerauftrag)

Der Benutzer kann einen Auftrag, der mit verteilter Signatur eingereicht wur-
de, unter Angabe der eindeutigen Kennung wieder l6schen. (siehe [Syntax],
Abschnitt 111.7 Administrative Auftréage)

Tagname: DistSigsDelete_1 Req
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Auftrag mit verteilten Signaturen signieren (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten fir den Geschéftsvorfall ,Auftrag
mit verteilten Signaturen signieren®. (siehe [Syntax], Abschnitt IIl.7 Administ-
rative Auftrage)

Tagname: DistSigsDelete_1_Par

Auftrag mit verteilten Sighaturen signieren (Benutzerauftrag)

Ein Benutzer kann einen Auftrag, den ein anderer Benutzer mit verteilter
Signatur eingereicht hat. Signieren, dazu muss er die eindeutige Kennung
und den zu signieren Geschaftsvorfall angeben. (siehe [Syntax], Abschnitt
[11.7 Administrative Auftrage)

Tagname: DistSigsSign_2_Req

Auftrag mit verteilten Signaturen signieren (Kreditinstitutsrickmeldung)

Das Kreditinstitut meldet auf eine Signatur eines Auftrages mit verteilter Sig-
natur zurtick, ob alle Signaturen eingegangen sind. (siehe [Syntax], Abschnitt
1.7 Administrative Auftrage)

Tagname: DistSigsSign_2 Resp

Auftragsliste

__________________

| ;-1 RequestSigList

Auftragsliste |

|

. |

RequestList E}l{_.ﬂ_ [}  Signaturiste |
|

| Geschiftzvorfille |

Eine Auftragsliste besteht aus einer Liste von Geschaftsvorfallen und optio-
nal den dazugehdrigen Signaturlisten.

Tagname: RequestList
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Auftragssignatur

N des:Signature

—| OneTimePassword

—E RequestS

Aufiragssionat —| Secodersignature

—| UserDefinedSignature

Eine Auftragssignatur ist entweder eine HBCI, eine Secoder, eine PIN/TAN
oder eine benutzerdefinierte Signatur. Sie signiert eine oder mehrere Auftra-
ge.

Tagname: RequestSig

Auftragsiberbringer

Wenn in einem Auftragsteil Auftragssignaturen vorhanden sind, muss genau
eine dieser Signaturen als Uberbringersignatur gekennzeichnet werden. In
der Kreditinstitutsantwort wird die entsprechende Antwortliste genau dann
signiert, wenn ein Auftragsiuberbringer angegeben war. Sie wird zusatzlich
verschlisselt, wenn der Auftragsteil zusatzlich verschlisselt war. Signatur
und Verschlisselung erfolgen jeweils fur den Auftragsiberbringer.

In Kreditinstitutsnachrichten wird dieses Element nicht verwendet.

Tagname: ReqgListMsgr

Ausfiihrungszeitraum

Frihestrndaglicher
Ausfihrungszeitpunkt

| Timewindow [%]—(—"-— =

Aushihrungszeitraurn e ttader

Letztrmaglicher
Aushihrngszeitpunke

Der Ausfuhrungszeitraum besteht aus dem Start- und optional einem End-
zeitpunkt. Wird der Endzeitpunkt nicht angeben, so ist die Ausfihrung nicht
beschrankt.

Tagname: TimeWindow
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Ausrichtung und Format Secoder-Eingabedaten

Dieser Parameter beschreibt die Ausrichtung bei der Eingabe der Daten
(Textmodus oder Taschenrechnermodus) und die Verwendung des Kom-
mas.

Default:
Textmodus, falls Lange (Secoder-Text) > 0
Taschenrechnermodus, sonst

Tagname: InputAdjustment

Bankparameterdaten

Die Bankparameterdaten bestehen aus den allgemeinen Bankparametern,
den Kommunikationsparametern, den Sicherheitsverfahren, den Komprimie-
rungsverfahren und den Parameterdaten.

Tagname: BankParamData

Beim Intermediar abmelden (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten flr den Geschéaftsvorfall ,,Beim In-
termediar abmelden®. (siehe [Syntax], Abschnitt 1ll.7 Administrative Auftrage)

Tagname: InterSignOff_1_Par

Beim Intermediar abmelden (Benutzerauftrag)

Wenn der Benutzer den Zugang lber den Intermediar sperren méchte, muss
er nur die Intermedidrkennung angeben. (siehe [Syntax], Abschnitt IIl.7 Ad-
ministrative Auftrage)

Tagname: InterSignOff_1_ Req

Beim Intermediar anmelden (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten flr den Geschéaftsvorfall ,,Beim In-
termediar anmelden®. (siehe [Syntax], Abschnitt 1.7 Administrative Auftrage)

Tagname: InterSignOn_1_Par

Beim Intermediar anmelden (Benutzerauftrag)
Wenn der Benutzer den Zugang uber den Intermediar aktivieren mdchte,
muss er nur die Intermediarkennung angeben. (siehe [Syntax], Abschnitt III.7
Administrative Auftrage)
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Tagname: InterSignOn_1 Req

Bestatigungscode

Tagname: ConfirmationCode

Bestatigungstext

Enthalt den Text, der mit Hilfe des Geschéaftsvorfalls Willenserklarung des
Kunden bestatigt werden soll.

Ist der BPD-Parameter Bestatigungstext strukturiert mit J belegt, so kénnen
im Text folgende Formatsteuerzeichen enthalten sein, die kundenseitig ent-
sprechend zu interpretieren sind. Eine Kaskadierung von Steuerzeichen ist
nicht erlaubt.

<br> Zeilenumbruch

<p> Neuer Absatz

<b> ... </b> Fettdruck

<i> ... </i>  Kursivdruck

<u> ... </u> Unterstreichen

<ul> ... </ul> Beginn/ Ende Aufzahlung

<ol> ... </ol> Beginn/ Ende Nummerierte Liste

<li> ... </li> Listenelement einer Aufzéhlung bzw. einer nummerier-
ten Liste

<a href="..."> Text </a> Link

Ist der BPD-Parameter Bestatigungstext strukturiert mit N belegt, so wird der
Bestétigungstext als FlieRtext dargestellt und etwa enthaltene Steuerzei-
chen werden nicht interpretiert, sondern dargestellt.

Tagname: ConfirmationText

Bestatigungstext strukturiert

Der BPD-Parameter gibt an, ob eine strukturierte Darstellung des Bestati-
gungstextes (Formatsteuerzeichen siehe dort) erlaubt ist, oder der Inhalt des
Datenelementes Bestatigungstext als FlieRtext dargestellt werden soll.

Tagname: ConfirmationTextStructured

Bezeichnung des TAN-Mediums

Symbolischer Name fiir ein TAN-Medium wie z. B. TAN-Generator oder Mo-
biltelefon. Diese Bezeichnung kann in Verwaltungs-Geschaftsvorféallen be-
nutzt werden, wenn z. B. die Angabe der echten Handynummer aus Daten-
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schutzgrinden nicht méglich ist oder auch um die Benutzerfreundlichkeit zu
erhéhen.

Tagname: TANMediumName

Bezeichnung des TAN-Mediums alt

Symbolischer Name fur ein TAN-Medium wie z. B. TAN-Generator oder Mobil-
telefon. Diese Bezeichnung kann in Verwaltungs-Geschaftsvorfallen benutzt
werden, wenn z. B. die Angabe der echten Handynummer aus Datenschutz-
grinden nicht mdglich ist oder auch um die Benutzerfreundlichkeit zu erho-
hen. In der Auspragung mit Suffix ,alt“ wird dieses Element zur Anderung der
Bezeichnung verwendet. Es muss die vereinbarte Bezeichnung einer beste-
henden und frei geschalteten Mobiltelefonnummer verwendet werden.

Tagname: TANMediumNameOld

Bezeichnung des TAN-Mediums neu

Symbolischer Name fir ein TAN-Medium wie z. B. TAN-Generator oder Mo-
biltelefon. Diese Bezeichnung kann in Verwaltungs-Geschéftsvorféallen be-
nutzt werden, wenn z. B. die Angabe der echten Handynummer aus Daten-
schutzgrinden nicht méglich ist oder auch um die Benutzerfreundlichkeit zu
erhdhen. In der Auspragung mit Suffix ,neu” wird dieses Element zur Ande-
rung der Bezeichnung verwendet.

Tagname: TANMediumNameNew

Bezeichnung des TAN-Mediums erforderlich

Abhangig vom Kreditinstitut und der Anzahl unterstiitzter TAN-Medien ist die
Angabe der Bezeichnung des TAN-Mediums erforderlich, damit der Kunde
dem Institut mitteilen kann, welches der TAN-Medien er verwenden moéchte.

Codierung:

0: Bezeichnung des TAN-Mediums darf nicht angegeben werden
1: Bezeichnung des TAN-Mediums kann angegeben werden

2: Bezeichnung des TAN-Mediums muss angegeben werden

Tagname: TANMediumNameRequired

Bis Datum

Endedatum eines Zeitraums (s. [Formals], Kap. B.6.3 ,Abholauftrag").

Durch die Eingabe von Von- und Bis-Datum kann ein Zeitraum eingegrenzt
werden, fir den Informationseintrage vom Kreditinstitut rickzumelden sind.

Tagname: ToDate
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BPD-Version

Es handelt sich um eine kreditinstitutsseitig vergebene Versionsnummer der
Bankparameterdaten (BPD), die den jeweiligen Stand der instituts-
spezifischen Unterstlitzung des Systems kennzeichnet (bei jeder fir das
Kundensystem relevanten Anderung des Kreditinstitutssystems werden neue
BPD mit einer neuen BPD-Versionsnummer Kkreditinstitutsseitig bereitge-
stellt).

Tagname: BpdVersion

BPD anfordern (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten fir den Geschaftsvorfall ,BPD an-
fordern®. (siehe [Syntax], Abschnitt IIl.7 Administrative Auftrage)

Tagname: BankParamData 1 Par

BPD anfordern (Benutzerauftrag)

Mit dem Benutzerauftrag ,BPD anfordern kann ein Benutzer Uber einen In-
termediar die BPD erhalten. Dazu muss er die gewiinschte Kreditinstituts-
kennung angeben. Gibt er die optionale BPD-Version an, so erhalt er die
BPD nur, falls die BPD nicht aktuell sind. (siehe [Syntax], Abschnitt 111.7 Ad-
ministrative Auftrage)

Tagname: BankParamData_1_Req

BPD anfordern (Kreditinstitutsrickmeldung)

Die Rickmeldung besteht aus den aktuellen BPD des Kreditinstituts. (siehe
[Syntax], Abschnitt 11l.7 Administrative Auftrage)

Tagname: BankParamData_1_Resp
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Benutzerauftrag Schlisselsperrung

-+ RevocationTime

|

|

|

|

p—m——— |

-| KeyBlock [}]—|—(—--—j§|— : |
_ zuftr B |

|

|

|

Ein Benutzerauftrag fur die Schliisselsperrung besteht aus dem Sperrgrund,
dem optionalen Annullierungszeitpunkt, einem RAH-Verfahrensbezeichner
und dem Benutzerschliisselnamen.

Tagname: KeyBlock

Benutzerauftrag Schliisselanderung

{ KeyChan

Ein Benutzerauftrag fur die Schlisselanderung besteht aus einem RAH-
Verfahrenskennzeichen und ein bis zwei Schliisseln. Dabei kann ein Chiff-
rierschliissel und ein Authentifikationsschliissel angegeben werden. Der digi-
tale Signierschliissel kann nicht geadndert werden.

Tagname: KeyChange
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Benutzerauftrag Synchronisierung

|
Synchronisation E}'{...._ = Svynchronisierungrnodus |
|
|

Benutzeraufirag |
Synchronisiarung

Ein Benutzerauftrag fur die Synchronisierung besteht aus dem Synchronisie-
rungsmodus und einer optionalen Benutzerreferenz, die nur im Synchronisie-
rungsmodus 3 angeben werden muss.

Tagname: Synchronisation

Benutzerdefinierte Kommunikationsadresse

| UserDefinedAddress [%]—(—-H—:El{any ##an].rj

Benutzerdefiniere
Kornrnunikationsadresse

In der benutzerdefinierten Kommunikationsadresse kann das Kreditinstitut
die Parameter einer Kommunikationsadresse einer bilateral zwischen dem
Benutzer und dem Kreditinstitut vereinbarten Kommunikationsart hinterlegen.

Tagname  UserDefinedAddress

Benutzerdefinierte Kommunikationsart

| UserDefinedCommSery [%]—(—-H—:El{any ##an}rj

Benutzerdefiniere
Kornrnunikationsart

In diesem Element kann das Kreditinstitut die Parameter einer bilateral zwi-
schen dem Benutzer und dem Kreditinstitut individuell vereinbarten Kom-
munikationsart hinterlegen.

Tagname  UserDefinedCommServ
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Benutzerdefinierte Signatur

=erDefinedSignature

—_—
| u

—| FinTSProperty
FinTS-spezifische Pararmeter

BankID

Kreditinstitutskennung

= U=erlD

Benutzerkennung

|

|

|

|

|
FUserDEﬁnedSignature ETE*E—

Benutzerdefinierte Signatur

Bezeichner aines
benutzerdefiniertan
Sichetheitzwearfahrans

‘“Yatante des
Sichetheitzwerfahrens

-1 UDSData

Craten der
benutzerdefinierten Signatur

Die benutzerdefinierte Signatur ist eine bilateral zwischen dem Benutzer und
dem Kreditinstitut individuell vereinbartes Signaturverfahren. Sie enthalt die
FinTS-spezifischen Parameter, Kreditinstituts- und Benutzerkennung, den
Bezeichner und die Variante des Signaturverfahrens. Individuell kénnen be-
liebige weitere verfahrensspezifische Parameter im Element UDSData Uber-
geben werden.

Tagname  UserDefinedSignature

Benutzerkennung

Vom Kreditinstitut vergebene Kennung, anhand derer die ldentifizierung des
Benutzers erfolgt. Das Kreditinstitut hat zu gewahrleisten, dass die Benut-
zerkennung institutsweit eindeutig ist. Sie kann beliebige Informationen ent-
halten, darf aber bei Verwendung des RAH-Verfahrens aus Sicherheitsgriin-
den nicht aus benutzer- oder kreditinstitutsspezifischen Merkmalen hergelei-
tet werden.

Ein Benutzer ist nicht zwingend eine menschliche Person: auch fur Gerate
(z. B. Selbstbedienungsterminals), die dem Kreditinstitut gegeniiber als
FinTS-Benutzer auftreten, wird eine Benutzerkennung vergeben.

Tagname: UserlD

Benutzernachricht

Die Benutzernachricht ist das oberste Element einer Nachricht des Benut-
Zers.

Tagname: RegMsg
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Benutzername

Name des Benutzers. Diese Information dient insbesondere dazu, den Be-
nutzer im Kundenprodukt mit seinem Namen persotnlich ansprechen zu kon-
nen.

Tagname: UserName

Benutzerparameter

UserParam E]—[—--—:E{any ##any)

Benutzerpararmeter 1.0

Dieses Feld dient dazu, dem Kundenprodukt zuséatzliche benutzerbezogene
Informationen zur Verfugung zu stellen. Die Struktur ist nicht weiter spezifi-
ziert und muss durch die Partner bilateral vereinbart werden.

Tagname: UserParam

Benutzerreferenz

Die Benutzerreferenz ist eine Kennung einer Benutzernachricht, die der Be-
nutzer selbst vergibt. Er hat selbst fiir eine moégliche Eindeutigkeit aus Be-
nutzersicht zu sorgen.

Tagname: UserRef

Benutzerschliisselname

MNsorkevlame 1

| UserKeyHame

| BankID
|

|

Kreditinstitutskennung

Benutzerkennung

|
|
|
|
U=zerKeyHame E}l{""‘:E"—IE Humber | |
|
|
|
|

Benutzerschlizselnarne

|

|

| =

| Type
—

Ein Benutzerschliisselname ist eine eindeutige Kennung eines Benutzer-
schlissels durch die Angaben Kreditsinstitutskennung, Benutzerkennung,
sowie Nummer, Version und Typ des Schlissels.

Tagname: UserKeyName
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Beschreibung des Intermediars
Die Beschreibung des Intermediars ist eine textuelle Erlauterung zum Inter-
mediar.

Tagname: Description

Betreff
Thema einer Textnachricht (Betreffzeile).

Tagname:  Subject

Bezeichner des Geschaftsvorfalls

Eindeutige Kennung eines Geschéftsvorfalls innerhalb eines Namensrau-
mes. Im Gegensatz zu Name des Geschaftsvorfalls ist die Versionsinforma-
tion enthalten, z. B. SEPASingRemitt_1 fur eine SEPA-Einzelliberweisung in

Version 1.

Tagname: ID

Bezeichner einer Resource
Eindeutiger Bezeichner einer Resource, z. B. einer Netzwerkadresse.

Tagname: URI

Bezeichner eines benutzerdefinierten Sicherheitsverfahrens
Kennung eines vom Kreditinstitut angebotenen benutzerdefinierten Sicher-
heitsverfahrens.

Tagname: Method

Bezeichner fir ein erlaubtes zeitgesteuertes Ausfliihrungsverhalten
Das Kreditinstitut gibt an, welches Ausfuhrungsverhalten es fir das Abon-
nement anbietet. MAgliche Werte sind:

month Monatliche Ausfuihrung erlaubt
week Wéchentliche Ausfiihrung erlaubt
day Tagliche Ausfiihrung erlaubt
hour Stundliche Ausfihrung erlaubt

Tagname: ExecCyclelD
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Bezugselement

Referenz auf ein Element im Auftrag.

Tagname: ElementRef

Borsenplatz

Borsenplatz codiert als ,Market Identifier Code“ (MIC) gemaf 1SO 10383 (s.
[Anlagen]). Der MIC entspricht den ersten 4 Stellen des BIC (,Bank Identifier
Code®), der in den Wertpapiermitteilungen (WM-Gattungsdatei in Tabelle Z
09) veroffentlicht wird. Zusatzlich kann ,O0TCO“ angegeben werden, wenn
das Wertpapier auRerbdrslich gehandelt wird (z. B. Investmentfonds).

Tagname:  StockExch

Botensignatur

- ds:Signature

—| OneTimePassword

—| SecoderSignature

—| UserDefinedSignature

Signatur des Boten, der die komplette Benutzernachricht und den Nachrich-
tenkopf signiert. Eine Botensignatur ist entweder eine HBCI-, eine Secoder,
eine PIN/TAN oder eine benutzerdefinierte Signatur.

Tagname: MessengerSig

Challenge-Anforderung

Durch die Challenge-Anforderung werden fir einen durch einen XPATH-
Ausdruck beschreibenen Auftrag Challenge-Daten angefordert.

Tagname: ChallengeRequest

Challenge

Dieses Datenelement enthalt im Falle des Zwei-Schritt-TAN-Verfahrens die
Challenge zu einem eingereichten Auftrag. Aus der Challenge wird vom Be-
nutzer die eigentliche TAN ermittelt. Die Challenge wird in der Antwort auf
eine PIN/TAN-Signatur ubermittelt.
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Bei der Challenge kann es sich abhangig vom konkreten

== Zwei-Schritt-Verfahren um eine ,Auftragsquersumme®, ei-
nen Hashwert, 0. &. handeln. Bei chipTAN ist es auch mdg-
lich, dass die Challenge eine textuelle Anweisung enthélt,
beispielsweise in der Form ,Tippen Sie bitte die ersten
sechs Stellen der IBAN des Auftraggebers und die letzten
beiden Stellen des Betrags in den chipTAN-Leser ein®. Das
Kundenprodukt braucht i. d. R. die Bildungsregel fur die
Challenge bzw. die Ableitung der TAN aus der Challenge
nicht zu kennen — dies ist nur zwischen Kunde und Kredit-
institut vereinbart und Inhalt der Verfahrensanweisung des
jeweiligen Instituts.

Ist der BPD-Parameter ,Challenge strukturiert* mit ,J belegt, so kénnen im
Text folgende Formatsteuerzeichen enthalten sein, die kundenseitig entspre-
chend zu interpretieren sind. Eine Kaskadierung von Steuerzeichen ist nicht

erlaubt.

<br> Zeilenumbruch

<p> Neuer Absatz

<b> ... </b> Fettdruck

<i> ... </i>  Kursivdruck

<u> ... </u> Unterstreichen

<ul> ... </ul> Beginn/ Ende Aufzahlung

<ol> ... </ol> Beginn/ Ende Nummerierte Liste

<li> ... </li> Listenelement einer Aufzahlung / Nummerierten Liste

Tagname: Challenge

Challenge HHD_UC

Bei Verwendung von Zwei-Schritt-Verfahren mit unidirektionaler Kopplung
(vgl. hierzu [HHD_UC]) mussen zusatzlich zum Datenelement ,Challenge”
die Daten fiir die Ubertragung z. B. Uiber eine optische Schnittstelle bereitge-
stellt werden. Die einzelnen Datenelemente der ,Challenge HHD_UC® sind in
[HHD_UC] beschrieben und werden hier im FinTS Data Dictionary nicht na-
her erlautert. Da HHD_UC einen anderen Basiszeichensatz verwendet (ISO
646) wird die HHD_UC-Struktur als bin&r definiert. Als maximale Lange kann
ein Wert von 128 angenommen werden.

Tagname: ChallengeHHD
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Challenge strukturiert

Uber diesen BPD-Parameter erhalt die Kundenseite die Information, dass im
Datenelement ,Challenge“ HTML-Formatsteuerzeichen enthalten sein kon-
nen. Naheres hierzu siehe unter DE ,Challenge®.

Tagname:  StructuredChallenge

CVR

Nur bei bidirektionalen chipTAN-Verfahren mit Secoder 3: Das Card Validati-
on Result (CVR) ist Bestandteil der Antwort auf das Secoder-Kommando
SECODER TRANSMIT HHDUC.

Tagname: CVR

Daten der benutzerdefinierten Signatur

UDSData ? [ jzl{any ##anyjj

Draten der 1.m
benutzerdefinierten Signatur

Enthalt beliebige, bilateral vereinbarte Daten der benutzerdefinierten Signa-
tur.

Tagname: UDSData
Datum
Datum

Tagname: Date

Datum und Uhrzeit

rﬁnts’type:datetime_l

|
DateTime E]J{—m—

Draturn und Uhrzeit |

Zeitangabe mit Datum und verpflichtend anzugebender Uhrzeit.
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Tagname: DateTime

Deaktivieren/Ldschen
Mit diesem Element wird kodiert ob ein Element deaktiviert oder geléscht
werden soll.
Codierung:
D:  Deaktivieren

L: Loschen

Tagname: DeactivateDelete

Deaktivieren/Léschen von TAN-Medien (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten flir den Geschéftsvorfall ,Deakti-
vieren/Ldschen von TAN-Medien®. Zusatzlich kénnen hier Parameter ange-
ben werden.

Tagname: DeactivateDeleteTANMedium_1 Par
DeactivateDeleteTANMedium_2_Par

Deaktivieren/Léschen von TAN-Medien (Benutzerauftrag)

Mit diesem Auftrag kann ein Benutzer eine registrierte und freigeschaltete
Mobilfunkverbindung deaktivieren bzw. l6schen. Hierzu muss er die TAN-
Medien-Klasse und die TAN-Medien-Kennung sowie ggf. ein Kennzeichen
angeben, ob er die Verbindung deaktivieren oder I6schen mdchte. (siehe
[Syntax], Abschnitt I1l.7 Administrative Auftrage)

Tagname: DeactivateDeleteTANMedium_1_ Req
DeactivateDeleteTANMedium_2_Req

Dialogendekennzeichen

Das Dialogendekennzeichen gibt an, ob ein Dialog noch weiter gefiihrt wer-
den soll. Der Benutzer kann dabei in der Benutzernachricht das Kennzeichen
nach seinen Winschen einstellen. Das vom Kreditinstitut zuriickgesendete
Kennzeichen ist verbindlich und kennzeichnet den Zustand des Dialoges.

Tagname: TermSession
Display-Position
Ausrichtung am Display des Secoders mit den méglichen Werten “L” und “R”

fur links- bzw. rechtsbiindige Ausrichtung.

Tagname: DisplayPosition
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EF_ID Data

Nur bei bidirektionalen chipTAN-Verfahren mit Secoder 3: Bestandteil der
Antwort auf das Secoder-Kkommando SECODER TRANSMIT HHDUC.

Tagname: EF_IDData

Eingabe Kartenart zulassig

Durch diesen Parameter wird festgelegt, ob bei Geschéaftsvorfallen zum Ma-
nagement eines TAN-Generators (z. B. an-, ummelden) die Eingabe der Kar-
tenart erlaubt ist. Ist dies der Fall, so werden im zugehotrigen BPD-Segment
dem Benutzer auch die zulassigen Kartenarten mitgeteilt.

Tagname: CardTypelnputPermitted

Eingabe Kartennummer J/N

Durch diesen Parameter wird festgelegt, ob bei Geschaftsvorfallen zum Ma-
nagement eines TAN-Generators (z. B. an-, ummelden, synchronisieren) die
Kartennummer mit angegeben werden muss.

Tagname: CardNoRequired

Eingabe Kartenfolgenummer J/N

Durch diesen Parameter wird festgelegt, ob bei Geschéaftsvorfallen zum Ma-
nagement eines TAN-Generators (z. B. an-, ummelden, synchronisieren) die
Kartenfolgenummer mit angegeben werden muss.

Tagname: CardNextNoRequired

Eingabe von ATC und TAN erforderlich

Durch diesen Parameter wird festgelegt, ob bei Anmeldung eines TAN-
Generators zuséatzlich zum ATC auch eine generierte TAN der neuen Karte
mit angegeben werden muss.

Tagname: ATCTANInputNecessary

Eingereichtes Abonnement

Das eingereichte Abonnement ist vom Typ Abonnement einreichen (Benut-
zerauftrag).

Tagname: OriginalRequest
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Einreichung 6ffentlicher Schltssel

Benutzerauftrag um die 6ffentlichen Schliissel erstmals einzureichen. Er be-
steht aus einem RAH-Verfahrensbezeichner und den zugehérigen Schlis-
seln. Es mussen mindestens ein Authentifikations- und Chiffrierschlissel an-
gegeben werden, zusétzlich ist ein digitaler Signaturschliissel moglich.

Tagname: UserKeyTransmission

Email-Adresse
Adresse fur Email-Kommunikation.

Tagname: EmailAddress

Endedatum
Das Endedatum gibt den Ablauf einer Zeitperiode an.

Tagname: EndDate

Ergebnis der Kundeninteraktion

Tagname: InteractionResult

Entgelte-Abbuchungskonto

Zahlungsverkehrskontoverbindung, die fir die Abbuchung von Transaktions-
entgelten wie z. B. SMS-Kosten oder transaktionsabhéngige Schutzgebiih-
ren fur chipTAN-Lesegerate herangezogen werden soll bzw. herangezogen
wurde. Inhaltlich ist SMS-Abbuchungskonto als Teilmenge gleichbedeutend
mit dem Entgelte-Abbuchungskonto.

Tagname: ChargeDebitAccount
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Ereignisgesteuertes Ausfihrungsverhalten

Kreditsinstitutsspezifisch werden verschiedene ereignisgesteuerte Ausfiih-
rungsverhalten unterstiitzt. Uber die Bankparameterdaten werden diese be-
kanntgemacht. Der Benutzer kann diese im Auftrag ,Abonnement einrei-
chen® einstellen.

Tagname:  Trigger

Erlaubte Geschaftsvorfalle

EM:amf:5=|:|nart:£=URl

BusinessTransallowed E]—Ii—"-— Marnenskaurn-LIRT

EHaubte Geschiftsvarfille BusinessTrans

1.m
Geschifezworfall

Das Element enthéalt eine Liste erlaubter Geschéftsvorfalle.

Pro Liste sind alle im selben Namensraum definierten Geschéaftsvorfalle an-
zugeben.

Tagname: BusinessTransAllowed

Erlaubtes Format im Zwei-Schritt-TAN-Verfahren

Angabe des erwarteten Formates der TAN im konkreten Zwei-Schritt-
Verfahren.

Codierung:
1: numerisch

2: alfanumerisch

Kundenprodukte sollten die Eingabe der TAN auf dieses
/)  Format beschranken.

Tagname: FormatTAN

Exponent des Schlissels

Exponent des offentlichen Schlissels (z.Zt. 65537). Der Wert ist ohne fuh-
rende 0-Bytes als bindrer Wert (also in base64-Codierung) einzustellen. Da-
mit ist er auf ,AQAB’ festgelegt.

Tagname: ExponentValue
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Festlegung PIN/TAN-pflichtiger GVs fir alle PIN/TAN-Verfahren

BusinessTransAllowed

___________________

al ==

BusinessTransAll |

Liste von Geschéftsvorfallen eines Namensraumes, die mit allen PIN/TAN-
Verfahren ausgefuihrt werden durfen.

Tagname: OTPTransactions

FinTS-spezifische Parameter

7/ 7/ 7/
| FinTSProperty |
| ESignE:rRu:lnIE: |
FinTSProperty —ane ] Ralle des Signizrenden |
FinTS-spezifische Paramneter | ' _E_ :l';l:l';f;ét-ﬂ-r-n; _ |
I Zeitsternpel J

Die FinTS-spezifischen Parameter bestehen aus der Roll des Signierenden
und einem optionalem Zeitstempel.

Tagname: FinTSProperty

Freigeschaltet am
Datum, zu dem ein TAN-Medium freigeschaltet wurde.

Tagname: ActivationDate

Freischaltcode

Ordnungsbegriff der zur Freischaltung eines TAN-Mediums verwendet wird.
Dieser Ordnungsbegriff wird vom Institut vorgegeben und ggf. auf alternati-
vem Weg (z. B. als SMS oder per Briefpost) an den Kunden Ubermittelt.

Tagname: ActivationCode

Frihestmaoglicher Ausfiihrungszeitpunkt

Gibt beim Abonnement an, ab wann der eingestellte Auftrag zum ersten Mal
ausgefihrt werden soll.
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Tagname: Begin

Gesamtrickmeldung zur Auftragsliste

ReqListTotal5tate

Gesamtrickreldung zur
Auktragsliste

Der Meldungscode der Gesamtriickmeldung zur Auftragsliste gibt die maxi-
male Rickmeldungsklasse Uber alle enthaltenen Rickmeldungen zu einem
Auftragsteil und zu dessen Auftrdgen an, siehe auch [Formals], Abschnitt
[1.10.2 Ruckmeldungen zum Auftragsteil.

Tagname  RegListTotalState

Gesamtrickmeldung zur Nachricht

MsqgTotalState

Gesarmtrickreldung zur
Machricht |

Der Meldungscode der Gesamtrickmeldung des Kreditinstituts zu einer Be-
nutzernachricht gibt die maximale Rickmeldungsklasse uber alle enthalte-
nen Ruckmeldungen zur Nachricht, zu den Auftragsteilen und zu den Auftra-
gen an, siehe auch [Formals], Abschnitt 11.10.1 Rickmeldungen zur Nach-
richt.

Tagname  MsgTotalState
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Geschaftsvorfall
—_——
| BusinessTrans _|
BusinessTrans ———— =ID |

Geschiftzwarfall Bezeichner des
| Geschiftsworfalls

Bankfachlicher Auftrag des Benutzers an das Kreditinstitut.

Tagname: BusinessTrans

Geschaéaftsvorfalldaten

Geschéftsvorfalldaten sind die (eventuell gekurzten) Daten eines Auftrages,
der fur eine verteilte Signatur eingereicht wurde.

Tagname: BusinessTransData

Geschaftsvorfalle mit Quittung

- — — — — /1
| fintstype:BusinessTransList

HamespacelRl

Marnensraurn-LIRT

DemandamtTrans ['l}(_..._ -]

Geschiftzworfille mit
uittung

1.0 |
| Bezeichner eines |
Geschiftzworfalls

—_—

Eine Liste von Geschaftsvorfallen, die eine Quittung erfordern.
Pro Liste sind alle im selben Namensraum definierten Geschéaftsvorfalle an-
zugeben.

Tagname: DemandantTrans

Geschaftsvorfalle mit Willenserklarung

Eine Liste von Geschaftsvorfallen, die eine Willenserklarung erfordern.
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Pro Liste sind alle im selben Namensraum definierten Geschéftsvorfalle an-
zugeben.

Tagname: ConfirmationTrans

Geschaftsvorfalle ohne Kontobezug

Allgemeine Informationen Uber Geschéftsvorfalle, die keinen Kontobezug
haben.

Tagname: Acctlessinfo

Geschaéftsvorfalle
Liste von bankfachlichen Auftragen.

Tagname: Orders

Geschaftsvorfallparameter

BusinessTransParams [+}|i—-ﬂ—:E|{any ;‘.\'#uther:g

Geschiftsworfallpararnater 1.0
Pararneterdaten

Parameterdaten der unterstiitzten Geschaftsvorfalle.

Tagname: BusinessTransParams

Geschaftsvorfallspezifische Visualisierungsinformationen fir Secoder

—| BusinezsTrans

ETnE!Ju:chE:f»a rence

1.

OrderSpecificVisualization [ﬁj—(—n-—)EI—
a0

1.0

—| Ordervisualization [ﬁ]—(—m—

|jmmmm e -

- - = TextPosition !

In diesem Datenelement wird eine Sequenz von Secoder-MetaData-
Elementen beschrieben, d. h. bezogen auf einen Geschaftsvorfall ein Anzei-
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getext und die zugehdrigen Daten aus dem Auftrag. Je Geschaftsvorfall kon-
nen so viele Secodervisualisierungstexte definiert werden, wie der Secoder
erlaubt.

Tagname: OrderSpecificVisualization

Geschaftsvorfallsgruppenspezifische Secodervisualisierung

= TextReference

Definition von wiederverwendbaren Anzeigegruppen fir den Secoder. Dabei
werden Geschéftvorfalle in der DEG ,Gruppe von GVs mit identischer Visua-
lisierung“ zusammengefasst. Die Visualisierung setzt sich pro Eintrag aus ei-
nem fixen Text und optional einem variablen Wert aus einem Finanzdaten-
format zusammen.

Tagname:  Ordervisualization

gultig ab
Datum, ab dem eine Vereinbarung oder Vertrag gilt (z.B. Giiltigkeitsbeginn
einer an den Kunden ausgegebenen Karte).

Tagname: ValidFrom

gultig bis
Datum, bis zu dem eine Vereinbarung oder Vertrag gilt (z. B. Verfalldatum
einer an den Kunden ausgegebenen Karte).

Tagname: ValidTil

Gultigkeitsdatum und —uhrzeit fur Challenge

Datum und Uhrzeit, bis zu welchem Zeitpunkt eine TAN auf Basis der ge-
sendeten Challenge gultig ist. Nach Ablauf der Giltigkeitsdauer wird die ent-
sprechende TAN entwertet.
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Tagname: ChallengeValidTil

HTTP

Bezeichner einer Resource

v Minimaler Tirmeout in
' Sekunden
.
1

_____________ 1
[
[

- -EEMaxTimeuut

Mazirnaler Tirneout in
Sekunden

Parameter fir das Kommunikationsverfahren HTTP.

Tagname: HTTP

HTTPS

Bezeichner einer Resource

v Minimaler Tirmeout in
' Sekunden
.
1

HTTP=

_____________ 1
[
[

- -EEMaxTimeuut

Mazirmaler Tirmeout in
Sekunden

Parameter fir das Kommunikationsverfahren HTTPS.

Tagname: HTTPS
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IBAN

Die IBAN (International Banking Account Number) ist eine von der ISO (In-
ternational Organization for Standardization) und dem ECBS (European
Committee for Banking Standards) entwickelte Norm flr die Darstellung von
Bankidentifikation und Kontonummer.

Tagname: IBAN

ID eines Auftrags zur verteilten Signatur

Eindeutige Kennung eines Auftrages, der mit verteilter Signatur eingereicht
wurde. Im Zwei-Schritt-TAN-Verfahren auch als Auftragsreferenz bezeichnet.

Tagname: DistSigsID

Information zu ausstehender Signatur

|r5ig|_ner_ _____ O
|
|

|
|
MissingSiginfo E]—(_..._ Kreditinstitutskennung |
|
|

Informnation zu ausstehender
Signatur |

Zu den Informationen zu einem noch nicht komplett signierten Auftrag geho-
ren die Benutzer, die diesen Auftrag noch nicht signiert haben. Diese werden
durch die Kreditinstitutskennung und die Benutzerkennung gekennzeichnet.

Tagname: MissingSiglinfo

Information zu einem Abonnement

OriginalRequest

Eingersichtas Abannerment

Subscriptioninfo E]_(_..._ =subscriptionlD

Infarmation zu einern
abannernent

Kennung des Abonnernants

Machstar
Aushihrungszeitpunt bei
zeitgesteuertern Yerhalten

Zu den Informationen zu einem Abonnement zahlen das eingereichte Abon-
nement, die Kennung des Abonnements und der nachste Ausfiihrungszeit-
punkt, falls es sich um ein zeitgesteuertes Verhalten handelt.

Tagname:  Subscriptioninfo
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Information zu vorliegender Signatur

— e — — —

PresentSiginfo -]

Infarmation zu wodiegender
Signatur

—-H—jEI—| Timestamp

Zeitsternpel

Die Information zu einer vorliegenden Signatur besteht aus dem Signierer
und dem Zeitpunkt der Signatur.

Tagname: PresentSiginfo

Informationen zu Auftrag mit verteilten Signaturen (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten fir den Geschéftsvorfall ,Informa-
tionen zu Auftrag mit verteilten Signaturen®. (siehe [Syntax], Abschnitt 111.7
Administrative Auftrage)

Tagname: DistSigsinfo_3 Par

Informationen zu Auftrag mit verteilten Signaturen (Benutzerauftrag)

Der Benutzer kann sich Informationen zu Auftrdgen mit verteilter Signatur
geben lassen. Macht er keine Angaben, welche Informationen er anfordert,
so erhdlt er alle grundlegenden Informationen zu den Aufttragen, die er sig-
nieren soll. Gibt er die Kennung eines Auftrages an, so erhéalt er nur spezifi-
sche Informationen zu diesem Auftrag, sonst Informationen zu allen Auftra-
gen. (siehe [Syntax], Abschnitt 11l.7 Administrative Auftrage)

Tagname: DistSigsinfo_3_Req

Informationen zu Auftrag mit verteilten Signaturen (Kreditinstitutsrickmel-
dung)
Das Kreditinstitut gibt entweder Referenzen auf zu signiernde Auftrage oder
Informationen zu einem zu signierenden Auftrag zurtick. (siehe [Syntax], Ab-
schnitt 1.7 Administrative Auftrage)

Tagname: DistSigsinfo_3_Resp
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Informationen zu einem zu signierenden Auftrag

TextRef

Textuelle Referenz des
Auftrags

% PresentSiginfo

1.=
Infarmation 2u vodiegender
Signatur

{ MissingSiginfo

1.0
Infarmnation zu ausstehender

DistSigsinfo [o == Signatur

InFarrnationen 2u einern zu

“EmailAddress

signierenden Auftrag —(fimawpe:Cnmm.&ddressChDicejEI{—’ 3

Ernail-&drasze

Kennzeichen
qgekirzte fvallstindige
Geschiftsworfalldaten

—FBusinessTransData

Geschiftsvorfalldaten

UserDefinedAddress

Benutzerdefinierte
Kornrmunik ationsadresse

Die Informationen bestehen aus einer textuellen Referenz des Auftrags, In-
formationen zu vorliegenden und ausstehenden Signaturen, der Ruckant-
wortadresse, einem Kennzeichen fur die gekirzte oder vollstandige Darstel-
lung des Geschéftsvorfalls und den eigentlichen Geschaftvorfalldaten (in

vollstandiger oder gekurzter Form).

Tagname: DistSigsinfo

Initialisierung

,Persunalizedldentiﬁcatiun

| InitReq E]—(—-H— Petsonalisierte Identifik ation

Initialisiening ProcPreparation

“erarbeitungsworbereitung

J".If'l.nvl:nrl:-,rmu:nus:Ir|:|u=.!rrtiﬁt:atirl:nn
| InitReq E]—(_.ﬂ_ anarryre Identifilation

Initializiening ProcPreparation

Verarbgitungs v orbereitung

Eine Initialisierung kann auf zwei unterschiedliche Weisen aufgebaut sein.
Es gibt die personalisierte und die anonyme Variante. Sie enthalt eine Identi-

fikation und die Vearbeitungsvorbereitung.
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Tagname: InitReq
Initialisierungsantwort
——— — — — — —

Bankpararneterdaten

| g
:
:
| 1
'
:

- 1 Userparameterdaten
InitResp = == A

Initialisierangs antwort

+ BankParamData

_________________ o

'r--i UserParamData

Eine Antwort auf eine Initialisierung enthalt optional die Bank- und Userpa-
rameterdaten, bis zu zwei offentliche Schlissel des Kreditinstituts und belie-

big viele Kreditinstitutsmeldungen.

Tagname: InitResp

Initialisierungsmodus

Bezeichnet das Verfahren, welches bei Verwendung von PIN/TAN wahrend
der Initialisierung verwendet wird und bezieht sich dabei auf die in der Spezi-
fikation des HandHeldDevice [HHD] definierten Schablonen 01 und 02.

Codierung:

00: Initialisierungsverfahren mit Klartext-PIN ohne TAN

01: Verwendung analog der in [HHD] beschriebenen Schablone 01 — ver-

schlusselte PIN und ohne TAN

02: Verwendung analog der in [HHD] beschriebenen Schablone 02 — reser-

viert, bei FinTS derzeit nicht verwendet

Tagname: InitMode




Financial Transaction Services (FinTS) Version: Kapitel:
Dokument: Security - Sicherheitsverfahren HBCI 4.1 FV IV
Kapitel: Alphabetische Elementbeschreibungen Stand: Seite:
10.06.2017 73
Intermediér

Interrnedidd:ennung

| Inter E]_(_“__ = ICummunlcatlunSErume

Intermediar

1.0
Kaornrnunikationswerfahren

= :
+ -4~ Description !
g

Beschreibung des
Interrnediirs

Ein Intermediar ist ein Anbieter, der es dem Benutzer erméglicht, tiber ihn an
das Kreditinstitut heranzutreten. Dabei fungiert der Intermediar als Bote. Der
Intermediar ist durch eine Intermediarkennung und seine Kommunikations-
verfahren gekennzeichnet. Optional ist die Beschreibung des Intermedars.

Tagname: Inter

Intermedidarkennung
Eindeutige Kennung eines Intermediars.

Tagname: InterlD

Kartenart
Angabe zur Kartenart der Karte, auf die sich der Kundenauftrag oder die
Kreditinstituts-Ruckmeldung bezieht.

Die je Kreditinstitut angebotenen Kartenarten sind in den BPD eingestellt.

Tagname: CardType

Kartenidentifizierung

Die Kartenidentifizierung (CID, Cardholder Identification) ist eine ldentifikati-
on des verwendeten Schlissels (CID, EF_ID) fir chipkartenbasierte Sicher-
heitsverfahren.

Tagname: CID

Kartennummer

Kartennummer der SECCOS-Karte, die beim ZKA-TAN-Generator verwen-
det wird.
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Tagname: CardNo

Kartenfolgenummer

Kartenfolgenummer der SECCOS-Karte, die beim ZKA-TAN-Generator ver-
wendet wird.

Tagname: CardNextNo

Kennung des Abonnements
Eindeutige vom Kreditinstitut vergebener Kennung eines Abonnements.

Tagname:  SubscriptionID

Kennzeichen TAN erforderlich
Eigenschaft eines Geschaftsvorfalls, ob dieser TAN-pflichtig ist.

Tagname: TANReq

Kennzeichen gekiirzte/vollstandige Geschéftsvorfalldaten

Bei Auftagen mit verteilten Signaturen kénnen die Daten des zu signierenden
Geschaftsvorfalls in gekirzter oder in vollstandiger Form zur Verfigung ge-
stellt werden. Zulassig sind hier die Codes ,abbreviated’ fir die verkirzte und
,complete’ fur die vollstandige Darstellung.

Tagname: Detail

Kommunikationsparameter

Die Kommunikationsparameter charakterisieren die Zugangswege eines
Kreditinstituts. Dazu gehtren neben der Standardsprache, die Kommunikati-
onsverfahren.

Tagname: CommSettingsReply
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Kommunikationsverfahren

| CommunicationService

|

|

|

| HTTF |

| |
HTTPS

CommunicationService | — {3 |ZH{ SOAPHTTP |

SOEP mit HTTP-Binding |

|

|

|

|

Korarmunikationsverfahren

SMTR

% UserDefinedCommSery

Benutzerdefiniarte
Kornrnunikations art

Auswahl zwischen den Kommunikationsverfahren HTTP, HTTPS, SOAP mit
HTTP-Binding, SMTP und benutzerdefinierten Verfahren.

Tagname: CommunicationService

Komprimierungsverfahren

| CompressionMethod |

| CompressionMethod E‘T(_'"_:E- -:ESUppurtedFunc’tiun E_: |
Tttt Tttt Tt hete Tttt Tty .
Kornprimierngswerfahen 0.
| Unterstiitztes |
|_ Kornprirnierungswerfabran I

Eine beliebig lange Liste unterstitzter Komprimierungsverfahren.

Tagname: CompressionMethod

Kontaktaufnahme durch Kreditinstitut erlaubt

Uber dieses Datenelement wird festgelegt, ob der Kunde einer Kontaktauf-
nahme des Kreditinstituts Uber das registrierte TAN-Medium zustimmt oder
nicht. Wird das Datenelement weggelassen, gilt entsprechend den FinTS-
Konventionen die Belegung ,N*.

Tagname: ContactingAllowed

Kontoart

Klassifizierung der Konten. Innerhalb der vorgegebenen Codebereiche sind
kreditinstitutsindividuell bei Bedarf weitere Kontoarten moglich.

Codierung:
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1 - 9: Kontokorrent-/Girokonto

10 - 19:
20 - 29:
30 - 39:
40 - 49:
50 - 59:
60 - 69:
70 - 79:
80 - 89:
90 - 99:

Sparkonto

Festgeldkonto (Termineinlagen)
Wertpapierdepot

Kredit-/Darlehenskonto

Kreditkartenkonto

Fonds-Depot bei einer Kapitalanlagegesellschaft
Bausparvertrag

Versicherungsvertrag

Sonstige (nicht zuordenbar)

Tagname: AcctType

Konto

|' - - - — — — — —/ /1
intlpaymtacctno (restriction

|
I
| L _*= subAcctCharacteristic o
| r Y
|

" SubAcctCharacteristic |
""""""""" el |
LEmDEr O DmDoiesr = |
|
Lt QINNSIIUSKE UG
I UV |

Ein Konto besteht aus eine Konto/-Depotnummer einem optionalem Unter-
kontomerkmal und einer Kreditinstitutskennung.

Tagname: Acct

Konto-/Depotnummer

Identifikationsnummer des Kontos (Kontonummer, Depotnummer, Kredit-
kartennummer etc.). Es ist zu beachten, dass Kontonummern auch fiihrende
Nullen beinhalten kénnen, die bankfachlich relevant sind und nicht abge-
schnitten werden durfen.
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Tagname:  AcctNo

Kontoinformation

Die Kontoinformation ist eine Zusammenstellung aller Informationen zu ei-
nem Konto.

Tagname:  Acctinfo

Kontolimit

SpendingLim [+]-|—[—--— =

Kontalirnit |

Anzahl der Taga Rir
rollierendes Lirnit

LimAmt
| Limamt |

| Lirmitbetrag

Kontobezogenes Limit fur Verfigungen am Konto.

Die Angabe eines Kontolimits ist kreditinstitutsseitig optional, so dass flr den
Kunden ein Limit bestehen kann, auch wenn dieses nicht in die UPD einge-
stellt wurde. Ein kontobezogenes Limit darf nicht gleichzeitig mit geschéafts-
vorfallbezogenen Limiten angegeben werden.

Tagname:  SpendingLim

Kontoparameter
| AcctParam E]{—--—:E—I:any ##an},r:u
Kontopararneter 1.0

Dieses Feld dient dazu, dem Kundenprodukt zusétzliche kontobezogene In-
formationen zur Verfigung zu stellen. Die Struktur ist nicht weiter spezifiziert
und muss durch die Partner bilateral vereinbart werden.

Tagname:  AcctParam

Kontoproduktbezeichnung

Produktbezeichnung des Kontos. Diese Bezeichnung ist vom Kreditinstitut
frei wahlbar.
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Tagname: AcctName

Kontoverbindung Auftraggeber

Kontoverbindung des Auftraggebers, auf die sich der aktuelle Auftrag be-

zieht.

Tagname:  OrderingCustAcct

Kontoverbindung Auftraggeber erforderlich

Parameter, der angibt, ob eine Zahlungsverkehrskontoverbindung explizit

angegeben werden muss, wenn diese im Geschéftsvorfall enthalten ist.

Diese Funktion ermdglicht das Sicherstellen einer gliltigen Kontoverbindung
z. B. fur die Abrechnung von SMS-Kosten bereits vor Erzeugen und Versen-

den einer (ggf. kostenpflichtigen!) TAN.
Codierung:
0: Auftraggeberkonto darf nicht angegeben werden

2: Auftraggeberkonto muss angegeben werden,
wenn im Geschéftsvorfall enthalten

Tagname: OrderingCustAcctRequired

Kreditinstitutscode

Landesspezifische Kennung, die das Kreditinstitut eindeutig identifiziert. In
Deutschland wird die Bankleitzahl eingestellt. Bei Kreditinstituten, die in Lan-
dern ohne Institutskennungssystem beheimatet sind, kann die Belegung ent-

fallen.

Tagname: BankCode

Kreditinstitutskennung

lbank 1

| Ecuurﬂrjﬂcudﬂ |

= == | Linderkennzsichen |
Kreditinstitutskenniung | ' EpankCode | |
' |

Kennung eines Kreditinstituts gebildet aus dem Landerkennzeichen und dem

optionalen Kreditinstitutscode.
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Tagname: BankID

Kreditinstitutsmeldung
Meldung eines Kreditinstituts, die frei wahlbar ist.

Tagname: BankMessage

Kreditinstitutsnachricht zur Lebendmeldung

Antwort des Kreditinstituts auf eine Benutzernachricht Lebendmeldung. Die
Nachricht ist leer.

Tagname: KeepAliveResp

Kreditinstitutsnachricht zur Schlisselanforderung

Antwort des Kreditinstituts auf eine Benutzernachricht zur Schlisselanforde-
rung.

Tagname: BankKeyResp

Kreditinstitutsnachricht zur Schliisselsperrung

Antwort des Kreditinstituts auf eine Benutzernachricht zur Schlisselsper-
rung.

Tagname: KeyBlockResp

Kreditinstitutsnachricht zur Schliisselanderung

Antwort des Kreditinstituts auf eine Benutzernachricht zur Schlisselande-
rung.

Tagname: KeyChangeResp

Kreditinstitutsnachricht zur Schlisselibermittlung

Antwort des Kreditinstituts auf eine Benutzernachricht zur Schlisseltbermitt-
lung.

Tagname: UserKeyTransmissionResp
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Kreditinstitutsnachricht zur Synchronisierung
Antwort des Kreditinstituts auf eine Benutzernachricht zur Synchronisierung.

Tagname:  SynchronisationResp

Kreditinstitutsnachricht

Antwort des Kreditinstituts auf eine Benutzernachricht. Dies ist das oberste
Element dieser Nachricht und enthélt den Nachrichtenkopf und den Nach-
richtenkorper.

Tagname: RespMsg

Kreditinstitutsname
Bezeichnung des Kreditsinstituts, die vom Kreditinstitut frei wahlbar ist.

Tagname: BankName

Kreditinstitutsreferenz

Die Kreditinstitutsreferenz dient der eindeutigen Zuordnung einer Nachricht
zu einem Dialog aus Kreditinstitutssicht. Die erste Benutzernachricht (Initiali-
sierung) enthalt keine Kreditinstitutsreferenz. In der ersten Antwortnachricht
wird vom Kreditinstitut eine Kreditinstitutsreferenz vorgegeben, die fur alle
nachfolgenden Nachrichten dieses Dialogs einzustellen ist. Es ist Aufgabe
des Kreditinstituts, dafiir zu sorgen, dass die Kreditinstitutsreferenz dialog-
Ubergreifend und systemweit eindeutig ist.

Tagname: BankRef
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Kreditinstitutsschliisselname

rBanIc:I{vE:].r‘I'bame

|
|
|

Ereditinstitutskennung

----------

|

|

|

|

| |

BankKeytlame [}—{ -~ [ - Humber |
|

|

|

|

Kreditinstitutsschlisselnarme Murnrmer

| Warsion

Ein Kreditinstitutsschlliisselname ist eine eindeutige Kennung eines Kreditin-
stitutsschliissels durch die Angaben Kreditsinstitutskennung, sowie Nummer,
Version und Typ des Schlissels

Tagname: BankKeyName

Kundenkennung

Institutsweit eindeutige ldentifikation des Kunden. Die Vergabe obliegt dem
Kreditinstitut. Die Kundenkennung kann beliebige Informationen enthalten.
Es steht dem Kreditinstitut frei, ob es jedem Kunden genau eine Kundenken-
nung zuordnet oder dem Kunden in Abhangigkeit vom Benutzer jeweils eine
unterschiedliche Kundenkennung zuordnet.

Tagname: CustID

Kundensystemkennung

Eindeutige Kennzeichnung des Kundensystems, die in Kombination mit der
Signatur-1D die Validitéat (Eindeutigkeit) der Signatur sichert.

Die Kundensystemkennung ist nicht eindeutig fur das Endgerat (PC), son-
dern fur die Anwendung auf einem Endgerét, d.h., wenn der Kunde auf ei-
nem Endgerat mit mehreren Homebanking-Anwendungen arbeitet, muss fur
jede Anwendung eine eigene Kundensystemkennung gefuhrt werden.

Eine Kundensystemkennung ist bei softwarebasierten Sicherheitsverfahren
erforderlich.

Tagname: CustSysID
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Land

Angabe eines Landes, codiert gemal® ISO 3166-1 (siehe auch [Anlagen],
Abschnitt V. LANDERKENNZEICHEN UND WAHRUNGSCODES).

Tagname: Country

Lange Secoder-Eingabedaten

Soll ein Wert nicht nur bestatigt, sondern komplett eingegeben oder erganzt
werden, wird hierdurch die Lange der geforderten Eingabedaten am Secoder
vorgegeben.

Tagname: InputDatalLength

Lange Secodertext

Lange des Textes, der in einer Zeile am Secoder-Display angezeigt werden
soll.

Tagname: TextLength

Lebendmeldung
Die Benutzernachricht Lebendmeldung.

Tagname: KeepAliveReq

Letzte Benutzung
Datum, an dem das TAN-Medium das letzte Mal benutzt wurde.

Tagname: LastUsage

Letztmoglicher Ausfihrungszeitpunkt
Zeitpunkt zu dem der Auftrag zuletzt ausgefihrt werden soll.

Tagname: End
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Limit
| Limnit |
Zvklisches Limnit |
anzahl der Tage FAir |
rollierendes Lirnit |
L Lirnitbetrag J
Ein Limit besteht aus einem Limitbetrag und wahlweise einem zyklischen
oder einem rollierenden Limit.
Tagname:  Limit
Limitbetrag
:_amt
| Limamt [{]J{—--— =
Lirnitbetrag |
L

Betrag fiir das Benutzerlimit. Es besteht aus dem Wert und der Wahrung.

Tagname: LimAmt

Liste der Intermediare (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten fur den Geschaftsvorfall ,Liste der
Intermediare®. (siehe [Syntax], Abschnitt IIl.7 Administrative Auftrage)

Tagname: InterList_1 Par

Liste der Intermedidre (Benutzerauftrag)

Der Benutzer fordert vom Kreditinstitut eine Liste der unterstitzten Interme-
diare an. (siehe [Syntax], Abschnitt IIl.7 Administrative Auftrage)

Tagname: InterList_1 Req

Liste der Intermediare (Kreditinstitutsriickmeldung)

Das Kreditinstitut liefert eine Liste von Intermediaren. (siehe [Syntax], Ab-
schnitt 1.7 Administrative Auftrage)
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Tagname: InterList 1 Resp

Liste der erlaubten ereignisgesteuerten Ausfihrungsverhalten

Parameter fur die vom Kreditinstitut spezifizierten ereignisgesteuerten Aus-
fuhrungsverhalten eines Abonnements.

Tagname:  TriggerAllowed

Liste der erlaubten zeitgesteuerten Ausfihrungsverhalten

Parameter fur die vom Kreditinstitut spezifizierten zeitgesteuerten Ausfih-
rungsverhalten eines Abonnements.

Tagname: ExecCycleAllowed

Liste der Signierer erlaubt

Gibt an, ob bei der Einreichung eines Auftrags zur verteilten Unterschrift die
Liste der Signierer angegeben werden darf.

Tagname:  SignerListAllowed

Liste von Antworten

--: Responsesig

Signatur der
Auftragsantworten

ReqListTotalState

Gesamtrickrneldung zur
Responselist [%]{—--— Auftragsliste

Liste won Anbworten E—-E ReqlListRespState

E Riickrneldung zur
v Auftragsliste

'--E Response

0.«
Antwart auf einen
Benutzerauftrag

Liste von Antworten des Kreditinstitutes. Sie besteht aus Rickmeldungen zur
Auftragsliste, einzelnen Antworten auf Benutzerauftrage und einer optionalen
Signatur dieser Elemente.

Tagname: ResponseList
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Landerkennzeichen

Landerkennzeichen gemaRy 1SO 3166-1 (numerischer Code) Fiur Deutsch-
land wird der Code 280 verwendet da dieser im Kreditgewerbe gebrduch-
licher als der neue Code 276 ist (siehe auch [Anlagen], Abschnitt V.
LANDERKENNZEICHEN UND WAHRUNGSCODES).

Tagname: CountryCode

Maximale Anzahl Auftrage

Hochstens zuldssige Anzahl an Segmenten der jeweiligen Auftragsart je
Kundennachricht. Ubersteigt die Anzahl der vom Kunden {ibermittelten Seg-
mente pro Auftragsart die zugelassene Maximalanzahl, so wird die gesamte
Nachricht abgelehnt.

Tagname: MaxNoOrders

Maximale Anzahl Eintrage

Maximale Anzahl riickzumeldender Eintréage bei Abholauftragen, Kreditinsti-
tutsangeboten oder —informationen.

Tagname MaxNrEntries

Maximale Grof3e der Nachricht

Obergrenze in Kilobyte (=1024 Byte) fur die NachrichtengrofRe. Dies kann
kreditinstitutsindividuell je nach technischen Restriktionen bzgl. der Verarbei-
tung umfangreicher Kundennachrichten vorgegeben werden. Die Grofe be-
zieht sich dabei auf die vom Benutzer geschickte Nachricht, die gegebenen-
falls komprimiert ist.

Wenn die Angabe nicht vorhanden ist, ist die maximale Nachrichtengrol3e
nicht beschrankt.

Tagname MaxMsgSize

Maximale Lange des Rickgabewertes im Zwei-Schritt-Verfahren

Angabe der Lange der vom Institut Gbermittelten maximalen Lange des
Ruckgabewertes im konkreten Zwei-Schritt-Verfahren.

Kundenprodukte sollten fur die Anzeige des Riuckgabewer-
/=) tes ein geeignetes Anzeigefenster, ggf. mit Scrollbar vorse-
hen.

Tagname: LenChallenge
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Maximale Lange des TAN-Eingabewertes im Zwei-Schritt-Verfahren

Angabe der erwarteten maximalen L&nge der TAN im konkreten Zwei-
Schritt-Verfahren.

Kundenprodukte sollten die Eingabe der TAN auf diesen
—=  Wert beschrénken.

Tagname LeninpChallenge

Maximale PIN-Lange

Maximale Lange der PIN. Wenn das Kreditinstitut eine feste PIN-Lange er-
wartet, sind minimale und maximale PIN-Lange auf denselben Wert zu set-
zen.

Tagname MaxLenPIN

Maximale TAN-Lé&nge

Maximale Lange einer TAN, unabhangig vom verwendeten TAN-Verfahren.
Der Wert kann durch das Element maximale Lange des Eingabewertes ver-
fahrensspezifisch eingeschrankt werden.

Tagname MaxLenTAN

Maximaler Timeout in Sekunden

Obergrenze in Sekunden, nach der vom Benutzer eine Lebendmeldung ge-
schickt werden darf, um einen Timeout zu verhindern.

Tagname MaxTimeout

Minimale PIN-Lange

Minimale Lange der PIN. Wenn das Kreditinstitut eine feste PIN-L&nge er-
wartet, sind minimale und maximale PIN-Lange auf denselben Wert zu set-
zen.

Tagname MinLenPIN

Minimale Sighaturanzahl

Anzahl der Signaturen die mindestens fir den zugehorigen Geschéaftsvorfall
vorhanden sein mussen.

Tagname MinNoSig
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Minimaler Timeout in Sekunden

Untergrenze in Sekunden, nach der vom Benutzer eine Lebendmeldung ge-
schickt werden darf, um einen Timeout Zu verhindern.

Tagname MinTimeout

Minute der Ausfihrung

Bei einer stindlichen Ausfiihrung eines Abonnements, die Minute in der der
Auftrag ausgefuhrt wird.

Tagname Minute

Mobilfunkverbindung &ndern (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten fir den Geschaftsvorfall ,Mobil-
funkverbindung andern®. Zusatzlich kbnnen hier Parameter angeben werden.

Tagname: ChangeMobilePhoneConnection_2 Par
ChangeMobilePhoneConnection_3 Par

Mobilfunkverbindung &ndern (Benutzerauftrag)

Mit diesem Auftrag kann ein Benutzer eine zuvor registrierte und freigeschal-
tete Mobilfunkverbindung andern. Hierzu muss er die Mobilfunknummer an-
geben. Geadndert werden kénnen die TAN-Medienkennung sowie das Belas-
tungskonto fur die SMS-Nachrichten. (siehe [Syntax], Abschnitt 111.7 Adminis-
trative Auftrage)

Tagname: ChangeMobilePhoneConnection_2_ Req
ChangeMobilePhoneConnection_3_Req

Mobilfunkverbindung &ndern ohne Entgelte (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten fir den Geschaftsvorfall ,Mobil-
funkverbindung andern ohne Entgelte®. Zusatzlich kénnen hier Parameter
angegeben werden.

Tagname: ChangeMobilePhoneConnectionNoFee_2_Par

ChangeMobilePhoneConnectionNoFee_3_Par

Mobilfunkverbindung &ndern ohne Entgelte (Benutzerauftrag)

Mit diesem Auftrag kann ein Benutzer eine zuvor registrierte und freigeschal-
tete Mobilfunkverbindung andern. Hierzu muss er die Mobilfunknummer an-
geben. Geadndert werden kénnen die TAN-Medienkennung sowie das Belas-
tungskonto fur die SMS-Nachrichten. Dieser Geschaftsvorfall ist identisch mit
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~,Mobilfunkverbindung andern®. Durch unterschiedliche Verwendung beider
GVs in der UPD kann gesteuert werden, ob einem Kunden Entgelte fir SMS
belastet werden oder nicht (siehe [Syntax], Abschnitt 11l.7 Administrative Auf-

trage).

Tagname: ChangeMobilePhoneConnectionNoFee 2 Req
ChangeMobilePhoneConnectionNoFee_3_Req

Mobilfunkverbindung freischalten (Bankparameterdaten)
Auftragsspezifische Bankparameterdaten fir den Geschaftsvorfall ,Mobil-
funkverbindung freischalten®.

Tagname: ActivateMobilePhoneConnection_2 Par
ActivateMobilePhoneConnection_3 Par

Mobilfunkverbindung freischalten (Benutzerauftrag)

Mit diesem Auftrag kann ein Benutzer eine zuvor registrierte Mobilfunkver-
bindung freischalten. Hierzu muss er den gewahlten TAN-Medien-Namen
zusammen mit dem Ubermittelten Freischaltcode angeben. (siehe [Syntax],
Abschnitt 111.7 Administrative Auftréage)

Tagname: ActivateMobilePhoneConnection_2 Req
ActivateMobilePhoneConnection_3_Req

Mobilfunkverbindung registrieren (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten fir den Geschaftsvorfall ,Mobil-
funkverbindung registrieren“. Zusatzlich kénnen hier Parameter angeben

werden.

Tagname: RegisterMobilePhoneConnection_2_Par
RegisterMobilePhoneConnection_3_Par

Mobilfunkverbindung registrieren (Benutzerauftrag)

Mit diesem Auftrag kann ein Benutzer eine Mobilfunkverbindung registrier-
ren. Hierzu muss er die Mobilfunknummer und eine frei wahlbare TAN-
Medien-Kennung sowie das Belastungskonto fur die SMS-Nachrichten an-
geben. (siehe [Syntax], Abschnitt 11l.7 Administrative Auftrage)

Tagname: RegisterMobilePhoneConnection_2_Req
RegisterMobilePhoneConnection_3 Req
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Mobilfunkverbindung registrieren ohne Entgelte (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten fir den Geschéftsvorfall ,Mobil-
funkverbindung registrieren ohne Entgelte®. Zusatzlich kénnen hier Parame-
ter angeben werden.

Tagname: RegisterMobilePhoneConnectionNoFee_2_Par

RegisterMobilePhoneConnectionNoFee 3 Par

Mobilfunkverbindung registrieren ohne Entgelte (Benutzerauftrag)

Mit diesem Auftrag kann ein Benutzer eine Mobilfunkverbindung registrier-
ren. Hierzu muss er die Mobilfunknummer und eine frei wahlbare TAN-
Medien-Kennung sowie das Belastungskonto fur die SMS-Nachrichten an-
geben. Dieser Geschaftsvorfall ist identisch mit ,Mobilfunkverbindung regist-
rieren®. Durch unterschiedliche Verwendung beider GVs in der UPD kann
gesteuert werden, ob einem Kunden Entgelte fir SMS belastet werden oder
nicht (siehe [Syntax], Abschnitt Ill.7 Administrative Auftrage).

Tagname: RegisterMobilePhoneConnectionNoFee 2 Req
RegisterMobilePhoneConnectionNoFee 3 Req

Mobiltelefonnummer

Reale Nummer des Mobiltelefons. Es sind nur Ziffern inklusive fihrender
Nullen erlaubt und es gilt die nationale Schreibweise fur Telefonnummern,
z. B. 0170/1234567 oder (0170) 1234567.

Tagname:  MobilePhoneNumber

Mobiltelefonnummer verschleiert

Darstellung der Mobiltelefonnummer in der Form ,*****nnnn“, wobei die letz-
ten vier Stellen denen der realen Mobiltelefonnummer entsprechen. Die An-
zahl des Platzhalters ,*“ kann entweder fix sein oder der Anzahl der Zeichen
der realen Mobiltelefonnummer (mit oder ohne Sonderzeichen) entsprechen.
Ein anderes Zeichen als ,** als Platzhalter ist nicht zugelassen.

Tagname: CoveredMobilePhoneNumber

Modulus des Schllissels

Modulus des offentlichen Schlissels. Die Kirzung um fuhrende O-Bytes ist
empfehlenswert, aber nicht verbindlich. Der Wert ist binar, also base64-
codiert einzustellen.

Tagname: ModulusValue
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Monatliche Ausfihrung

(o &——(— o]

Monatliche &ushihrung Tag der Aushihrung

Das Element definiert einen monatlichen Ausfuhrungszyklus. Es enthélt den
Tag der Ausfihrung.

Tagname:  Monthly

Multiplikator fur Ausfihrungsintervall

Fir zeitgesteuerte Verhalten sind die Modi monatlich, wochentlich, taglich
und stindlich erlaubt. Der Multiplikator gibt nun an, alle wieviel Mona-
te/Wochen/Tage/Stunden  der  Auftrag ausgefiihrt  werden  soll.

Tagname: PeriodLen

Nachricht mit Benutzerreferenz verarbeitet

Kennzeichen in der Synchronisierung, dass eine Nachricht mit der im Auftrag
genannten Benutzerreferenz schon verarbeitet wurde.

Tagname: UserRefProcessed

Nachrichtenkopf der Benutzernachricht

| ReqMsgHeader

BankID

Kraditinstitutskennung

“UserTextRef
Textuelle Referanz der
ReqMsgHeader [%]_("'"":E_ Benutzemachricht
Machrichtenkopf der
Benutzemachricht

| Benutzerreferenz

-4 AsyncReplyAddress [

Transpottadresse Air die
Anbwortnachrich
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Der Nachrichtenkopf der Benutzernachricht ist ein administrativer Teil der
Benutzernachricht. Er wird nie verschlisselt.

Tagname: RegMsgHeader

Nachrichtenkopf der Kreditinstitutsnachricht

- 1
RezpMsgHeader
-~ “UserRef |
S e
L FlserTextRef

Textuelle Referenz der |
Benutzermachricht |

RezspMsgHeader —sna— []

Machrichtenkopf der
Fraditinstitutsnachricht

Der Nachrichtenkopf der Kreditinstitutsnachricht ist ein administrativer Teil
der Kreditinstitutsnachricht. Er wird nie verschlisselt.

Tagname: RespMsgHeader
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Nachrichtenkdrper der Kreditinstitutsnachricht

r——— - — ~— "/ — —/— —/ —/ /1
| RespM=gBody
| r-<4 MessengerSig
| E Botensignatur
| : —| KeepaliveResp
! Kreditinstitutsnachricht zur
| [ Lebendrneldung

—| AnonymousResp

RespMsgBody E}|—(—“‘—j£|—l Anarnnyre

Kreditinstitutsnachricht

Machrichtenkiper der
Kreditinstitutsnachricht

—| BankHKeyResp

kreditinstitutsnachricht zur
Sehlisselanfordering

—| StandardResp

" Standard-Kreditinstitutsnachi
SE9=n IR

|

|

|

|

|

I —| SynchronisationResp
| Kreditinstitutsnachricht 2ur
|

|

|

|

|

|

|

Synchronisierung

—| UserKeyTransmissionResp

Kraditinstitutsnachricht zur
Sehlizzelibermnittlung

—| KeyChangeResp

kKreditinstitutsnachricht zur
Sehlizselindarung

| KeyBlockResp

Kreditinstitutsnachricht zur
|_ Sehlisselsparung J

Der Nachrichtenkoérper der Kreditinstitutsnachricht ist der auftragsspezifische
Teil der Kreditinstitutsnachricht der Kreditinstitutsnachricht. Er enthalt die
Signaturen und die Antworten auf die eingereichten Auftréage. Der Nachrich-
tenkdrper kann optional verschlisselt und komprimiert werden.

Tagname: RespMsgBody
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Nachrichtenkdrper

—| KeephliveReq

—| AnonymouzReq

ReqMsgBody H{—i3- |7

—| MessengerSig

StandardReq

—| SynchronisationReq

-3 = —| UserKeyTransmissionReq

—| KeyChangeReq

KeyBlockReq

Der Nachrichtenkorper ist der auftragsspezifische Teil der Benutzernachricht.
Er enthalt die Signaturen und die Antworten auf die eingereichten Auftrage.
Der Nachrichtenkdrper kann optional verschliisselt und komprimiert werden.

Tagname: RegMsgBody

Nachrichtennummer

Information zur Referenzierung von Nachrichten innerhalb eines Dialoges. In
Zusammenhang mit der Bankreferenz und der Kundensystemkennung kon-
nen Nachrichten Gber die Nachrichtennummer auch dialogtibergreifend ein-
deutig referenziert werden. Eine Doppeleinreichungskontrolle ist mit Hilfe der
Nachrichtennummer nicht méglich.

Mit Hilfe der Nachrichtennummer nummerieren sowohl das Kundensystem
als auch das Kreditinstitutssystem seine Nachrichten unabhangig voneinan-
der innerhalb eines Dialoges in Einerschritten streng monoton aufsteigend.
Die Nummerierung beginnt sowohl beim Kunden- als auch beim Kreditinsti-
tutssystem mit der Dialoginitialisierungsnachricht bei '1'. Nachrichten, deren
Nummerierung nicht streng monoton aufsteigend erfolgt ist, werden instituts-
seitig bzw. kundenseitig abgelehnt.

Fur Lebendmeldungen ist immer die Nachrichtennummer O vorzusehen.
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Tagname: MsgNo

Nachrichtensprache

Uber dieses Element spezifiziert der Kunde die Sprache, in der er im laufen-
den Dialog mit dem Kreditinstitut kommunizieren mochte. Ruckmeldungen
und Kreditinstitutsmeldungen werden (soweit kreditinstitutsseitig unterstitzt)
in der zuvor spezifizierten Sprache an den Kunden tbermittelt (s. auch ,Un-
terstitzte Sprache®).

Codierung: gemall 1SO639-1 (siehe [Anlagen], Abschnitt V.
LANDERKENNZEICHEN UND WAHRUNGSCODES).

Tagname SessionLang

Name des Zwei-Schritt-Verfahrens

Textliche Bezeichnung des konkreten Zwei-Schritt-Verfahrens, z. B. ,Dyna-
mischer ZKA TAN-Generator®, ,Indiziertes TAN-Verfahren“ oder ,Mobile
TAN". Der Name soll vom Kundenprodukt zur Anzeige verwendet werden.

Kundenprodukte sollten diesen Text als Beschreibung des

/=)  Konkreten Zwei-Schritt-Verfahrens verwenden. Dies gilt fiir
die Anzeige bei der Eingabe zur TAN-Aufforderung. Bei
Verwaltungsfunktionen soll die ,Technische Identifikation
TAN-Verfahren® verwendet werden.

Tagname: OptionName

Name 1

Erste Namenszeile in einer Adresse.

Tagname: Name_1

Name 2

Zweite Namenszeile in einer Adresse.

Tagname: Name_2

Name des Geschéftsvorfalls

Bezeichnet den Typ eines Geschéftsvorfalls, z. B. SEPASingRemitt bei einer
SEPA-Einzelliberweisung. Im Gegensatz zum Bezeichner des Geschéftsvor-
falls ist keine Versionsinformation enthalten, d. h. das Element bezeichnet al-
le Versionen dieses Typs.

Tagname: Name
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Name Kontoinhaber 1
Name des Kontoinhabers.

Tagname: AcctHolder Name_1

Name Kontoinhaber 2
Zusatzliche Angaben zum Kontoinhaber.

Tagname: AcctHolder Name_2

Namensraum-URI
Eindeutiger Bezeichner fir einen XML-Namensraum.

Tagname: NamespaceURI

Nummer
Die Nummer z. B. eines Schlissels.

Tagname: Number

Nachster Ausfiihrungszeitpunt bei zeitgesteuertem Verhalten

Der nachste Ausfuhrungszeitpunkt eines Abonnements. Er wird durch einen
Zeitstempel angegeben.

Tagname: NextExecution

Offentliche Schlussellieferung

Die Antwort des Kreditinstituts auf eine Schliisselanforderung. Sie enthalt die
offentlichen Schliissel des Kreditinstituts.

Tagname: BankKeyResponse
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Offentlicher Schliissel

Sechlisselnarne

=ModulusYalue

PublicKey [}]—}(—m—

Effentlicher Schliiszel =Exponentvalue |

|
|
|
Moduhss des schiiels |
|
|

! Exponent des Schltssels

|
| il

Information, die beim RAH-Verfahren zum Transport des o6ffentlichen
Schlissels zwischen Kunde und Kreditinstitut bzw. umgekehrt dient. Er ent-
halt den Schliisselname, den Modulus und Exponenten des Schliissels und
ein optionales Zertifikat.

Tagname: PublicKey

Ort
Angabe des Orts in einer Adresse.

Tagname: City

Parameter Adressenregistrierung

AddReg_Param [%]—(—""—E-(EFI':." ##anyh
o0

Pararneter 1.

Adreszentegistienng Pararneter Rir eine
benutzerdefiniere
Kaornrnunikationsadresse

In diesem Element konnen Parameter fiir die benutzerdefinierten Kommuni-
kationsadressen hinterlegt werden.

Tagname: AddReg_Param
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Parameter der Sicherheitsverfahren

r——— 1
|5e:ur‘it'-.-'l".-1ethndl='aram |
| -~ MixingAllowed | |
| g |
| g |
| = |
| nterstitztes Verfal 51 "I I
| r--: OTPTransactions |
| | |
| | |
| = . |
| ~--i SCARequired ! |
| |
| |
- - —1

Die Parameter der Sicherheitsverfahren enthalten das Kennzeichen, ob un-
terschiedliche Sicherheitsverfahren erlaubt sind, und eine Liste der unter-
stitzten Verfahren. Zudem werden die TAN-pflichtigen Geschaftsvorfalle dort
gelistet und eine Information, wie mit starker Kundenauthentifizierung gemaf
[PSD2] umgegangen werden soll.

Tagname:  SecurityMethodParam

Parameter des Abonnements

SupportedSecurityMethod

1.®
Unterstitzte Sicherheitzwerfahren

Subscription_Param E]—(*

Pararneter des Abonnerment

Liste der eraubten
zeitgesteuerten
Ausfihrungsverhalten

Liste der eraubten
ereignizgesteueten
Ausfihrungsverhalten

Die Parameter des Abonnements enthalten die unterstiitzten Sicherheitsver-
fahren und optional die vom Kreditinstitut unterstitzten zeit- und ereignisge-
steurten Ausfuhrungsverhalten.

Tagname:  Subscription_Param
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Parameterdaten PIN/TAN

.- Twc-StepProu:ess

=MinLenPIN

= MaxLenPIN
OneTimePasswordParam E]_(_'"_:E'_. =MaxLenTAN

Die Parameterdaten des Sicherheitsverfahrens PIN/TAN enthalten die min-
male und maximale PIN-Lange, die maximale TAN-Lange und Texte zur Be-
legung der Benutzer- und Kundenkennung. Au3erdem sind Informationen zu
unterstitzten Zwei-Schritt-TAN-Verfahren enthalten.

Tagname: OneTimePasswordParam

Parameterdaten des benutzerdefinierten Signaturverfahrens

Pararmeterdaten des benutzerdefiniertan I:I__u:u
Signaturverfahrens

Die Parameterdaten fir das benutzerdefinierte Signaturverfahren enthalten
vom Kreditinstitut individuell erstellte Parameter.

Tagname: UserDefinedSignatureParam
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Parameterdaten Secodersignatur

SecoderVisualizationParams

1.
| SecoderSignatureParam E]_(__._

Die Parameterdaten fir das Secoder-Signaturverfahren enthalten als Para-

meter Secodervisualisierungstexte und geschaftsvorfallspezifische Visuali-
sierungsinformationen flir Secoder.

Tagname: SecoderSignatureParam

Parameter Mobilfunkverbindung andern

Auftragsspezifische Bankparameterdaten fir den Geschaftsvorfall ,Mobil-
funkverbindung andern®.

= sMSDebitAccou ntRequired |

ChangeMobilePhoneConnectio... [%]_(_..._

El:t_'rm:au::tingl:t_'rnsa-nt.'ivur_lp-t:rrtvaevc:l |

Fill = NG I RontakKiauimahme

Tagname: ChangeMobilePhoneConnectionParam

Parameter Mobilfunkverbindung registrieren

Auftragsspezifische Bankparameterdaten fir den Geschaftsvorfall ,Mobil-
funkverbindung registrieren®.

= SMSDebitAccou nt_Required |

RegisterMobilePhoneConnecti... [%]_(_..._

i
-
i!i
il

i

Tagname: RegisterMobilePhoneConnectionParam
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Parameter TAN-Generator an- bzw. ummelden

Auftragsspezifische Bankparameterdaten fur den Geschéaftsvorfall , TAN-
Generator an- bzw. ummelden®.

—FMextCardMoRequired |

Eimgabe Kartenfolgenuemme

—FATCTAHInputNecessarl_.r |

i
11}
=}

I
&
i1}

I
1]
11
i

Tagname: ChangeTANGeneratorParam

Parameter TAN-Generator Synchronisierung

Auftragsspezifische Bankparameterdaten fiur den Geschéaftsvorfall ,TAN-
Generator Synchronisierung®.

El:ﬂru::lr-.I::rFt».a-u::|uirna|::| |

SynchronizeTANGeneratorParam [%]—(—-H—

Eingabe Kartenfo MM E:

Tagname: SynchronizeTANGeneratorParam

Parameter zum Auftrag mit verteilter Signatur

DistSigsSubmit_Param EI—(—--—:EH BusinessTransAllowed

Pararneter zum Suftrag it Edaubte Geschiftzvorfille
werteilber Signatur,

Die Parameter zum Auftrag mit verteilter Signatur enthalten die erlaubten
Geschaftsvorfalle.

Tagname: DistSigsSubmit_Param
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Parameter zur Quittung

[Reowparom (o Foimaniniions |

Pararneter zur Cuittung 0..oo
Geschiftzworfille rait
Cuittung

Die Parameter zur Quittung enthalten die Geschéftsvorfélle, von denen das
Kreditinstitut eine Quittung verlangt.

Tagname: Receipt_Param

Parameter zur Willenserklarung

ConfirmationTextStructured |

E DeclarationOflntentionParam

ConfirmationTrans [L:rl
i

1

Die Parameter zur Willenserklarung enthalten eine Festlegung, ob struktu-
rierter Bestéatigungstext erlaubt ist und eine Liste der Geschaftsvorfélle, von
denen das Kreditinstitut eine Willenserklarung verlangt.

Tagname: Receipt Param

Personalisierte Identifikation

Perzonalizedldentification

Personalizedldentification | —=na— []
Personalisierte Identifikation |

Die personalisierte Identifikation enthalt neben der Kreditinstitutskennung ei-
ne Kundenkennung.

Tagname: Personalizedldentification
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PIN

(Private Identifikationsnummer, Online-Banking-PIN) Authentisierungsmerk-
mal des Benutzers beim PIN/TAN-Verfahren. Das Format einer PIN ist kre-
ditinstitutsindividuell. Die minimale und maximale Lange der PIN kann das
Kreditinstitut im Segment OneTimePasswordParam angeben.

Tagname: PIN

PIN sperren (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten flr den Geschéaftsvorfall ,PIN sper-
ren®. (siehe [Syntax], Abschnitt 11l.7 Administrative Auftrage)

Tagname: BlockPIN_1 Par

PIN sperren (Benutzerauftrag)

Benutzerauftrag zum Sperren der PIN. (siehe [Syntax], Abschnitt 11l.7 Admi-
nistrative Auftrage)

Tagname: BlockPIN_1_Req

PIN andern (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten flur den Geschéaftsvorfall ,PIN &n-
dern®. (siehe [Syntax], Abschnitt 11l.7 Administrative Auftrage)

Tagname : ChangePIN_1 Par

PIN andern (Benutzerauftrag)

Benutzerauftrag zum Andern der PIN. Es ist eine neue PIN anzugeben. (sie-
he [Syntax], Abschnitt 11l.7 Administrative Auftrage)

Tagname: ChangePIN_1 Req

PIN-Sperre aufheben (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten flr den Geschéaftsvorfall ,PIN-
Sperre aufheben®. (siehe [Syntax], Abschnitt IIl.7 Administrative Auftrage)

Tagname: RevokePINBlock 1 Par

PIN-Sperre aufheben (Benutzerauftrag)

Benutzerauftrag um die PIN-Sperre aufzuheben. (siehe [Syntax], Abschnitt
[11.7 Administrative Auftrage)
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Tagname: RevokePINBlock 1 Req

PIN/TAN-Signatur

OneTimePassword

r-----
[

| Chaicngereqicsi B |

P T b St |

| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
OneTimePassword El—H{==—1= _&\iaidiiacainm | |
§ | |
| |
| |
| |
| |
| |
| |
| |
| |
| |
|
|
|
L

Die PIN/TAN-Signatur besteht aus den FinTS-spezifischen Parametern, ei-
ner Kreditinstitutskennung, der Benutzerkennung, der Kundensystemken-
nung, der PIN und optional beliebig vielen TAN-Referenzen. Bei Zwei-
Schritt-TAN-Verfahren kommen noch die Informationen zur Challenge-
Anforderung hinzu.

Tagname: OneTimePassword
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Postleitzahl

Tagname: ZIPCode

Produktname

Name des Kundenproduktes, mit dem kundenseitig die Nachrichten erzeugt
wurden. Diese Angabe dient dem Kreditinstitut, um Kundenprodukthersteller
gezielt unterstitzen zu kbnnen.

Die Produktbezeichnung ist verpflichtend mit aussagekréaftigen Informationen
uber das verwendete Kundenprodukt, nicht eine ggf. verwendete interne
FinTS-/HBCI-Bibliothek, zu flllen, um Support-Anfragen leichter beantworten
zu kdnnen.

Kundenprodukte, die nach dem durch die Deutsche Kreditwirtschaft festge-
legten Verfahren registriert sind, mussen in dieses DE die vergebene Pro-
duktregistrierungsnummer einstellen.

Tagname: ProductName

Produktversion

Version des Kundenproduktes, mit dem kundenseitig die Nachrichten er-
zeugt wurden.

Die Produktversion ist verpflichtend mit aussagekraftigen Informationen tber
das verwendete Kundenprodukt, nicht eine ggf. verwendete interne FinTS-
/HBCI-Bibliothek, zu fullen, um Support-Anfragen leichter beantworten zu
kénnen.

Tagname: ProductVersion

Quittung (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten fir den Geschaftsvorfall ,Quittung®.
(siehe [Syntax], Abschnitt 111.7 Administrative Auftrage)

Tagname : Receipt_1_Par

Quittung (Benutzerauftrag)

Benutzerauftrag Quittung, der dem Kreditinstitut zusichert, das der Benutzer
eine Nachricht des Kreditinstitut erhalten hat. (siehe [Syntax], Abschnitt III.7
Administrative Auftrage)

Tagname: Receipt_1 Req
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Quittungscode

Wert zur Identifizierung des zu quittierenden Auftrags im Quittungsverfahren

(Receipt).

Tagname: ReceiptCode

RAH-spezifische Parameter

Die RAH-spezifischen Parameter bestehen aus den FinTS-spezifischen Pa-
rametern, der Signatur-1D, der Variante des Sicherheitsverfahrens und optio-

nal einem Signaturschlissel fur die Antwort.

Tagname: RAHProperty

Referenz auf die mit PIN und TAN signierten Nachrichtenteile
Referenz auf einen Auftrag, der denjenigen Auftrag kennzeichnet, fir den ei-

ne tbergebene TAN gilt.

Tagname: XPath
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Referenz auf eine Nachricht

Feferenz auf eine Machricht

Py

Benutzereferanz

UzerTextRef

Teituelle Refarenz der
Benutzemachricht

Kreditinstitutzreferenz

EI'l.l'ls:gl‘lu:n

Machrchtennurmmer

Die Referenz auf eine Nachricht besteht aus einer Kreditinstitutskennung,
der Benutzerreferenz, einer textuellen Referenz der Benutzernachricht, der
Kreditinstitutsreferenz und der Nachrichtennummer.

Tagname: MsgRef

Referenz auf einen Benutzerauftrag
Die Referenz auf einen Benutzerauftrag in der Benutzernachricht.

Tagname: RequestRef

Referenz auf einen zu signierenden Auftrag

Teituelle Referenz des

| DistSigsRef F—{ —-— ] Auftrags
Referenz auf einen zu = .
signierenden Suftrag Dist=igslD

ID eines Auftrags zur
wetteilten Signatur

Die Referenz auf einen zu si

gnierenden Auftrag besteht aus der textuellen

Referenz und der Kennung eines Auftrags zur verteilten Signatur.

Tagname: DistSigsRef

Referenz zu einer Kommunikationsadresse

Die eindeutige Kennung einer

Tagname: AddressRef

registrierten Adresse.
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Rolle des Signierenden
Die Rolle des Signierenden codiert durch:

ISS Herausgeber
WIT Zeuge
MSG Bote

Tagname: SignerRole

Ruckmeldung zu einem Benutzerauftrag

RequestRespState E}l{* [

Riickrmeldung zu einern
Benutzerauftrag |

| 5 -:ERESDPHTHITI :'
[ i iRl Rty -1

| 0

L Riickrneldungspararmeter N

Die Riickmeldung des Kreditinstituts zu einem Benutzerauftrag besteht aus
einem Rickmeldungscode, einem optionalen Bezugselement, einem Rlck-
meldungstext und beliebig vielen Rickmeldungsparametern.

Tagname: RequestRespState

Ruckmeldung zur Auftragsliste

|
| Riickrneldungscode
|

ReqListRespState [TjT[—u-— =

Riickrmeldung zur
Auftragsliste |

0.
L Riickmeldungsparameter N

Die Ruckmeldung des Kreditinstituts zu einer Auftragsliste einer Benutzer-
nachricht besteht aus einem Ruckmeldungscode, einem optionalen Be-
zugselement, einem Rickmeldungstext und beliebig vielen Rickmeldungs-
parametern.

Tagname: ReqgListRespState
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Ruckmeldung zur Nachricht
| ResponseState |
MsgRespState |
Riickrneldung zur Hachriche | . |
| L “RespParam ', |
ittt R |
| e
[ _Ridmelngspaamater |

Die Rickmeldung des Kreditinstituts zu einer Benutzernachricht besteht aus
einem Rickmeldungscode, einem optionalen Bezugselement, einem Rulck-
meldungstext und beliebig vielen Rickmeldungsparametern.

Tagname: MsgRespState

Ruckmeldungscode

Strukturierte Information, die die Rlickmeldung genau spezifiziert.

Die erste Ziffer des Codes beschreibt die Meldungsklasse:

Codierung der 1. Ziffer:
0: Erfolg

3: Warnung

9: Fehler

In der zweiten Ziffer des Codes wird empfohlen die Art der Meldung zu be-
schreiben:

Codierung der 2. Ziffer:

: Meldungen zum Status

: Meldungen zur Syntax

: Geschaftsvorfallspezifische Meldungen

: Meldungen zum Sicherungsverfahren

: Meldungen zum Sicherungsmedium (reserviert)

: Sonstige Meldungen

© 00 A W N L O

. Kreditinstitutsindividuelle Meldungen

Die restlichen zwei Ziffern geben den Inhalt der Meldung an.
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Tagname: RespCode
Ruckmeldungsparameter
Informationen, die die Art der Meldung weiter spezifizieren, um z.B. einen
Fehler weiter eingrenzen zu kdnnen und eine automatische Reaktion des
Kundenprodukts zu ermoglichen. Es durfen nur die zum jeweiligen Ruck-
meldungscode angegebenen Parameter eingestellt werden.
Tagname: RespParam
Ruckmeldungstext
Inhalt der Riickmeldung im Klartext.
Tagname RespText
S

Schlissel

oo

| [ optame &

| Sehlizzelnarne

| EI'I.I'Inl:ul:luIusﬂl.r':aluna

m == Modulus des Schliissels

Sehliizzel

EE:r.pI:mE:nt'l.!':aIUE:

|

Exponent des Schliiszels

|
|
|
- _ _ _

Ein Schlussel besteht aus seinem Namen, dem Modulus und Exponenten
und einem optionalem Zertifikat.

Tagname: Key

Schlisselanforderung

Anforderung der o6ffentlichen Schliissel des Kreditinstituts durch den Benut-
zer.

Tagname: BankKeyReq
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Schlusselinformationen fiir das Sicherheitsverfahren RAH

Die Schlisselinformationen des Sicherheitsverfahrens RAH bestehen wahl-
weise aus einem Benutzer- oder einem Kreditinstitutsschliisselnamen.

Tagname: RAHKeyInfo

Schlisselname

Kreditinstitutskennung

|
|
|

KeyHame E]'l{—“'—:El‘ -Eéil;.l-r;'l-l.'n-e-r- 15

......... -
[l
[

Der Schliisselname besteht aus der Kreditinstitutskennung, einer optionalen
Benutzerkennung, der optionalen Nummer und Version des Schlissels und
einem Schlisseltypen.

Tagname: KeyName

Schlusselanderung
Anderung der o6ffentlichen Schliissel des Benutzers.

Tagname: KeyChangeReq

SchllUsselsperrung
Sperrung der offentlichen Schlissel des Benutzers.

Tagname: KeyBlockReq
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Schlusseltibermittlung
Erstmalige Ubermittlung der 6ffentlichen Schliissel des Benutzers.

Tagname  UserKeyTransmissionReq

Secoder Dataset

Ein Secoder Dataset umfasst eine Anzeige im Display des Secoders in Form
von MetaData.

+-- DisplayPosition !

+-4- TextLength !

L- -EE SecoderText E

SecoderDataset [Tt'll]_(*ja"' SecoderTest
1.2

]
[
'

*- -7 secoderPadding

Tagname: SecoderDataset

Secoder-Padding
Dieser Parameter beschreibt das Padding der Daten im VisData-Puffer des
Secoders.

Default:
EO bei numerischen Daten
EF bei alfanumerischen Daten

Tagname: SecoderPadding

Secoder-Text

Secoder-Text, entweder statisch durch die Anzeigedefinition selbst oder dy-
namisch aus den Auftragsdaten oder leer.

Tagname:  SecoderText
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Secodervisualisierung Finanzdatenformat

Die Adressierung der Secodervisualisierungsdaten innerhalb eines Ge-
schéftsvorfalls oder Finanzdatenformats ist abhangig von dessen Typ. Fol-
gende Datenformate sind fur die Secodervisualisierung vorgesehen:

Codierung:

1: FinTS
2: DTA

3: DTAzV
4 SEPA

Tagname: FinFormatCoded

Secodervisualisierung Position

Je nach Datenformat gibt es unterschiedliche Moglichkeiten der Adressie-
rung der Secodervisualisierungsdaten im Auftrag:

bei FINTS: <DE#> oder

< DEG#>,< DE# in der DEG>
bei DTA <Datensatz>.<Feld im Datensatz>
bei DTAZV: <Datensatz>.<Feld im Datensatz>
bei SEPA: <Tagname>.<Index>

Bzgl. der Nummern sind die entsprechenden Definitionen der Geschaftsvor-
falle bzw. Finanzdatenformate heranzuziehen.

Tagname:  TextPosition

Secodervisualisierungstexte

-I SecoderVisualizationParams [ﬁ]—(—--—:EI—| SecoderDatazet

1.= 1..m

Die DEG Secodervisualisierungstexte beinhaltet eine Tabelle aller moglichen
Anzeigendefinitionen fir das Secoderdisplay. Die Lange der einzelnen An-
zeigedefinitionen muss sich an der ZeilengroRe der zugelassenen Secoder-
produkte am Markt orientieren. Momentan sind dies 16 Zeichen, es sind je-
doch bis zu 32 Zeichen mdglich. Ein einzelnes SecoderDataset besteht aus
Secoder MetaData (vgl. [HBCI], Abschnitt Begriffe) zur Ansteuerung des Se-
coders durch eine geeignete aktive Komponente.

Die Kodierung erfolgt auf Basis der MetaData im FinTS-Zeichensatz. Die
Konvertierung in den ISO 646 DE Zeichensatz des Secoders wird durch die
Secoder-Anwendungsfunktion durchgefiihrt. Der Zeichenvorrat wird aller-
dings durch die Festlegungen in der Secoder-Spezifikation [Secoder] be-
stimmt, nicht durch den FinTS-Zeichenvorrat.
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Tagname: SecoderVisualizationParams

Secodervisualisierungstext Referenz
Referenz eines Secodervisualisierungstextes.

Tagname: TextReference

Secoder-Signatur

Eine Secoder Signatur tritt nur in Verbindung mit Benutzerauftragen auf und
besteht aus Secoder-Signaturdaten und Visualisuerungsbestatigungssigna-
turdaten.

Qecccle*igna‘u e |

SignatureData E]—(—'"—E—| des:Signature |
SecoderSignature $—L(* nat |

Tagname:  SecoderSignature

Secoder-Signaturdaten

Eine Secoder Signatur wird kryptografisch wie eine normale HBCI-Signatur
durch XML Signature Elemente dargestellt und verwendet auch die identi-
schen Algorithmen. Im Unterschied zu HBCI-Signaturen flieBen aber in den
Hashwert am Secoder auch die visualisierten Daten und die Reaktionen des
Benutzers mit ein.

Tagname: SecoderSignatureData

Segment

Das Segment ist ein leerer Basistyp von dem Elemente und komplexe Typen
abgeleitet sind.

Tagname: Segm

Sicherheitsklasse
Die Sicherheitsklasse ist ein Kennzeichen fir die Sicherheitsverfahren RAH-
7 und RAH-9 und legt die Glte der zu erstellenden Signaturen fest. Diese ist
codiert durch 1, 2, 3 oder 4. (siehe [HBCI], Abschnitt 11.1.2 Sicherheitsklas-
sen).
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Tagname: SecClass

Signatur der Auftragsantworten

‘_ds:ﬁignature

OneTimePasswordReply

| ResponseSig [%]{Sigl:huiceﬁespjzl{—/iﬂ- =

Signatur der
Auftragsantwatten

Antwort auf eine PIMITAM-Signatur
EUSETDEﬁI‘IEdSigI‘IﬂtUTE

Benutzerdefinierte Signatur

Die Signatur der Antworten ist entweder eine kryptografische, eine PIN/TAN
oder eine benutzerdefinierte Signatur.

Tagname: ResponseSig

Signatur-ID
Sicherheitsrelevante Signaturidentifikation, welche zur Verhinderung der
Doppeleinreichung eingesetzt werden kann.

Bei chipkartenbasierten Verfahren ist der Sequenzzahler der Chipkarte ein-
zustellen. Bei softwarebasierten Verfahren wird die Signatur-ID auf Basis der
Kundensystemkennung und der Benutzerkennung des Schllisselnamens
verwaltet.

Tagname:  SignaturelD
Signatur-ID fir digitale Signatur
Signatur-1D des Schlissels zur Erzeugung digitaler Signaturen (Schlisseltyp
”D“)
Tagname:  SignhaturelDDS

Signaturen vollstandig

Kennzeichen, das anzeigt, ob flr einen verteilt zu signierenden Auftrag alle
Signaturen eingereicht wurden.

Tagname:  SigsComplete
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Signaturliste

,ds:Signature

—| OneTimePassword

—| SecoderSignature

—| UserDefinedSignature

Eine Liste von Signaturen von Auftrdgen besteht optional aus einem Auf-
tragsuberbringer und einer nicht-leeren Liste beliebiger Signaturen.

Tagname: RequestSigList

Signaturschlissel fur die Antwort

MHurnrner

RespSigningKey E]_(_“._ =]

Signaturschliisszel Rir die
Antiart

= Yersion

\tersion

Der Signaturschlussel fur die Antwort besteht aus der Nummer und der Ver-
sion eines Schllssels. Der Benutzer besitzt diesen Schlissel des Kreditinsti-
tuts und erwartet, dass die an ihn gerichtete Antwort mit diesem signiert wird.

Tagname: RespSigningKey

Signierer

kreditinstitutskennung

~UseriD

| Signer E]—(* =

Signierer

Benutzerkennung

Ein Signierer ist ein Benutzer, der einen zur verteilten Unterschrift einge-
reichten Auftrag signieren muss.

Tagname:  Signer
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SMS-Abbuchungskonto

Zahlungsverkehrskontoverbindung, die fir die Abbuchung von SMS-Kosten

herangezogen werden soll.

Tagname: SMSDebitAccount

SMS-Abbuchungskonto erforderlich

Parameter, der angibt, ob eine Zahlungsverkehrskontoverbindung fir die
Abbuchung von SMS-Kosten angegeben werden kann oder muss. Die Be-
lastung von SMS-Kosten durch das Institut wird unabh&ngig von dem Vor-
handensein einer Kontoverbindung z. B. kundenindividuell geregelt.

Codierung:

0: SMS-Abbuchungskonto darf nicht angegeben werden

1: SMS-Abbuchungskonto kann angegeben werden

2: SMS-Abbuchungskonto muss angegeben werden

Tagname: SMSDebitAccountRequired

SMTP

[ sme E]—[—--—E—FEmailAddress

SMTR Ernail-Adrasse

Parameter fir das Kommunikationsverfahren SMTP.

Tagname: SMTP

SOAP mit HTTP-Binding

SOAPHTTP [H

SOWP mit HTTR-Binding i

Mazimaler Tirmaout in

Sekunden

Bezeichner siner Resaurce

Minirnaler Timeout in

Parameter fir das Kommunikationsverfahren SOAP mit HTTP-Binding.

Tagname: SOAPHTTP
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Soll-Haben-Kennzeichen
Kennzeichen fur Soll (Debit) bzw. Haben (Credit).

Codierung:
C: Credit (Haben)
D: Debit (Soll)

Tagname: DebitCreditFlag

Sperrgrund
Information zur Begrindung der Sperrung.

Codierung:

1 Schlussel des Zertifikatseigentiimers kompromittiert
501: Zertifikat ungultig wegen Verdacht auf Kompromittierung
999: gesperrt aus sonstigen Griinden

Tagname: BlockingCode

Standard-Benutzernachricht

-
| StandardReq

| --4 InitReq

A
TermSession !

StandardReq [ == : I

Standard-Benutzemachricht |

Standardnachricht des Benutzers, in der bankfachliche Geschaftsvorfélle
Ubertragen werden kdnnen.

Tagname: StandardReq
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Standard-Kreditinstitutsnachricht

StandardResp
- MsgTotalstate

Gesamtrickrmeldung zur
Machticht

StandardResp —-"—jEI-I- : Ir-u-tRe-s;p -

Standard-Ereditinstitutsnacht
cht

- 1
t- TermSession !

Dialogendekeannzeichen

ResponseList

y \
et = Liste won Anbworten

Aufbau einer Standardantwort des Kreditinstituts auf eine Standardnachricht
des Benutzers.

Tagname: StandardResp

Standardsprache

Es ist ein Sprachkennzeichen einzustellen, welches die Standardsprache
des Kreditinstituts festlegt (s. auch ,Unterstitzte Sprache®). Dieses Kennzei-
chen bestimmt, in welcher Default-Sprache die Rickmeldungen zu einer Dia-
loginitialisierungsnachricht des Kunden gebildet werden. Nach dieser Nach-
richt verliert die Standardsprache ihre Glultigkeit, da der Kunde in der Initiali-
sierung die Nachrichtensprache wahlt, welche evtl. von der Standardsprache
abweicht (s. auch ,Nachrichtensprache®).

Tagname:  StdLang

Starke Kundenauthentifizierung angefordert

Kennzeichen, dass im Rahmen einer Initialisierung oder bei einer Auftrags-
einreichung eine starke Authentifizierung in Form eines Umschlags DistSig-
sSubmit angefordert wird.

Tagname  SCARequested

Starke Kundenauthentifizierung erforderlich

BPD-Parameter, der bezeichnet, wie die starke Kundenauthentifizierung auf
Kreditinstitutsseite behandelt wird.
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Wird bei Code=1 vom Kundenprodukt keine SCA-Anforderung durch Bele-
gen des DE SCARequested eingereicht, so wird dies durch den RM-Code
3075 — Starke Authentifizierung ab tt.mm.jjjj erforderlich beantwortet.

Wird bei Code=2 vom Kundenprodukt keine SCA-Anforderung durch Bele-
gen des DE SCARequested eingereicht, so wird dies durch den RM-Code
9075 — Starke Authentifizierung erforderlich abgelehnt.

Bei Code=1 und Code=2 kann eine SCA-Anforderung durch den RM-Code
3076 — keine starke Authentifizierung erforderlich beantwortet werden.

Folgende Codes sind giiltig:
0: nicht unterstutzt

1 optional unterstitzt

2: verpflichtend unterstitzt

Tagname: SCARequired

Startdatum

Anfangsdatum eines Zeitabschnittes.

Tagname: StartDate

Status

Gibt an, in welchem Status sich ein TAN-Medium befindet.

Codierung:

1: Aktiv

2: Verfugbar

3: Aktiv Folgekarte

4: Verfugbar Folgekarte

Tagname: State

Statusprotokoll (Bankparameterdaten)

Parameter der BPD zum Auftrag ,Statusprotokoll anfordern (siehe auch
[Formals], Abschnitt 111.2 Statusprotokoll und [Syntax], Abschnitt IIl.7 Admi-

nistrative Auftrage).

Tagname:  StatProt_1 Par
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Statusprotokoll (Benutzerauftrag)

Vom Benutzer einreichbarer Auftrag ,Statusprotokoll anfordern® (siehe auch
[Formals], Abschnitt 11.2 Statusprotokoll und [Syntax], Abschnitt IIl.7 Admi-
nistrative Auftrage).

Tagname: StatProt_1 Req

Statusprotokoll (Kreditinstitutsriickmeldung)

Rickmeldung zum Auftrag ,Statusprotokoll anfordern® (siehe auch [Formals],
Abschnitt 111.2 Statusprotokoll und [Syntax], Abschnitt 11l.7 Administrative Auf-

trage).

Tagname: StatProt_1 Resp

Statusprotokolleintrag

Referenz auf eine Machricht

DateTime

Craturn und Uhrzeit

StatProtEntry [}]—(—--— = _
M=sgRespState

Statusprotakolleintrag

' 1,00
v Riickmeldung zur Macheicht

................
Liste wan Sntworten

Element, welches einen Eintrag des Statusprotokolls aufnehmen kann. Die-
ser umfasst eine Nachrichtenreferenz, Datum, Uhrzeit und die zugehoérige
Rickmeldung.

Tagname:  StatProtEntry

Straflle/Postfach
Angabe der StralRe oder des Postfaches in einer Adresse.

Tagname:  Street

Stunde der Ausfuhrung
Stunde der Ausfiihrung innerhalb einer taglichen Ausfiihrung.

Tagname: Hour
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Stundliche Ausfuhrung

[y (5[]

Stiindliche AusAihrung Minute der AusAihrung

Das Element definiert einen stiindlichen Ausfihrungszyklus. Es enthalt die
Minute der Ausfuhrung.

Tagname: Hourly

SWIFT-Code

Der BIC (Bank ldentifier Code) ist ein nach internationalem [SWIFT] Stan-
dard festgelegter Code, der eine Bank eindeutig identifiziert.

Tagname: BIC

Synchronisierung

Benutzernachricht, die den Auftrag zur Synchronisierung enthalten kann
(siehe auch [Formals], Abschnitt 111.3 Synchronisierung).

Tagname: SynchronisationReq

Synchronisierungsmodus
Information tber den Synchronisierungsmodus.

Codierung:

0: Neue Kundensystem-ID zuriickmelden

1: Letzte verarbeitete Nachrichtennummer zuriickmelden
2: hochste eingereichte Signatur-1D zuriickmelden

3: Synchronisierung auf eine Benutzerreferenz durchfiihren

Tagname: SyncMode

Tag der Ausfihrung
Tag der Ausfihrung innerhalb einer woéchentlichen Ausfiihrung.

Tagname: Day
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TAN

One-Time-Passwort (Transaktionsnummer) zur Freigabe von Transaktionen
beim PIN/TAN-Verfahren. Das Format einer TAN ist kreditinstitutsindividuell.
Die maximale Lange der TAN kann das Kreditinstitut in den BPDs angeben.

Tagname: TAN

TAN-Anforderung

P : --=ChallengeHHD |

In der Kreditinstitutsriickmeldung zur Challenge-Anforderung wird eine TAN-
Anforderung gesendet, die eine Challenge inklusive aller bengtigten Informa-
tionen enthalt.

Tagname: TANRequest

TAN-Einsatzoption

Es werden die Mdglichkeiten festgelegt, die ein Kunde hat, wenn er fir
PIN/TAN parallel mehrere TAN-Medien zur Verfligung hat.

Codierung:
0: Benutzer kann alle ,aktiven* Medien parallel nutzen

1 Benutzer kann genau ein Medium (z. B. ein Mobiltelefon oder einen
TAN-Generator) zu einer Zeit nutzen

2: Benutzer kann ein Mobiltelefon und einen TAN-Generator parallel nut-
zen (dies entspricht derzeit der Option 0)

Tagname: TANOption
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TAN-Generator an- bzw. ummelden (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten fur den Geschéaftsvorfall , TAN-
Generator an- bzw. ummelden®. Zusatzlich kénnen hier Parameter angeben
werden.

Tagname: ChangeTANGenerator_2_Par
ChangeTANGenerator_3_Par

TAN-Generator an- bzw. ummelden (Benutzerauftrag)

Mit Hilfe dieses Geschaftsvorfalls kann der Benutzer seinem Kreditinstitut
mitteilen, welches Medium (Chipkarte, TAN-Generator) er fir die Autorisie-
rung der Auftrage per TAN verwenden wird.

Steht ein Kartenwechsel an, so kann der Kunde mit diesem Geschaftsvorfall
seine Karte bzw. Folgekarte aktivieren. Kann der Kunde mehrere Karten
verwenden, dann kann mit diesem GV die Ummeldung auf eine andere Karte
erfolgen. Das Kreditinstitut entscheidet selbst, ob dieser GV TAN-pflichtig ist
oder nicht. (siehe [Syntax], Abschnitt Ill.7 Administrative Auftrage)

Tagname: ChangeTANGenerator_2 Req
ChangeTANGenerator_3_Req

TAN-Generator Synchronisation (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten fur den Geschaftsvorfall ,TAN-
Generator-Synchronisation®. Zusatzlich kénnen hier Parameter angeben
werden.

Tagname: SynchronizeTANGenerator_1 Par

TAN-Synchronisation (Benutzerauftrag)

Mit Hilfe dieses Geschaftsvorfalls kann der Benutzer seinem Kreditinstitut
mitteilen, welches Medium (Chipkarte, TAN-Generator) er fir die Autorisie-
rung der Auftrage per TAN verwenden wird.

Steht ein Kartenwechsel an, so kann der Kunde mit diesem Geschaftsvorfall
seine Karte bzw. Folgekarte aktivieren. Kann der Kunde mehrere Karten
verwenden, dann kann mit diesem GV die Ummeldung auf eine andere Karte
erfolgen. Das Kreditinstitut entscheidet selbst, ob dieser GV TAN-pflichtig ist
oder nicht. (siehe [Syntax], Abschnitt 11l.7 Administrative Auftrage)

Tagname:  SynchronizeTANGenerator_1 Req
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TAN-Information

= TANUsedFor

| TAMNInfo [ﬁ]—(——-—;a—

1 E'E'Ei'

Informationen zu einer TAN

Die DEG wird in die Antwort auf den Geschéaftsvorfall ,TAN-
Verbrauchsinformationen anfordern® eingestellt.

Je verbrauchter TAN ist dort die TAN selbst, der Verbrauchsgrund in Form
eines TAN-Verbrauchskennzeichens und ggf. einer textuellen TAN-
Verbrauchserlauterung, das TAN-Verbrauchsdatum und die TAN-
Verbrauchsuhrzeit enthalten.

Mit Segmentversion #2 wurden die Elemente Entgelteabbuchungskonto und
Transaktionskonto aufgenommen, um Entgelte z. B. fir SMS getrennt vom
eigentlichen Transaktionskonto belasten zu kénnen.

Fur noch unverbrauchte TANSs ist lediglich das TAN-Verbrauchskennzeichen
,nicht verbraucht* enthalten.

Tagname: TANInfo

TAN-Medium-Art

dient der Klassifizierung der gesamten dem Kunden zugeordneten TAN-
Medien. Bei Geschaftsvorfallen zum Management des TAN-Generators kann
aus diesen nach folgender Codierung selektiert werden.

Codierung:
0: Alle
1: Aktiv
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2. Verfugbar

Tagname: TANMediumType

TAN-Medium-Klasse

dient der Klassifizierung der moglichen TAN-Medien. Bei Geschéaftsvorfallen
zum Management der TAN-Medien kann aus diesen nach folgender Codie-
rung selektiert werden.

Codierung:

A: Alle Medien

G: TAN-Generator mit chipTAN
M: Mobiltelefon mit mobileTAN
S: Secoder

Tagname: TANMediumClass

TAN-Medium-Liste

Informationen zu Art und Parametrisierung von TAN-Medien. Als TAN-Medien
werden sowohl ZKA-TAN-Generatoren/Karten, Secoder und Mobiltelefone
bezeichnet.
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—FTAMMediumCIass

T it i 1
[l
[
|

Tagname: TANMedium

TAN-Verbrauchserlauterung

Freitextliche Erlauterung zum Geschaftsvorfall, fir den die TAN verbraucht
wurde.

Tagname: TANAnnotOfUse
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TAN-Verbrauchskennzeichen
Kennzeichnet, fur welchen Zweck eine TAN verbraucht wurde.

Folgende Codes sind giltig:

noch nicht verbraucht

nicht belegt

PIN-Anderung

Kontosperre aufheben

nicht verwendet

Entwertete TAN (maschinell, z. B. bei TAN-Verbrennen)
Mitteilung mit TAN

Uberweisung

Wertpapiertransaktion (Neuanlage/Anderung/Léschung)

© 00 N o o0 A WO DN BB O

Dauerauftrag (Neuanlage/Anderung/Léschung)

[N
o

Entwertete TAN durch Uberschreitung des Zeitlimits

im Zwei-Schritt-Verfahren

11  Entwertete TAN durch Uberschreitung des Zeitlimits bei
Mehrfachsignaturen im Zwei-Schritt-Verfahren

12  Entwertete TAN (z. B. bei falsch beantworteter Challenge)

20  Lastschriften

21  Europa-Uberweisung

22  Auslandsiberweisung

23  Terminuberweisung

24 Umbuchung

50 bis

98 institutsindividuell

99  Sonstige

Tagname: TANUsedFor

TAN-Verbrauchsbestatigung

(e &5 ]

Zurtickgelieferte TAN mit einer optionalen Bestatigungsnummer. Das Ele-
ment ist Bestandteil einer Antwort auf eine PIN/TAN-Signatur (OneTime-
PasswordReply).

Tagname: TANConfirm
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TAN-Verbrauchsbestatigung wird unterstitzt

Das Element gibt an, ob das Kreditinstitut die TAN-Verbrauchsbestatigung
im Rahmen der Antwort auf eine PIN/TAN-Signatur (OneTimePassword-
Reply) unterstitzt.

Tagname:  TANConfirmSupported

TAN-Verbrauchsinformationen anfordern (Bankparameterdaten)

Parameter der BPD zum Auftrag ,, TAN-Verbrauchsinformationen anfordern®
(siehe auch [Syntax], Abschnitt I1l.7 Administrative Auftrage).

Tagname: TANListDisplay 2 Par

TAN-Verbrauchsinformationen anfordern (Benutzerauftrag)

Vom Benutzer einreichbarer Auftrag ,TAN-Verbrauchsinformationen anfor-
dern“ (siehe auch [Syntax], Abschnitt 11l.7 Administrative Auftrége).

Tagname: TANListDisplay_2_Req

TAN-Verbrauchsinformationen anfordern (Kreditinstitutsrickmeldung)

Ruckmeldung zum Auftrag , TAN-Verbrauchsinformationen anfordern® (siehe
auch [Syntax], Abschnitt I1l.7 Administrative Auftrage).

Tagname: TANListDisplay_2_Resp

TAN-Verbrauchszeitstempel

Zeitstempel, an dem die TAN verbraucht wurde. Das Element ist Bestandteil
einer TAN-Information (TANInfo).

Tagname: TANTimeStampOfUse

TAN und Referenz

TaM und Referanz

Referenz auf die rait PIM
und TAM signierten
Machrichtenteile

Das Element enthalt eine TAN und deren Referenz auf den zu signierenden
Auftrag. Das Element ist Bestandteil einer PIN/TAN-Signatur (OneTime-
Password).
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Tagname: TANRef

Technische Identifikation TAN-Verfahren

Da das Kundenprodukt die konkreten Zwei-Schritt-Verfahren i. d. R. nicht
kennt, stellt die technische ldentifikation einen vom Institut zur Verfiigung
gestellten Schlisselbegriff dar, der vom Kundenprodukt zur internen Refe-
renzierung des konkreten Zwei-Schritt-Verfahrens verwendet werden kann.
Diese Information dient somit nur der internen Verarbeitung des Kundenpro-
duktes und wird dem Kunden nicht angezeigt.

Institute sollten die technische ldentifikation eines konkre-

ten Zwei-Schritt-Verfahrens nicht wechseln, um dem Kun-
denprodukt eine eindeutige Referenzierung zu ermogli-

chen.
Die technische ldentifikation sollte keine Leerzeichen oder
Umlaute enthalten. Als Trennzeichen ist nur , “ (Unter-

strich) zugelassen.

Tagname: Technicalld

Telefax-Nummer

Faxnummer innerhalb einer Addressangabe.

Tagname: FaxNo

Telefon

Telefonnummer innerhalb einer Addressangabe.

Tagname: PhoneNo

Text zur Belegung der Benutzerkennung

Da in heutigen PIN/TAN-Verfahren i. d. R. keine Benutzerkennungen ver-
wendet werden, kann dem Benutzer mit Hilfe dieses Textes mitgeteilt wer-
den, welche Eingabe im Feld ,Benutzerkennung“ des Kundenproduktes er-
wartet wird (z. B. die Kontonummer oder die Kundennummer des TAN-
Briefes).

Kundenprodukte sollten diesen Text z. B. als Vorbelegung
== im Feld ,Benutzerkennung® anzeigen.

Tagname: TextUserlD
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Text zur Belegung der Kunden-ID

Da in heutigen PIN/TAN-Verfahren i. d. R. keine Kunden-IDs verwendet wer-
den, kann dem Benutzer mit Hilfe dieses Textes mitgeteilt werden, welche
Eingabe im Feld ,Kunden-ID* des Kundenproduktes erwartet wird (z. B. die
Kontonummer oder die Kundennummer des TAN-Briefes).

Kundenprodukte sollten diesen Text z. B. als Vorbelegung
/= im Feld ,Kunden-ID* anzeigen.

Tagname: TextCustlD

Text zur Belegung des Rickgabewertes im Zwei-Schritt-Verfahren

Es wird ein Textfeld Ubergeben, das die Art des geforderten Riickgabewertes
beschreibt, z. B. ,Challenge® oder ,,chipTAN-Prifwert".

Kundenprodukte sollten diesen Text als Beschreibung vor
— bzw. in dem Eingabefeld fur den Riickgabewert anzeigen.

Tagname: TextChallenge

Text

Element, welches einen beliebigen Text aufnehmen kann, welcher auch Zei-
lenumbriiche enthalten darf.

Tagname: PlainTextMessage

Textuelle Referenz der Benutzernachricht

Vom Benutzer beliebig vorgegebener alphanummerischer Wert, welcher eine
von ihm eingereichte Nachricht ndher beschreibt. Der Wert muss nicht ein-
deutig sein und hat fur den Benutzer nur dokumentatorischen Charakter.

Tagname: UserTextRef

Textuelle Referenz des Auftrags

Vom Benutzer beliebig vorgegebener alphanumerischer Wert, welcher einen
abonnierten (Subscription) oder verteilt zu signierenden Geschéftsvorfall
(Distributed Signature) naher beschreibt. Der Wert muss nicht eindeutig sein
und hat fir den Benutzer lediglich informativen Charakter.

Tagname: TextRef
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Transaktionskonto

Zahlungsverkehrskontoverbindung, fur die eine mit Entgelten belegte Trans-
aktion durchgefuihrt wurde. Dies ist z. B. bei einer Uberweisung die Auftrag-
geberkontoverbindung.

Tagname: TransactionAccount

Transportadresse fir die Antwortnachricht

Typ

= AddressRef

| AsyncReplyAddress [ =

“Emailiddress

CommaddressChaice BEH =13 3

UserDefinedAddress

Das Element enthalt Angaben Uber die Adresse, an die bei asynchroner
Kommunikation die Antwortnachricht des Kreditinstituts gesendet werden
soll. Die Adresse ist entweder direkt angegeben (in Form einer EmailAddress
oder einer UserDefinedAddress) oder in Form einer Referenz auf eine zuvor
registrierte Kommunikationsadresse (AddressRef).

Tagname: AsyncReplyAddress

Information Uber die Art eines kryptografischen Schlissels.
Codierung:

D: Schlissel zur Erzeugung digitaler Signaturen (DS-Schlissel)
S: Signierschlissel (Authentifikation)

C: Chiffrierschlissel

Der DS-Schlissel steht nur Benutzern und nur im Zusammenhang mit einer
Bankensignaturkarte zur Verfliigung.

Im Falle der Bankensignaturkarte ergibt sich folgende Zuordnung zu den
Kartenschlisseln:

- DS-Schlissel: SK.CH.DS
- Signierschliussel: SK.CH.AUT
- Chiffrierschlissel: SK.CH.KE

Tagname: Type
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Tagliche Ausfuhrung

(o & (5 o |

Das Element definiert einen taglichen Ausfuhrungszyklus. Es enthalt die
Stunde der Ausfuhrung.

Tagname: Daily

Uhrzeit
Uhrzeit eines Ereignisses (meist zusammen mit ,Datum® verwendet).

Tagname: Time

Unterkontomerkmal

Unterkontonummer, falls unter einer Kontonummer verschiedene Unterkon-
ten (z.B. Wahrungskonten) gefuihrt werden. Anstatt einer Kontonummer kann
auch ein anderes identifizierendes Merkmal angegeben werden (z.B. der
entsprechende ISO-Wahrungscode bei Wahrungskonten).

Das DE muss kundenseitig belegt werden, wenn das Kredit-
/) nstitut dieses dem Kunden ausdriicklich mitgeteilt hat.

Tagname:  SubAcctCharacteristic

Unterschiedliche Sicherheitsverfahren erlaubt

Leeres Element, dessen Vorhandensein in den BPD festlegt, dass das Kre-
ditinstitut die Mischung verschiedener Sicherheitsverfahren innerhalb einer
Nachricht erlaubt.

Tagname:  MixingAllowed

Unterstitzte FinTS-Versionen

SupportedVersions [%]—(—H-—:EI—FUersiun ”

1.0

Liste vom Kreditinstitut unterstitzter FinTS-Versionen, aus der der Benutzer
auswahlen kann.

Eine geregelte Kommunikation ist nur zwischen Systemen mdglich, die mit
derselben FinTS-Version arbeiten. Stimmt die vom Kunden Ubermittelte
FinTS-Version nicht mit einer der vom Kreditinstitut in den BPD mitgeteilten
unterstitzten FinTS-Versionen Uberein, so muss die Kommunikation vom
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Kreditinstitut beendet werden. Innerhalb einer Kommunikation dirfen keine
Nachrichten unterschiedlicher FinTS-Versionen gesendet werden.

Geschéftsvorfall- und FinTS-Versionen werden unabhangig voneinander ge-
fuhrt. Innerhalb einer FINTS-Kommunikation dirfen nur Versionen administ-
rativer Segmente gesendet werden, die der angegebenen FinTS-Version
entsprechen. Im Rahmen einer FinTS-Version wird eine Liste der zugehdri-
gen Segmentversionen veroffentlicht.

Der Zeitpunkt der Unterstlitzung einer neuen FinTS-Version kann zwischen
den Kreditinstituten variieren.

Tagname: SupportedVersions

Unterstltzte Sprache

Sprachkennzeichen, welches eine vom Benutzer als Nachrichtensprache
wahlbare Sprache bezeichnet (s. auch ,Nachrichtensprache®).

Codierung: gemaf [ISO 639-1] (siehe auch [Anlagen], Abschnitt V.
LANDERKENNZEICHEN UND WAHRUNGSCODES).

Tagname:  SupportedLang

Unterstitzte Sprachen

| SupportedLanguages [%]—(—-—-—-—:E—FSUDDDI‘tEdLﬂI‘IQ ”

1.

Liste vom Kreditinstitut unterstiitzter Sprachen, aus der der Benutzer bei ei-
ner Initialisierung seine Nachrichtensprache auswahlen kann.

Bei Bedarf kann das Kundenprodukt auf diese Kennzeichen
reagieren und die Sprache des Kundenproduktes entspre-
chend automatisiert anpassen.

Tagname: SupportedLanguages

Unterstitztes Komprimierungsverfahren
Enthalt einen Bezeichner fir ein unterstitztes Komprimierungsverfahren.

Codierung:
http://www.fints.org/spec/xmlschema/4.0/final/xmlcomp#rfc1951
DEFLATE Compressed Data Format, RFC 1951

Bei Bedarf werden weitere Verfahrensbezeicher hinzugefugt und veréffent-
licht.

Tagname:  SupportedFunction
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Unterstiitztes Sicherheitsverfahren

Element, in dem die Angaben zu einem fur ein Abonnement zulassigen Si-
cherheitsverfahren abgelegt werden kénnen (siehe auch ,Unterstlitztes Ver-
fahren®).

Tagname:  SupportedSecurityMethod

Unterstltztes Verfahren

SupportedMethod [ﬁ]‘(‘”i}:E'— Sicherhe fzhre
1.@
Lintersiutries E"‘E"E'

Element, in dem die Angaben zu einem unterstitzten Sicherheitsverfahren
abgelegt werden.

Tagname:  SupportedMethod

UPD anfordern (Bankparameterdaten)

Parameter der BPD zum Auftrag ,UPD eines Benutzers anfordern® (siehe
auch [Formals], Abschnitt V.6 Explizite Anforderung von UPD).

Tagname: UserParamData_1 Par

UPD anfordern (Benutzerauftrag)

Vom Benutzer einreichbarer Auftrag ,UPD eines Benutzers anfordern® (siehe
auch [Formals], Abschnitt V.6 Explizite Anforderung von UPD).

Tagname: UserParamData_1 Req

UPD anfordern (Kreditinstitutsrickmeldung)

Rickmeldung zum Auftrag ,UPD eines Benutzers anfordern® (siehe auch
[Formals], Abschnitt V.6 Explizite Anforderung von UPD).

Tagname: UserParamData_1 Resp
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UPD-Version

Versionsnummer der Userparameterdaten (UPD). Bei jeder kreditinstitutssei-
tigen Anderung wird die Version inkrementiert. (s. auch BPD-Version).

Tagname: UpdVersion

UPD-Verwendung

Kennzeichen dafir, wie diejenigen Geschaftsvorfalle zu interpretieren sind,
die bei der Beschreibung der Kontoinformationen nicht unter den erlaubten
Geschaftsvorfallen aufgeftihrt sind.

Codierung:

0: Die nicht aufgefihrten Geschéftsvorfélle sind gesperrt (die aufgefiihrten
Geschaéftsvorfalle sind zugelassen).

1: Bei den nicht aufgefuihrten Geschaftsvorfallen ist anhand der UPD keine
Aussage dariiber mdglich, ob diese erlaubt oder gesperrt sind. Diese Pri-
fung kann nur online vom Kreditinstitutssystem vorgenommen werden.

Tagname: UpdUsage

UPDI andern (Bankparameterdaten)

Parameter der BPD zum Auftrag ,UPDI andern“ (siehe auch [Formals], Ab-
schnitt V.7 Pflege der Intermediarzugange und der UPDI).

Tagname: UPDIEdit_1 Par

UPDI andern (Benutzerauftrag)

Vom Benutzer einreichbarer Auftrag ,UPDI andern“ (siehe auch [Formals],
Abschnitt V.7 Pflege der Intermedidrzugange und der UPDI).

Tagname: UPDIEdit_1 Req
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Userparameterdaten

GenericlzerParam

UserParambData [%]—(—--— --E Acctinfo

_______________

Element, in dem die Informationen zu einem Benutzer, welche Geschaftsvor-
falle dieser auf welchen Konten ausfiihren darf, enthalten sind.

Tagname: UserParamData

Variante des Secoderverfahrens
Variante eines unterstitzten Secoderverfahrens.

Derzeit ist nur das Secoderverfahren 811 ,Nutzung der Secoder-Applikation
»=aut mit Ein-Schritt-Verfahren ohne Institutssignatur® unterstitzt.

Tagname: SecoderOption

Variante des Sicherheitsverfahrens

Variante eines unterstitzten Sicherheitsverfahrens (s. ,Sicherheits-
verfahren®).

In Kombination mit dem Sicherheitsverfahren RAH sind die Varianten RAH-
7, RAH-9 und RAH-10 gultig (siehe auch [HBCI], Abschnitt 11.1.1 Sicher-
heitsprofile).

In Kombination mit dem Sicherheitsverfahren PIN/TAN ist nur die Variante
OTP-1.1 giltig (siehe auch [PIN/TAN]).

Um Multibankféhigkeit zu gewahrleisten, ist bei Kommunika-

/= tjon auf Basis von FinTS 4.1 kundenproduktseitig die Unter-
stitzung der Sicherheitsprofile RAH-7 und RAH-9 verpflich-
tend.

Tagname: Option
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Variante des Sicherheitsverfahrens bei Secoderverfahren
Variante eines unterstitzten Sicherheitsverfahrens (s. ,Sicherheits-

verfahren®). Im Secoderbetrieb ist derzeit nur das Sicherheitsverfahren

,RAH" unterstitzt.

Tagname:  SignhatureOption

Version des Sicherheitsverfahrens bei Secoderverfahren

Version eines unterstitzten Sicherheitsverfahrens (s.
verfahren®). Im Secoderbetrieb sind derzeit nur die Versionen ,,7“ und ,9“ des

RAH-Verfahrens unterstitzt.

Um Multibankfahigkeit zu gewahrleisten, ist bei Kommunika-
/=) tjon auf Basis von FinTS 4.1 kundenproduktseitig die Unter-
stitzung der Sicherheitsprofile RAH-7 und RAH-9 verpflich-

tend.

Tagname:  SignatureVersion

Versionsinfo der chipTAN-Applikation

,Sicherheits-

Nur bei bidirektionalen chipTAN-Verfahren mit Secoder 3: Bestandteil der
Antwort auf das Secoder-Kkommando SECODER TRANSMIT HHDUC.

Tagname:  VerChipTANApp

Verarbeitungsvorbereitung

r -EEdeUersiun i

______________

|

|

|

|
ProcPreparation | ————

Weratbeitungsworberaitung

. EPdeuﬂUEfSiDI‘I

! Produktversion

L - -

Teil einer Initialisierung, welcher Angaben Uber die dem Benutzer bekannten
BPD und UPD, die gewtinschte Nachrichtensprache sowie das vom Benut-

zer verwendete Kundensystem enthélt.
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Wenn zwischen Kreditinstitut und Produkthersteller die Lieferung eines Pro-
duktzertifikats vereinbart ist, muss dieses im Element X509Data ein-gestellt
werden.

Tagname: ProcPreparation

Verfahrensbezeichner flir das Secoder-Sicherheitsverfahren

SecoderOption

| Secoder [-]

|

|

|

CE'_—FSignaturertion | I
Gic = |

|

|

|

BusinessTransAllowed

1.=

RESCNEITS

SecoderSignatureParam

Element zur Festlegung des Secoder-Verfahrens (Secoder). Es enthalt ein
Kennzeichen fur die zu verwendende Variante dieses Verfahrens.

Tagname: Secoder

Verfahrensbezeichner fir das Sicherheitsverfahren PIN/TAN

SecurityMethodorr o

oTP | ( E—Fumiun | |
Verfahrensbezeichner Fir das | “arante des |
|

Cicharheitzwerfahren Sicharheitzvefahrens
PIMITAM |

BusinessTransallowed

Edaubte Geschifzvortille

OneTimePasswordParam

Pararneterdaten PIMITAMN

Element zur Festlegung eines PIN/TAN-Verfahrens (OneTimePassword). Es
enthalt ein Kennzeichen fir die zu verwendende Variante dieses Verfahrens.
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Tagname: OTP

Verfahrensbezeichner fir das Sicherheitsverfahren RAH

Element zur Festlegung eines RAH-Verfahrens. Es enthélt ein Kennzeichen
fur die zu verwendende Variante dieses Verfahrens.

Tagname: RAH

Verfahrensbezeichner flr ein benutzerdefiniertes Sicherheitsverfahren

\atiante des

|

ups Sichetheitswarfahrens I
|

|

benutzerdefiniertes

Sicherheitswerfahren Bezsichner eines

benutzerdefiniertan

|
T
Verfahrensbezeichner Fir ein |
| Sicherheitswerfahrens

BusinessTransAllowed
—(—-H— EHaubte Geschifsvorfille
EUs;t:rl]t:fﬁnt:u:lSignaturnszﬂr:am

Pararneterdaten des banutzerdefinierten
Signaturverfahrens

Element zur Festlegung eines UserDefinedSignature-Verfahrens. Es enthalt
ein Kennzeichen fur das zu verwendende Verfahren sowie Angaben tber die
zu verwendende Variante dieses Verfahrens.

Tagname: UDS

Verfahrensparameter Zwei-Schritt-Verfahren
Parametrisierung konkreter Zwei-Schritt-Verfahren.
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ELE.'I'IChE”E.'I‘IgE.'

--a OrderingCustAcctRequired |

Tagname: TwoStepProzess

Version

Element zur Angabe einer Versionsnummer z. B. einer unterstitzten FinTS-
Version.

Tagname: Version

Version ZKA-TAN-Verfahren

Bei Einsatz eines ZKA TAN Zwei-Schritt-Verfahrens ist hier optional die An-
gabe einer Versionsbezeichnung maoglich.

Bei folgenden ZKA-Verfahren ist die Angabe der Version zwingend erforder-
lich; die verbindlichen Werte sind den jeweiligen Spezifikationen bzw. Bele-
gungsrichtlinien zu entnehmen:




Financial Transaction Services (FinTS) Version: Kapitel:
Dokument: Security - Sicherheitsverfahren HBCI 4.1 FV IV
Kapitel: Alphabetische Elementbeschreibungen Stand: Seite:
10.06.2017 141
HHD: z.B.13.1 (vgl. [HHD-Belegung])
HHDOPT1: z.B.14 (vgl. [HHD-Belegung])

Tagname: VersionZkaTANMode

Verteilt signierbare Geschéaftsvorfalle

- — — — 7 /1
| fintstype:BusinessTransList

EHHITIES[IH[:EURI

Marnensraumn-JRI

BusinessTransDistSigs [%]T(—"-— =

Verteilt signierbare
Geschifisworfille |

1.0 |
| Bezeichner eines |
Geschiftsvarfalls

J—

Eine Liste von Geschaftsvorfallen, die verteilt signiert werden kénnen.

Pro Liste sind alle im selben Namensraum definierten Geschéaftsvorfalle an-
zugeben.

Tagname: BusinessTransDistSigs

Visualisierungsbestatigungssignaturdaten

Ergebnis der Signaturbildung Uber die zwischengespeicherten visualisierten
Daten beim Secoder in einem extra Schritt. Dadurch wird sichergestellt, dass
ein Secoder sich zum Zeitpunkt der Signaturbildung im Applikationsmodus
befand. Die Visualisierungsbestatigungssignatur wird mit der Applikation
~aut® gebildet.

Tagname: VisualizationSignatureData

Von Datum
Anfangsdatum eines Zeitraums (s. [Formals], Kap. B.6.3 ,Abholauftrag®).

Durch die Eingabe von Von- und Bis-Datum kann ein Zeitraum eingegrenzt
werden, fir den Informationseintrage vom Kreditinstitut rickzumelden sind.

Tagname: FromDate

Wahrung

Dreistelliges Wahrungskennzeichen laut 1ISO 3166-1 (siehe auch [Anlagen],
Abschnitt V. LANDERKENNZEICHEN UND WAHRUNGSCODES).
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Tagname: Currency

Wahrung der Kursnotierung

Schlussel der Wahrung, in der die Kurse notiert sind. Das Element muss bei
betragsnotierten Papieren angegeben werden, es darf bei prozentnotierten
Papieren nicht angegeben werden.

Tagname: PriceQuoteCcy

Wahrung des Kontos

Wahrung eines Kontos als dreistelliges Wahrungskennzeichen laut 1SO
3166-1 (siehe auch [Anlagen], Abschnitt V. LANDERKENNZEICHEN UND
WAHRUNGSCODES).

Tagname:  AcctCcy

Wert
Monetéarer Wert z.B. als Bestandteil eines Geldbetrags.

Tagname: Value

Wildcard fiur alle Geschéaftsvorfalle

Element, mit dem einheitlich alle vom Kreditinstitut unterstiitzten Geschafts-
vorfalle zugelassen werden kénnen.

Tagname: BusinessTransAll

Willenserklarung (Bankparameterdaten)

Auftragsspezifische Bankparameterdaten fur den Geschaftsvorfall ,Willens-
erklarung®. (siehe [Syntax], Abschnitt Ill.7 Administrative Auftrage)

Tagname DeclarationOfintention_1 Par

Willenserklarung (Benutzerauftrag)

Mit diesem Geschaftsvorfall ist es mdglich, ein zuvor Ubertragenes Daten-
element ,Bestatigungstext® eines Bezugs-Geschéftsvorfalls durch eine be-
wusste Interaktion des Kunden als Willenserklarung bestétigen zu lassen.
Die rechtliche Wirksamkeit dieser Willenserklarung ist abhangig vom ver-
wendeten Sicherheitsverfahren. (siehe [Syntax], Abschnitt 11l.7 Administrative
Auftrage)

Tagname: DeclarationOfintention _1 Req
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Wochentliche Ausfuhrung

Weekhy ? [ “Day |

IWiichentliche Ausfihrng Tag der Ausfiihrung

Das Element definiert einen woéchentlichen Ausfihrungszyklus. Es enthalt
den Wochentag der Ausfuhrung.

Tagname: Weekly

Zeitgesteuertes Ausfiihrungsverhalten

Monthly

Manatliche Ausfihrng

Weekly
= Wichentliche Auzhihmng

Daily
Tigliche Ausfiihrung

ExecCycle [%]—(—'"—:El—

-Huur

Leitgesteyertes _“

Ausfiibrungswathaltan Sriindliche AusFibrung
Pultiplik: atar Ry

Awushihrungsintesrall

Das Element definiert einen Ausfiihrungszyklus. Er enthalt wahlweise Anga-
ben, ob ein monatlicher, wdchentlicher, taglicher oder stiindlicher Zyklus ge-
wlnscht ist. Das gewahlte Intervall kann Uber den Multiplikator PeriodLen
entsprechend verlangert werden (auf z. B. ,alle 3 Monate®).

Tagname: ExecCycle

Zeitstempel
—
| timestamp
Timestamp E}I{* =
Zeitstermnpel |

Zeitstempel, beispielsweise Datum und optionale Uhrzeit des lokalen Rech-
ners, an dem eine elektronische Unterschrift geleistet wurde.
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Tagname: Timestamp

ZKA TAN-Verfahren

Es existieren FinTS Zwei-Schritt-Verfahren, die entweder in der Deutschen
Kreditwirtschaft standardisiert sind oder deren Rahmenbedingungen fur den

Einsatz festgelegt sind.

Folgende Verfahrensbezeichnungen sind gultig:

HHD [HHD], [HHD-Belegung]
HHDUC [HHD], [HHD-Belegung]

HHDOPT1 [HHD], [HHD-Belegung], [HHD-Erweiterung]

mobileTAN [mobileTAN]

Tagname: ZkaTANMode

Zulassige Kartenart

Informationen zu den zulassigen Kartenarten fur das An- bzw. Ummelden

von TAN-Generatoren.

Tagname: ValidCardType

Zustimmung zur Kontaktaufnahme unterstutzt

Uber diesen Parameter wird festgelegt, ob das Kreditinstitut die Steuerung

der Zustimmung des Kunden zur Kontaktaufnahme unterstitzt oder nicht.

Tagname: ContactingConsentSupported

Zyklisches Limit

Information Uber ein zyklisches geschéaftsvorfallbezogenes Limit.

Ein geschaftsvorfallbezogenes Limit kann nur eingestellt werden, wenn nicht
gleichzeitig ein kontobezogenes Limit angegeben wurde. Die Angabe eines
Limits ist kreditinstitutsseitig optional. Daher kann fir den Kunden ein Limit

bestehen, auch wenn dieses nicht in die UPD eingestellt wurde.

Codierung:

single: Einzelauftragslimit
day: Tageslimit

week: Wochenlimit
month: Monatslimit

Tagname: Cyclic
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