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l. EINLEITUNG

In diesem Dokument wird das Sicherheitsverfahren HBCI beschrieben Dieses Ver-
fahren beruht auf modernen kryptographischen Methoden und Algorithmen, wie sie
auch durch [PSD2] gefordert sind (z. B. der Digitalen Signatur mit Kryptoverfahren

nach Stand der Technik und Chipkartentechnologie).

In Abschnitt 11l ist die Integration des Secoders beschrieben, wie sie ab FinTS V4.1
als neue Funktionalitat in das Sicherheitsverfahren HBCI integriert wurde.

Dieses Sicherheitsverfahren kann in multibankféhigen Online-Banking-Verfahren der

Deutschen Kreditwirtschaft eingesetzt werden.

Diese Spezifikation enthalt die Formate fir Signatur, Verschlisselung und Keyma-
nagement. Informationen bzgl. Nachrichtenaufbau und Kommunikationsablauf sind

dem Dokument [Formals] zu entnehmen.
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VERFAHRENSBESCHREIBUNG

1.1

11.1.1

11.1.2

Allgemeines

Die Verfahrensbeschreibung ist in folgende sechs Abschnitte unterteilt:
1. Allgemeines, Sicherheitsprofile und Sicherheitsklassen

Verwendete Sicherheitsmechanismen

Ablaufe

Bankfachliche Anforderungen

o r w b

Segmentformate fir Signatur und Verschlisselung
6. Key-Management

Grundsatzlich kommen im Rahmen von HBCI Sicherheitslésungen zum Einsatz, die
auf dem asymmetrischen RSA-Verfahren basieren.

Dabei existieren zwei Varianten, die mit RAH (RSA-AES-Hybridverfahren) und einer
Sicherheitsprofilnummer gekennzeichnet werden. RAH verwendet RSA-Signaturen
und chiffriert den Nachrichtenschliissel mittels RSA. Die Daten-Verschliisselung wird
durch eine AES-Verschlisselung mit dem Nachrichtenschliissel erreicht. Als Trager
der privaten Schlissel dienen Bankensignaturkarten auf Basis des SECCOS-
Betriebssystems der Deutschen Kreditwirtschaft oder Softwareschliissel, die mit ei-
nem Kennwort gesichert sind.

Dynamic Linking und Transparenz der zu sighierenden Daten

Die Verwendung von RSA-Signaturen sorgt bei HBCI fir die Bildung von Authentifi-
zierungscodes gemafl den Anforderungen aus [PSD2] und [RTS]. Die Forderung
nach Transparenz relevanter Daten wie z. B. Empfénger-IBAN und Betrag bei Zah-
lungsverkehrstransaktionen bzgl. Integritat, Authentizitat und Vertraulichkeit kann bei
HBCI auf zwei Arten erreicht werden:

1. Verwenden eines Secoders im Applikationsmodus ,aut®.

2. Einsatz einer Software-Komponente flr einen entsprechenden Schutz bei der
Anzeige der zu signierenden Daten. Hierbei kann es sich auch um eine sepa-
rate Anzeige (z. B. eigenes Fenster) in einem FinTS-Kundenprodukt handeln.

Die Verwendung des Secoder-Applikationsmodus in Kombination mit HBCl ist in [Se-
coder] beschrieben. Fur beide Anwendungsszenarien werden im Folgenden geeig-
nete Sicherheitsprofile beschrieben.

Sicherheitsprofile

Die RAH-Sicherheitsverfahren kénnen unterschiedlich parametrisiert werden, wobei
Sicherheitsprofile entstehen. Um Multibankfahigkeit zu gewahrleisten, ist bei Kommu-
nikation auf Basis von FinTS 4.1 kundenproduktseitig die Unterstiitzung der Sicher-
heitsprofile RAH-7 und RAH-9 verpflichtend. Zusatzlich kann auch das Sicherheits-
profil RAH-10 fir SW-basierte Schlissel verwendet werden. Andere als die unten ge-
nannten Sicherheitsprofile sind nicht zulassig.

Das Kreditinstitut teilt dem Kunden die bankseitig untersttitzten Profile in den Bank-
parameterdaten mit. Der Kunde wahlt aus diesen Verfahren das fir ihn geeignete
Verfahren aus und bildet auf diese Weise Signatur und Verschlisselung. Das Kredit-
institut antwortet stets mit dem vom Kunden gewéhlten Verfahren.
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Hier eine Ubersicht der zugelassenen Sicherheitsprofile und deren Anwendungs-
spektrum:

Sicherheits- Secoder Schlissel- Medium Bemerkungen

profil Option  lange

RAH-7 811 <4096 Bankensignatur- mit SHA-256, PKCS#1

karte PSS Padding, AES-
> SECCOS 6 Verschlusselung

RAH-9 811 <4096 Bankensignatur- wie RAH-7 ohne Zertifikate

karte
> SECCOS 6
RAH-7 <4096 Bankensignatur- mit SHA-256, PKCS#1
karte PSS Padding, AES-
> SECCOS 6 Verschlusselung
RAH-9 <4096 Bankensignatur- wie RAH-7 ohne Zertifikate
karte
> SECCOS 6
RAH-10 <4096 gehartete SW- mit SHA-256, PKCS#1
Komponente zur PSS Padding, AES-
Schlisselablage Verschlisselung
Bei Verwendung der Secodervisualisierung hat die SecoderOption gemaR [Secoder]
folgende Bedeutung:

811 Signatur gemaf HBCI-Sicherheitsprofil RAH-7 bzw. RAH-9 unter Verwen-
dung einer Bankensignaturkarte und der Secoderanwendung aut. Die Vi-
sualisierung erfolgt im Secoderdisplay analog den Angaben in der BPD-
Parameterstruktur SecoderSignatureParam.

Die Angaben zum SECCOS-Betriebssystem bzw. der Betriebssystemversion sind nur
als beispielhaft anzusehen; es kann auch jede gleichwertige Signhaturkarte verwendet
werden, welche die geforderten Verfahren unterstitzt.
Die Information Uber die Betriebssystemversion kann dem Byte 24 in EF_ID enthom-
men werden. Dort ist derzeit folgender Wert vorgesehen:
X'06’: SECCOS 6
X07: SECCOS 7

I1.1.3 Kartenbasierte Sicherheitsprofile im Secoder-Applikationsmodus

Fur den Einsatz der folgenden Sicherheitsprofile ist als Chipkartenleser ein Secoder
mindestens in Version 2.1 Voraussetzung.
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¢ RAH-7 im Secoder-Applikationsmodus (SecoderOption=811)

Als Sicherheitsmedium fur das Kundensystem ist nur die Bankensignaturkarte oder
eine gleichwertige Signaturkarte zugelassen. Als Chipkartenleser ist ein Secoder ab
Version 2.1 zu verwenden. Im Applikationsmodus des Secoders haben Signaturen z.
B. bei Sicherheitsfunktion 811 folgenden Aufbau:

Parameter Bedeutung/ Wert (URI)
Anmerkung
Signaturalgorithmus | mit Signier-schlis- | http://www.fints.org/spec/xmlschema/4.1/xmld
sel: sig#rsa-rsassapss-sha256x2
RSA, Padding
nach RSASSA-
PSS,
SHA-256/SHA-256
mit Signatur- http://mww.fints.org/spec/xmlschema/4.1/xmld
schlussel: sig#rsa-rsassapss-sha256
RSA, Padding
nach RSASSA-
PSS, SHA-256
Hashalgorithmus SHA-256 http://imww.w3.0rg/2001/04/xmlenc#sha256
Verschlisselungsal- | AES-256 http:/imww.fints.org/spec/xmlschema/4.1/xmle
gorithmus nc#aes256

Schlisselart Signierschlissel
Chiffrierschlussel
Schlussel fur Digi-

tale Signaturen

S,CD

Verschlisselungsal-
gorithmus Einmal-

RSA (inkl.
PKCS#1-Padding)

http://www.w3c.org/2001/04/xmlenc#rsa-1_5

schlissel

Schlissellange <4096

Zertifikatstyp X.509

Zertifikatsinhalt EF X509.CH.DS |fortgeschritten, gemaf} Sicherheitsklasse

Im Rahmen des Paddingverfahrens RSASSA-PSS wird als ,Mask Generation Func-
tion“ MGF1 verwendet. Beim Signierschllssel wird ein doppeltes Hashing (Software
und Bankensignaturkarte) durchgefiihrt. Dies wird gekennzeichnet durch den spezi-

ellen Signaturalgorithmus

http://www.fints.org/spec/xmlschema/4.1/xmldsig#rsa-rsassapss—

shaz256x2.

Als Salt-Lange (Lange des Initialwertes) ist die Lange des Hashwertes zu verwenden.
Diese Festlegung ist z. B. auch Bestandteil der SECCOS Spezifikation [SECCOS-6]

bzw. [SECCOS-7].
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¢ RAH-9 im Secoder-Applikationsmodus (SecoderOption=811)

Als Sicherheitsmedium fur das Kundensystem ist nur die Bankensignaturkarte oder
eine gleichwertige Signaturkarte zugelassen. Als Chipkartenleser ist ein Secoder ab
Version 2.1 zu verwenden. Im Applikationsmodus des Secoders haben Signaturen z.
B. bei Sicherheitsfunktion 811 folgenden Aufbau:

Parameter Bedeutung/ Wert (URI)
Anmerkung
Signaturalgorithmus | mit Signier-schlis- | http://www.fints.org/spec/xmlschema/4.1/xmld
sel: sig#rsa-rsassapss-sha256x2
RSA, Padding
nach RSASSA-
PSS, SHA-
256/SHA-256
Hashalgorithmus SHA-256 http://imww.w3.0rg/2001/04/xmlenc#sha256
Verschlisselungsal- | AES-256 http://mww.fints.org/spec/xmlschema/4.1/xmle
gorithmus nc#aes256

Schlisselart

Signierschlissel
Chiffrierschliissel

S,C

Verschlisselungsal-
gorithmus Einmal-

RSA (inkl.
PKCS#1-Padding)

http://imww.w3c.org/2001/04/xmlenc#rsa-1_5

schlussel

Schlissellange <4096

Zertifikatstyp ohne
Zertifikatsinhalt nicht spezifiziert

Bei Einsatz von RSASSA-PSS wird beim Signierschlissel ein doppeltes Hashing
(Software und Bankensignaturkarte) durchgefiihrt. Dies wird gekennzeichnet durch
den speziellen Signaturalgorithmus
http://www.fints.org/spec/xmlschema/4.1/xmldsig#rsa-rsassapss—
sha256x2.

Als Salt-Lange (Lange des Initialwertes) ist die Lange des Hashwertes zu verwenden.
Diese Festlegung ist z. B. auch Bestandteil der SECCOS Spezifikation [SECCOS-6]
bzw. [SECCOS-7].
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I1.L1.4 Kartenbasierte Sicherheitsprofile ohne Secoder-Applikationsmodus

¢ RAH-7

Als Sicherheitsmedium fiir das Kundensystem ist nur die Bankensignaturkarte oder
eine gleichwertige Signaturkarte zugelassen.

Parameter Bedeutung/ Wert (URI)
Anmerkung
Signaturalgorithmus | mit Signier-schlis- | http://www.fints.org/spec/xmlschema/4.1/xmld
sel: sig#rsa-rsassapss-sha256x2
RSA, Padding
nach RSASSA-
PSS,
SHA-256/SHA-256
mit Signatur- http://mww.fints.org/spec/xmlschema/4.1/xmld
schlissel: sig#rsa-rsassapss-sha256
RSA, Padding
nach RSASSA-
PSS, SHA-256
Hashalgorithmus SHA-256 http://imww.w3.0rg/2001/04/xmlenc#sha256
Verschlisselungsal- | AES-256 http:/imww.fints.org/spec/xmlschema/4.1/xmle
gorithmus nc#aes256

Schlisselart

Signierschlissel
Chiffrierschlissel
Schlussel fur Digi-
tale Signaturen

S,CD

Verschlisselungsal-
gorithmus Einmal-

RSA (inkl.
PKCS#1-Padding)

http://www.w3c.org/2001/04/xmlenc#rsa-1_5

schlissel

Schlissellange <4096

Zertifikatstyp X.509

Zertifikatsinhalt EF X509.CH.DS |fortgeschritten, gemaf} Sicherheitsklasse

Bei Einsatz von RSASSA-PSS wird beim Signierschlissel ein doppeltes Hashing
(Software und Bankensignaturkarte) durchgefiihrt. Dies wird gekennzeichnet durch
Signaturalgorithmus
http://www.fints.org/spec/xmlschema/4.1/xmldsig#rsa-rsassapss—

den speziellen

shaz256x2.

Als Salt-Lange (Lange des Initialwertes) ist die Lange des Hashwertes zu verwenden.
Diese Festlegung ist z. B. auch Bestandteil der SECCOS Spezifikation [SECCOS-6]

bzw. [SECCOS-7].
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+ RAH-9

Als Sicherheitsmedium fur das Kundensystem ist nur die Bankensignaturkarte oder
eine gleichwertige Signaturkarte zugelassen.

Parameter

Signaturalgorithmus

Bedeutung/
Anmerkung

mit Signier-schlus-
sel:

Wert (URI)

http://www.fints.org/spec/xmischema/4.1/xmld
sig#rsa-rsassapss-sha256x2

RSA, Padding

nach RSASSA-

PSS, SHA-

256/SHA-256
Hashalgorithmus SHA-256 http://imww.w3.0rg/2001/04/xmlenc#sha256
Verschlisselungsal- | AES-256 http://mww.fints.org/spec/xmlschema/4.1/xmle
gorithmus nc#aes256

Schlisselart

Signierschlussel
Chiffrierschliissel

S,C

Verschlisselungsal-
gorithmus Einmal-

RSA (inkl.
PKCS#1-Padding)

http://imww.w3c.org/2001/04/xmlenc#rsa-1_5

schlussel

Schlissellange <4096

Zertifikatstyp ohne
Zertifikatsinhalt nicht spezifiziert

Bei Einsatz von RSASSA-PSS wird beim Signierschlissel ein doppeltes Hashing

(Software und Bankensignaturkarte) durchgefuhrt. Dies wird gekennzeichnet durch
den speziellen Signaturalgorithmus
http://www.fints.org/spec/xmlschema/4.1/xmldsig#rsa-rsassapss—

shaz256x2.

Als Salt-Lange (Lange des Initialwertes) ist die Lange des Hashwertes zu verwenden.
Diese Festlegung ist z. B. auch Bestandteil der SECCOS Spezifikation [SECCOS-6]

bzw. [SECCOS-7].
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I1.L1.5 SW-basiertes Sicherheitsprofil
¢ RAH-10

Als Sicherheitsmedium fiir das Kundensystem ist eine RSA-Softwarelésung unter fol-

genden Rahmenbedingungen zugelassen.

Parameter

Signaturalgorithmus

Bedeutung/
Anmerkung

mit Signier-schlus-
sel:

Wert (URI)

http://www.fints.org/spec/xmischema/4.1/xmld
sig#rsa-rsassapss-sha256x2

RSA, Padding

nach RSASSA-

PSS, SHA-

256/SHA-256
Hashalgorithmus SHA-256 http://imww.w3.0rg/2001/04/xmlenc#sha256
Verschlisselungsal- | AES-256 http://mww.fints.org/spec/xmlschema/4.1/xmle
gorithmus nc#aes256

Schlisselart

Signierschlussel
Chiffrierschliissel

S,C

Verschlisselungsal- | RSA (CBC-0- http://imww.w3c.org/2001/04/xmlenc#rsa
gorithmus Einmal- Padding)

schlussel

Schlissellange <4096

Zertifikatstyp X.509

Zertifikatsinhalt nicht spezifiziert

Im Rahmen des Paddingverfahrens RSASSA-PSS wird als ,Mask Generation Func-
tion“ MGF1 verwendet. Beim Signierschliissel wird ein doppeltes Hashing (Software
und Bankensignaturkarte) durchgefihrt.
Dies wird gekennzeichnet durch den speziellen Signaturalgorithmus

http://www.fints.org/spec/xmlschema/4.1/xmldsig#rsa-rsassapss—

shaz256x2.

Als Salt-Lange (Lange des Initialwertes) ist die Lange des Hashwertes zu verwenden.
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[1.1.6 Sicherheitsklassen

Die Sicherheitsklasse gibt fir jede Signatur den erforderlichen Sicherheitsdienst an.
Als Sicherheitsdienst gelten derzeit ,Authentifikation“ und ,Non-Repudiation®.

Der Sicherheitsdienst ,Authentifikation” erfordert die Signatur mit dem Signierschlis-
sel (Schlusselart ,S% Schlussel auf Benutzerseite: SK.CH.AUT/KE). Der Sicherheits-
dienst ,Non-Repudiation® erfordert die Signatur mit dem Schlussel fur Digitale Signa-
tur (Schlusselart ,D Schlussel auf Benutzerseite: SK.CH.DS).

Derzeit sind folgende Sicherheitsklassen zulassig:

Code Bedeutung

0 | kein Sicherheitsdienst erforderlich

1 |Sicherheitsdienst ,Authentikation®

2 | Sicherheitsdienst ,Authentikation“ mit fortgeschrittener elektronischer Signatur ge-
maf 8§82, SigG und optionaler Zertifikatsprifung unter Verwendung des S-Schlis-
sels (Schlussel Sk.CH.AUTcss)

3 | Sicherheitsdienst ,Non-Repudiation* mit fortgeschrittener elektronischer Signatur
geman 82, SigG und optionaler Zertifikatsprifung unter Verwendung des DS-
Schlissels (Sk.CH.DS)

4 | Sicherheitsdienst ,Non-Repudiation“ mit fortgeschrittener bzw. qualifizierter elektro-
nischer Signatur gemai 82, SigG und zwingender Zertifikatsprifung unter Verwen-
dung des DS-Schliussels (Sk.CH.DS)

Folgende Zuordnungen von Sicherheitsklassen auf Sicherheitsprofile sind moglich:

Sicherheitsprofil Sicherheitsklasse(n)

RAH-7 1,234
RAH-9 1,2
RAH-10 1

Die Sicherheitsklasse gibt fur jeden Geschaftsvorfall den erforderlichen Sicherheits-
dienst an. Signaturen gemalf der Sicherheitsklasse 2 und héher entsprechen den An-
forderungen des Signaturgesetzes und erlauben damit rechtsverbindliche Willenser-
klarungen unter der Voraussetzung, dass die aufRerhalb des FinTS-Protokolls liegen-
den Anforderungen (z. B. Anforderungen an die Zertifizierungsinfrastruktur und an die
Endgerate) ebenfalls erfillt sind.

Jede Signatur, die im Rahmen von HBCI-Sicherheit generiert wird, muss mindestens
der festgelegten Sicherheitsklasse entsprechen:

e Technische Signaturen (Botensignaturen) kdnnen generell mit Sicherheitsklasse 1
(Authentifikation) erfolgen.

¢ Fur Herausgebersignaturen von Geschaftsvorfallen kann das Kreditinstitut die min-
destens notwendige Sicherheitsklasse individuell festlegen (Die Sicherheitsklasse
wird dem Benutzer in den Bankparameterdaten des betreffenden Geschéftsvor-
falls mitgeteilt)




Financial Transaction Services (FinTS) Version: Kapitel:
Dokument:  Security - Sicherheitsverfahren HBCI 4.1 FV Il
Kapitel: Verfahrensbeschreibung Stand: Seite:

Abschnitt: Mechanismen 11.06.2024 13
Hinweis:

1.2

Sicherheitsklassen werden nur in Verbindung mit dem Sicherheitsverfahren
HBCI benutzt. Unterstiitzt ein Kreditinstitut ausschlie3lich das PIN/TAN-
Verfahren, so ist in das DE ,Sicherheitsklasse’ des jeweiligen
Geschéftsvorfallparametersegmentes als Fullwert ,0’ einzustellen. Die
Sicherheitsklasse hat bei PIN/TAN fir die Verarbeitung keine Bedeutung
und darf vom Kundenprodukt fir PIN/TAN nicht ausgewertet werden.
Stattdessen sind bei PIN/TAN die Informationen aus HIPINS fir die
Festlegung bendtigter Sicherheitsmerkmale zu verwenden.

Mechanismen

Dieser Abschnitt beschreibt die algorithmischen Grundlagen der Sicherheitsmecha-
nismen. Die Einbindung der hier beschriebenen Vorgange in das FinTS-Protokoll ist
in I1.5 Formate fur Signatur und Verschlisselung und in [Syntax] beschrieben.

[1.2.1 Elektronische Signatur

Die Bildung der elektronischen Signatur erfolgt durch die Vorgange

e Bildung des Hash-Wertes

e Erganzen des Hash-Wertes auf eine vorgegebene Lange und

e Berechnung der elektronischen Signatur Giber den Hash-Wert.

Je nach Sicherheitsverfahren sind die Verarbeitungsschritte jeweils verschieden.

I1.2.1.1 Hashing

Als Hash-Funktion kommt im Rahmen von HBCI-Sicherheit derzeit ausschlie3lich
SHA-256 [SHA-256] zum Einsatz.

SHA-256

Der Hash-Algorithmus SHA-256 bildet Eingabe-Bitfolgen beliebiger Lange auf Byte-
folgen von 32 Byte Lange ab. Teil des Hash-Algorithmus ist das Padding von Ein-
gabe-Bitfolgen auf ein Vielfaches von 64 Byte. Das Padding erfolgt auch dann, wenn
die Eingabe-Bitfolge bereits eine Lange hat, die ein Vielfaches von 64 Byte ist. SHA-
256 verarbeitet die Eingabe-Bitfolgen in Blécken von 64 Byte Lange.

I1.2.1.2 Elektronische Signatur bei RAH (RSA-basierend)

1. Hashing der Nachricht
Als Hash-Funktion wird SHA-256 eingesetzt.

2. Formatierung des Hash-Wertes
Die Formatierung des Hash-Wertes erfolgt gemaR PKCS#1 PSS.

3. Berechnung der elektronischen Signatur
Der Hash-Wert wird mittels RSA gemafl PKCS#1 PSS signiert.
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[I.2.2 Verschliusselung

11.2.2.1

Bei jeder Verschlisselung wird ein separater Einmalschliissel verwendet. Die Ver-
schliisselung der FinTS-Nutzdaten erfolgt mittels AES-256 gemal3 [AES]. Der Nach-
richtenschlissel wird mittels RSA (RAH) chiffriert und mit der verschliisselten Nach-
richt mitgeliefert.

Q Der Einmalschlissel (=Nachrichtenschliissel) muss fir jede Ver-
—— schlisselung innerhalb einer FinTS-Kommunikation individuell ver-
schieden sein. Dies muss gewahrleistet werden, indem das sen-
/\ | dende System den Einmalschliissel dynamisch generiert.

Sollte bei der Verarbeitung des Nachrichtenschliissels, insbesondere
beim Padding ein Fehler auftreten, so sind auf3er dem negativen Pru-
fergebnis selbst keine weiteren Details an die aufrufende Funktion
zuriickzugeben, um keine Riickschliisse tber die Art des Fehlers und
damit ggf. auf den Schliissel selbst zu geben.

Verschliusselung bei RAH-7, RAH-9 und RAH-10:

Die Verschlisselung und Entschlisselung erfolgt bei den RAH-Verfahren in den fol-
genden drei Schritten:

1. Der Sender erzeugt eine Zufallszahl als Einmalschlissel.

2. Dieser Einmalschliissel wird verwendet, um die FinTS-Nutzdaten mittels AES im
CBC Modus gemaf3 ISO 10116 (ANSI X3.106) [ISO 10116]/[X3.106] zu verschlis-
seln (vgl. Abbildung 1). Das Padding der Nachricht erfolgt gemaf den Vorgaben
des Kryptokatalogs der Deutschen Kreditwirtschaft (vgl. [DK Krypto], Kapitel 4.3.1)
(vgl. Abbildung 2 und Abbildung 3).

+ZKA-Padding“ (vgl. [DK Krypto], Kapitel 4.3.1 auf S. 20):

Fur die Verarbeitung von Daten durch einen kryptographischen Algorithmus kann de-
ren Darstellung als Folge von Byte-Blécken mit einer vorgegebenen Lange L erfor-
derlich sein. Das ZKA-Padding ist eine Methode zur Formatierung des letzten, mog-
licherweise unvollstandigen Datenblocks auf die Lange von L Byte. Die den Daten
zugehdorigen Bytes kdnnen eindeutig von den durch das Padding hinzugefligten Bytes
unterschieden werden.

An die Daten M wird zunachst das Byte '80' angehéngt. Falls M || '80' nun eine Byte-
Lange besitzt, die kein Vielfaches von L ist, werden weitere Bytes '00' angehangt, bis
das Ergebnis der Operation eine Byte-Lange besitzt, die ein Vielfaches von L ist.

ZKA-Padding (M) = M || '80' || ‘00" ||...|| '00’
~—

Verkettung bis zur

Gesamtlange der Byte-Folge

als Vielfaches von L Byte

(hier: AES-Blocklange = 16 Byte)
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verschlusselter Textblock 2
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Abbildung 1: Nachrichtenverschlisselung mit AES im CBC-Mode fir RAH-Verfahren

Hinweis zu den Abbildungen: Die Angabe der Langen erfolgt in Form von Bitpositio-
nen (z. B. 127 ... 0), um grafisch zu zeigen, an welcher Stelle das Padding erfolgt.

3. Der aktuelle Einmalschliissel wird mit dem 6ffentlichen Schliissel des Empfangers
chiffriert. Da die Lange des Einmalschlissels bei AES nur 32 Byte, d.h. 256 Bit
betragt, muss er auf die Moduluslange des verwendeten o6ffentlichen Chiffier-
schlissels erganzt werden. Das Padding wird abhéangig vom Sicherheitsprofil auf
unterschiedliche Art und Weise vorgenommen, wie in den folgenden Abbildungen

gezeigt.
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255 0
Zufallszahl FinTS-Nachricht (Klartext)
= Machrichtenschilssel
ZEA-Padding
]. Initializierungsvekior=0
<4005 0
Pad,[Machrichtenschiissel)
Pad=PKCS#1
CEBC
Mode

=4095 4]
E—q— Chiffrierschlissel” RA H _ ?
' Offentlicher Chiffierschiissel
RAH-9

das Parinars

=4085 ] L
Machrichtenschlussel (chiffrieri] I FinTS-Machricht (chiffriert)

Abbildung 2: Verschliusselung bei RAH-7 und RAH-9

255 Q
Zufallszahl FinTS-Nachricht [Klartext)
= Machrichtenschilissel
ZKA-Padding
]_ Initialisierungsvekior=0
=4035 1]

Pad, [Machrichienschiiissel) I

Pad=Zera
CBC
Mode

5 ——_a— RAH-10

Offentlicher Chiffrierschiiissel
das Parinars

R
240185 0 |
Machrichtenschlussel (chiffriert) I FinTS-Machricht (chiffriert)

Abbildung 3: Verschlisselung bei RAH-10

[1.2.3 Komprimierung

Die Komprimierung wird unabhéngig vom Sicherheitsprofil nach dem deflate- oder
auch GZIP-Algorithmus gemaf [RFC 1951] vorgenommen. Andere Algorithmen kén-
nen zusatzlich optional angeboten werden. Zum deflate-Algorithmus gibt es eine freie,
auch in kommerziellen Produkten einsetzbare Referenzimplementierung sowohl in
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Source-Form als auch als binare Bibliothek fur alle gangigen Plattformen
(http://www.gzip.org/zlib).

Das Kreditinstitut darf nur komprimiert antworten, wenn das Kundensystem (z. B. ein
Smartphone) auch komprimiert gesendet hat. Damit wird vermieden, dass ein Kun-
densystem eine komprimierte Nachricht erhalt und diese ggf. nicht verarbeiten kann.

I1.2.4 Sicherheitsmedien beim Kundensystem

Als Sicherheitsmedien kénnen Bankensignaturkarten oder Softwareschlissel ver-
wendet werden.

Bei Verwendung einer vom Kreditinstitut ausgegebenen Signaturkarte muss die Be-
rechnung der kryptographischen Funktionen so durchgefiihrt werden, dass die kar-
tenindividuellen Schliussel niemals die Chipkarte verlassen. Es wird die in IV.1 Chi-
papplikation fiir beschriebene Bankensignaturkarte empfohlen.

Auf dem Sicherheitsmedium wird unter anderem der private Schliissel des Benutzers
gespeichert. Es ist aber auch méglich, éffentliche Schliissel des Kreditinstitutes da-
rauf abzulegen oder aber im Falle einer Chipkarte die kryptographischen Operationen
damit durchzufihren. Generell missen die geheimen Daten (z. B. private Schlissel,
Passworte) gegen unberechtigtes Auslesen geschitzt sein.

Q Es ist zwingend erforderlich, die Daten auf dem Sicherheitsmedium
—— (kryptographisch) zu schiitzen. Speziell ist im Rahmen der Speiche-
rung von Softwareschlisseln sicherzustellen, dass die Daten unter
Einbeziehung eines vom Kunden frei wahlbaren Kennworts ver-
schltsselt werden und der Zugriff auf die verschliisselten Daten nur
Uber die manuelle Eingabe des entsprechenden Kennwortes mdglich
ist.


http://www.gzip.org/zlib
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1.3  Ablaufe

[1.3.1 Schlisselverwaltung

¢ SchlUsselarten

Bei den Sicherheitsverfahren RAH-9 und RAH-10 kénnen Benutzer und Kreditinstitut
Uber zwei Schlissel bzw. Schlusselpaare verfugen:

¢ ein Signierschlusselpaar
¢ ein Chiffrierschlisselpaar

Der Signierschlissel wird zum Unterzeichnen von Transaktionen verwendet, wéahrend
der Chiffrierschlissel zum Verschliisseln von Nachrichten dient.

Bei dem Verfahren RAH-7 verfligt das Kreditinstitut ebenfalls nur tber die obigen bei-
den Schlissel bzw. Schlisselpaare. Benutzer konnen jedoch tber bis zu drei Schlis-
sel bzw. Schliisselpaare verfigen:

e ein Schlusselpaar fur digitale Signaturen (DS-Schlissel)
e ein Signierschlusselpaar (Authentifikation)
¢ ein Chiffrierschlisselpaar

Abhangig von der Personalisierung der Chipkarte kdnnen Signier- und Chiffrier-
schllisselpaare identisch sein.

Der Signierschliissel und der DS-Schlissel werden zum Unterzeichnen von Transak-
tionen verwendet, wahrend der Chiffrierschliissel zum Verschlisseln von Nachrichten
dient. Falls kreditinstitutsseitig nur Geschéaftsvorfalle angeboten werden, fir die ge-
maf Bankparameterdaten die Unterzeichnung mit dem Signierschlissel ausreichend
ist, ist der DS-Schlissel nicht erforderlich.

/\ Bei Verwendung von Softwareschlisseln gemaR Sicherheitsprofil
RAH-10 wird dringend empfohlen, dass getrennte Signier- und Chiff-
rierschlisselpaare zum Einsatz kommen.

Schlisselnamen

Der Schlisselname setzt sich aus den folgenden alphanumerischen Komponenten
zusammen:

e Lé&ndercode
(max. 3 Byte, es wird gemalf} ISO 3166 der numerische Landercode verwendet)

e Kreditinstitut
(max. 30 Byte, normalerweise Kreditinstitutscode (Bankleitzahl)

¢ Benutzerkennung (nur flr Benutzerschlissel)
(max. 30 Byte, kann vom Kreditinstitut festgelegt werden, vgl. [Formals], Ab-
schnitt I11.1.1 Nachrichtenelemente)

e SchlUsselart
(1 Byte, D: DS-Schlussel (nur Benutzerschliissel bei RAH-7); S: Signierschliissel,
C: Chiffrierschlissel)
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e Schlisselnummer
(max. 3 Byte, numerisch)

e Versionsnummer
(max. 3 Byte, numerisch)

Falls kein 6ffentlicher Schllissel des Kreditinstituts vorliegt, so sind Schliisselnummer
und -version wegzulassen. Damit wird kreditinstitutsseitig auf den aktuell giltigen
Schlussel referenziert (Ein Kreditinstitut kann wahrend einer Ubergangszeit evtl. meh-
rere Schlissel bis zu einem Verfallsdatum vorhalten. Aktuell gultig ist jeweils der neu-
este Schlussel).

Generierung von Einmalschlisseln (Nachrichtenschlisseln)

Zur Chiffrierung von Nachrichten wird ein dynamisch erzeugter Einmalschlissel ver-
wendet, der durch Generieren einer 32 Byte langen Zufallszahl gebildet wird.

Schlusselgenerierung bei RAH
Die Schlusselpaare des Benutzers sind vom Kundensystem bzw. von der Chipkarte

zu erzeugen. Die Schlisselpaare des Kreditinstituts sind vom Kreditinstitut zu erzeu-
gen. Die privaten Schliissel sind jeweils geheim zu halten.

Die Schliisselgenerierung hat gemafl dem folgenden Ablauf stattzufinden:?!

1. Es wird ein konstanter offentlicher Exponent e und ein fur jeden Benutzer individu-
eller Modulus n fur jedes eingesetzte RSA-Schlisselsystem verwendet.

2. Der konstante dffentliche Exponent e wird auf die 4. Fermat'sche Primzahl festge-
legt:e =21+ 1

3. Der Modulus n eines jeden RSA-Schllisselsystems hat eine Lange von N Bit. Es
sind keine fuhrenden 0-Bits erlaubt, so dass auf jeden Fall gilt: 2N-1 <n < 2N

4. Der Zielwert fur N ist bei RAH-7, RAH-9 und RAH-10 < 4095 Bit.

Schlusselgenerierung bei RAH10:
== Das Kundensystem muss sicherstellen, dass die Schliissellange

eines neu generierten Schllsselpaares des Kunden gleich der
Lange des offentlichen Signierschlissels des Instituts ist, falls das
Institut Institutssignaturen unterstitzt. Anderenfalls ist die Lange
des Chiffrierschliissels malRgebend.

11.3.1.1.1 Behandlung von Zertifikaten

In FinTS ist die Verwendung von Zertifikaten durch die vorgesehenen Elemente un-
terstlitzt, es existieren jedoch keine Prozesse fiir das Zertifikatsmanagement. Diese
sollen zu einem spateren Zeitpunkt auf Basis einer standardisierten Zertifizierungs-
infrastruktur tbernommen werden.

Folgende Festlegungen gelten fir die Belegung der Zertifikatsfelder in den FinTS-
Segmenten:

L Das Verfahren entspricht dem des DFU-Abkommens.



Kapitel: Version: Financial Transaction Services (FinTS)
Il 4.1 FV | Dokument: Security - Sicherheitsverfahren HBCI

Seite: Stand: Kapitel: Verfahrensbeschreibung
20 11.06.2024 | Abschnitt: ~ Ablaufe

1. Allgemein
Bei Verwendung des Signaturschliissels (DS-Schliissel) wird grundsatzlich in
allen Nachrichten ein Zertifikat im Signaturkopf mitgeschickt.

Bei Verwendung des Authentifikationsschlussels (S-Schlissel) kann ein Zertifi-
kat in den Signaturkopf eingestellt werden.

Im Verschliusselungskopf kann ebenfalls ein Zertifikat eingestellt werden.

Ggf. dort eingestellte Zertifikate kbnnen vom Institut ignoriert werden.

2. Erstmalige Ubermittlung Kundenschliissel bzw. Schlisselanderung
Bei der erstmaligen Ubermittlung der Kundenschlussel bzw. bei der Schliisse-
landerung wird grundsétzlich der Authentifikationsschliissel (S-Schlissel) und
wahlweise das zugehdrige Zertifikat verwendet. Das Zertifikat wird nur in das
vorgesehene Element im Geschéftsvorfall (HKSAK bzw. HKISA) eingestellt
(nicht in den Signaturkopf).

3. Signaturkarten-Profil mit drei unterschiedlichen Schlisseln
Wenn ein Signaturkarten-Profil mit 3 unterschiedlichen Schlisseln verwendet
wird, muss bei der erstmaligen Ubermittlung der Kundenschliissel bzw. der
Schlusseléanderung auch die Méglichkeit bestehen, das Zertifikat flr den eige-
nen Verschlisselungsschliissel mitzuschicken.

¢ Ausgewahlte Beispiele fur Rickmeldungscodes
9351 |Zertifikat noch nicht glltig

9352 |Zertifikat zurlickgezogen bzw. gesperrt

9353 |Zertifikatssignatur falsch

9354 | Zertifizierungsinstanz (Herausgeber) nicht akzeptiert
9355 |Fehler im Zertifikatsaufbau

9356 |Zertifikatstyp nicht akzeptiert

11.3.1.1.2 Initiale Schlusselverteilung

Der Benutzer benétigt fir das Einrichten eines neuen Zugangs folgende Initialinfor-
mationen:

¢ seine Benutzerkennung

¢ Informationen zum Kommunikationszugang

Die Ubermittlung dieser Informationen ist auf folgenden Wegen denkbar:

e Schriftstiick des Kreditinstitutes (Benutzerkennung und Zugangsdaten miissen
manuell vom Benutzer eingegeben werden)

e Softwareschlissel z. B. auf einem USB-Stick des Kreditinstitutes mit folgendem
Inhalt:

— allgemeiner Teil der UPD inkl. Benutzerkennung
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— BPD oder BPD-Ausschnitt (Zugangsdaten-Segment) mit den Kommunikations-
zugangsdaten des jeweiligen Instituts

e Chipkarte des Kreditinstitutes, die die Kommunikationszugangsdaten in der Appli-
kation EF_NOTEPAD enthélt.

Zu Beginn muss ein gegenseitiger Austausch der ¢ffentlichen Schlussel von Benutzer
und Kreditinstitut erfolgen. Alternativ erfolgt dieser Austausch durch eine Anforderung
der Zertifikate bei den jeweiligen Zertifizierungsinstanzen. Dieser Prozess findet au-
Rerhalb des FinTS-Protokolls statt und wird daher hier nicht naher beschrieben.

Erfolgt der Schliisselaustausch im Rahmen eines FinTS-Dialoges ist hierzu folgender
Ablauf vorgesehen:

+ Initiale Schlisselverteilung des Kreditinstituts

1. Das Kreditinstitut Ubermittelt seinen 6ffentlichen Chiffrierschliissel an den Benut-
zer. Falls es Nachrichten signiert, Ubermittelt es ebenfalls seinen offentlichen Sig-
nierschlissel. Hierzu gibt es zwei Mdglichkeiten:

e Zusenden bzw. Aushandigung der Schliissel und anderer relevanter Daten auf
einer Chipkarte z. B. bei Vertragseroffnung.

e Ubertragung der Schliissel beim Erstzugang (z. B. bei Softwareschliisseln)

(1) Der Benutzer fordert die 6ffentlichen Schlissel und die BPD mit Hilfe der
Key-Management-Nachricht ,Erstmalige Anforderung der Schlissel des
Kreditinstituts® (s. 11.6.1.2 Erstmalige Anforderung der Schlissel des Kre-
ditinstituts) an. Diese Nachricht ist weder signiert noch chiffriert.

()

©)

Der weitere Ablauf ist abhangig davon, ob das Kreditinstitut seine Antwort-
nachrichten signiert.

Fall A:

Fall B:

Das Kreditinstitut signiert

Der Benutzer erhalt die o6ffentlichen Schlissel des Kreditinstituts
zurickgemeldet. Wahrend die Authentizitat des Chiffrierschlis-
sels dabei durch die Signatur gesichert ist, ist die Authentizitat des
Signierschlissels nicht gesichert, da das Kundensystem die Echt-
heit der Signatur noch nicht prifen kann.

Das Kreditinstitut signiert nicht

Der Benutzer erhalt nur den 6ffentlichen Chiffrierschliissel zurtick-
gemeldet. Dessen Authentizitat ist dabei nicht gesichert.

Die Sicherung der Authentizitat dieser Schliissel kann tber folgende Me-
chanismen erfolgen:

Fall A:

Ini-Brief Kunde - Kreditinstitut

Diese Nachricht wird von einem Ini-Brief an den Benutzer beglei-
tet. Die Gestaltung ist dem Kreditinstitut freigestellt, sollte sich
aber am Muster in Abbildung 5: Beispiel fiir die Gestaltung des
Ini-Briefs orientieren. Der Ini-Brief enthélt fiir den Fall A Exponent
und Modulus des Signierschliissels sowie dessen Hash-Wert und
fur den Fall B Exponent und Modulus des Chiffrierschliissels so-
wie dessen Hash-Wert.

Exponent und Modulus sind dabei mit fihrenden Nullen (X’00’)
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Fall B:

Fall C:

auf die reale Lange des Modulus zu erganzen. Ferner enthélt der
Ini-Brief den jeweiligen Schlisselnamen.

Als Hashwertverfahren ist derzeit ausschliel3lich SHA-256 vorge-
sehen.

Bei der Hash-Wertbildung ist wie folgt vorzugehen:

a) Padding der hdchstwertigen Bits von Exponent und Modulus
des Schlissels mit Nullen (X’00’) auf den Zielwert der Schlis-
sellange

b) Konkatenierung von Exponent und Modulus (Exponent || Mo-
dulus)

¢) Bildung des Hash-Wertes mittels SHA-256 gemafld 11.2.1.1
Hashing) Uber diesen Ausdruck

Nach Erhalt des Ini-Briefs flihrt der Benutzer einen Vergleich des
im Ini-Brief aufgefihrten Hash-Wertes mit dem Hash-Wert des
vom Kreditinstitut Ubermittelten Schliissels durch.

Bei Ubereinstimmung der Hash-Werte gelten der bzw. die &ffentli-
chen Schlissel des Kreditinstituts als authentisiert.

L] Das Kundensystem sollte den Hash-Wert-Ver-
—— gleich fir den Benutzer in geeigneter Weise unter-
stutzen.

Ubermittlung des Hash-Wertes auf der Chipkarte

Auf der Karte befindet sich in der Applikation EF_NOTEPAD
(s. IV.1.1 Applikation Notepad) fur Fall A der Hash-Wert des of-
fentlichen Signierschlissels des Kreditinstituts und fur Fall B der
Hash-Wert des o¢ffentlichen Chiffrierschlissels des Kreditinstituts.
Die Hash-Wert-Bildung erfolgt wie in Fall A.

Dieser Hash-Wert wird vom Kundensystem mit dem Hash-Wert
des in der Nachricht Ubermittelten Schlussels verglichen.

Q Das Kundensystem sollte den Benutzer tber das
—— Ergebnis des Hash-Wertvergleichs informieren.

Bei Ubereinstimmung der Hash-Werte gelten der bzw. die 6ffentli-
chen Schlissel des Kreditinstituts als authentisiert.

Prifung des Ubermittelten Zertifikates

Falls das Kreditinstitut Uber zertifikatsbasierte Schliissel verfigt,
Ubermittelt es das jeweilige Zertifikat in der Nachricht zusammen
mit dem o6ffentlichen Schliissel. Somit ist der Benutzer in der Lage,
das Zertifikat bei der jeweiligen Zertifizierungsinstanz zu verifizie-
ren. Diese Verifikation findet aul3erhalb des FinTS-Protokolls statt
und wird daher hier nicht ndher beschrieben.
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Ein Hash-Wert-Vergleich wie in den beiden anderen Fallen ist
nicht erforderlich.

Q Das Kundensystem sollte den Benutzer tber das
—— Ergebnis der Zertifikatsprufung informieren.

¢ Initiale Schlisselverteilung des Kundensystems

2. Der Benutzer Ubermittelt alle seine 6ffentlichen Schlissel, die mit dem privaten
Signierschlissel unterzeichnet wurden, im Rahmen der Key-Management-Nach-
richt ,Erstmalige Ubermittlung der Schliissel des Benutzers* an das Kreditinstitut
(vgl. 1.6.1.3 Erstmalige Ubermittlung der Schliissel des Benutzers). Diese Nach-
richt muss sowohl signiert als auch chiffriert sein.

3. Um die Authentizitat der Schlissel zu gewahrleisten, sind folgende Mechanismen

moglich:

Fall A:

Fall B:

Ini-Brief Kreditinstitut 2 Kunde

Der Benutzer erfahrt anhand des Rickmeldungscodes 3310 (,Ini-Brief er-
forderlich®) in der Kreditinstitutsnachricht, dass diese Nachricht durch ei-
nen Ini-Brief gemafn dem in Abbildung 5: Beispiel fur die Gestaltung des
Ini-Briefs bei RAH-9 bzw. RAH-10 aufgefiihrten Muster begleitet werden
muss. Im Ini-Brief bestatigt der Benutzer ausschlieR3lich den offentlichen
Signierschlissel mit handschriftlicher Unterschrift. Eine Bestatigung des
offentlichen Chiffrierschliissels ist nicht erforderlich, da dieser mit dem
Signierschlissel signiert wird und damit authentifiziert ist. Neben dem
Schlissel und dem Schliisselnamen wird im Ini-Brief der Hash-Wert des
Schlissels aufgefihrt. Dieser wird ebenso gebildet wie der Hashwert im
Ini-Brief des Kreditinstituts (s.0.).

Im Kreditinstitut findet ein Vergleich zwischen dem im Ini-Brief aufgefihr-
ten Hash-Wert und dem Hash-Wert des vom Benutzer Gbermittelten 6f-
fentlichen Signierschlissels statt. Falls dieser Vergleich positiv verlauft,
werden die 6ffentlichen Schllissel des Benutzers freigeschaltet.

Prifung des Ubermittelten Zertifikates

Der Benutzer erfahrt anhand des Rickmeldungscodes 3320 (,Ini-Brief
nicht erforderlich®) in der Kreditinstitutsnachricht, dass das Kreditinstitut
die Prifung der Authentizitdt der Schlissel auf Basis eines Zertifikates
vornehmen kann.

Falls der Benutzer Uber zertifikatsbasierte Schllssel verfugt, Gbermittelt
er daher das jeweilige Zertifikat in der Nachricht zusammen mit dem 6f-
fentlichen Schlissel. Somit ist das Kreditinstitut in der Lage, das Zertifikat
bei der jeweiligen Zertifizierungsinstanz zu verifizieren. Diese Verifikation
findet auRerhalb des FinTS-Protokolls statt und wird daher hier nicht na-
her beschrieben.

Im néachsten Schritt werden die offentlichen Schliissel des Benutzers frei-
geschaltet. Ein Hash-Wert-Vergleich wie in Fall A ist nicht erforderlich.

4. .Bei RAH-10 hat eine Synchronisierung der Kundensystemkennung zu erfolgen (s.
[Formals], Abschnitt 111.3 Synchronisierung).
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5. Nachdem die Erstinitialisierung abgeschlossen ist, kann der Benutzer Auftrags-
nachrichten senden.

Erstmalige Anforderung der Schliissel des Kreditinstituts K

r

e

B d
e Erstmalige Ubermittlung der Schliissel des Kunden i
n t
u [
t n
Z Synchronisierung der Kundensystem-ID S
e t
r [
t

Auftragsdialog u

t

Abbildung 4: Ablauf der Erstinitialisierung bei RAH

Um die Multibankfahigkeit verschiedener Kundensysteme zu sichern, gelten fur die
Ini-Datei z. B auf einem USB-Stick folgende Namenskonventionen:

e UPD allgemeiner Teil: <Benutzerkennung>.UPA
¢ Datei mit den 6ffentlichen Schliisseln: <Benutzerkennung>.PKD
e BPD: <Bankleitzahl>.BPD
e Segment mit Kommunikationszugang: <Bankleitzahl>.KOM

Falls die Benutzerkennung nicht im Dateisystem darstellbar ist, ist sie entsprechend
zu kirzen. Der USB-Stick muss im Standardformat des jeweiligen Betriebssystems
formatiert sein. Die Dateien sind im Stammverzeichnis des USB-Stick abzulegen.
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Die folgende Abbildung zeigt ein Beispiel fur einen Ini-Brief bei Verwendung des Si-

cherheitsprofils RAH-9 und RAH-10 mit SHA-256 als Hashwertverfahren.

Ini-Brief HBCI

Benutzername
Datum

Uhrzeit
Empfanger
Benutzerkennung

Schllisselnummer
Schlisselversion
HBCI-Version
Sicherheitsprofil

Exponent

00 00 00 00 OO0
00 00 00 00 OO0
00 00 00 00 OO0
00 00 00 00 OO0
00 00 00 00 OO0
00 00 00 00 OO0

Hashwert (SHA-256):
BF C2 Al 01 7C
A9 99 1A 65 17

65
BF

00
00
00
00
00
00

31
67

00
00
00
00
00
00

9C
86

00
00
00
00
00
00

8B
17

00
00
00
00
00
00

1B
D8

Offentlicher Schliissel fiir die elektronische Signatur:
<Reale Moduluslange>

00
00
00
00
00
00

D8
e

26 09
EE DC

85
Cc3

E6
61

1F
11

Ort / Datum

Abbildung 5: Beispiel fur die Gestaltung des Ini-Briefs bei RAH-9 bzw. RAH-10

Firma/Name

Unterschrift

Kundensoftware-interner Name (Angabe freigestellt)

Datum der Erstellung des Initialisierungsauftrags (TT.MM.JJJJ)
Uhrzeit der Erstellung des Initialisierungsauftrags (hh:mm)
Kreditinstitutskennung (wird vom jeweiligen Kreditinstitut mitgeteilt)
max. 30 Stellen alphanumerisch (wird vom jeweiligen Kreditinstitut
mitgeteilt)

Nummer des Signierschliissels (max. 3 Stellen)
Version des Signierschlussels (max. 3 Stellen)
derzeit 4.1

RAH-7, RAH-9, oder RAH-10

Ich bestétige hiermit den obigen 6ffentlichen Schliissel fir meine elektronische Signatur.
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11.3.1.1.3 Schlisseléanderungen

¢ Routinemallige Schlisselanderung des Benutzers

Bei Speicherung der Schlissel auf einer Chipkarte ist i. d. R. auf elektronische Weise
keine Anderung einzelner kartenindividueller Schliissel moglich. Im Falle einer routi-
nemaligen Schlisselanderung (z. B. bei Ablauf des Zertifikates) oder einer vermute-
ten Kompromittierung muss daher ein Kartenaustausch oder ein Ersatz aller Schlis-
sel erfolgen.

Falls die Karte die Generierung neuer Schlissel zulésst oder im Falle anderer Spei-
chermedien (z. B. Diskette oder USB-Stick) &ndert der Benutzer seine Schliissel-
paare unabhéngig voneinander.

Der Benutzer sendet je Kreditinstitut im Rahmen einer FinTS- Kommunikation eine
Nachricht, in welcher dieses Uber einen neuen offentlichen Schlissel informiert wird
(vgl. 1.6.1.1 Anderung eines 6ffentlichen Schlussels des Benutzers). Die Nachricht ist
mit dem alten (bei Wechsel des Signierschlussels), respektive dem aktuellen (bei
Wechsel des Chiffrierschliissels) privaten Signierschliissel des Benutzers zu signie-
ren und mit dem aktuellen Chiffrierschliissel des Kreditinstituts zu chiffrieren.

Das Kreditinstitut speichert diesen neuen 6ffentlichen Schlissel des Benutzers und
verwendet ihn ab sofort (d. h. bereits in der Antwortnachricht) fur alle Verschliusselun-
gen bzw. Verifikationen von Signaturen. Gleichzeitig kann der alte Schllissel gesperrt
werden. Zusatzlich ist es jedoch bei kartengestitzten Verfahren — unabhangig von
der Nutzung von Zertifikaten — erlaubt, einen Schlissel fur die Laufzeit der Karte wei-
ter aktiv zu halten und somit zwei Schlissel parallel zu unterstitzen.

Falls die Ubermittlung der neuen Schliissel aus irgendeinem Grunde fehlschlagt,
kann der Benutzer den Vorgang beliebig wiederholen.

Bei einer Schlisselanderung wird die Signatur-ID auf 1 zurtickgesetzt. Die Liste der
eingereichten bzw. noch nicht eingereichten Signatur-IDs (s. 1.4 Bankfachliche An-
forderungen) wird geldscht.

RoutinemaRige Schliusselanderung des Kreditinstituts
Ein Kreditinstitut generiert bei Bedarf ein neues Schliisselpaar.

Falls das Kreditinstitut Gber aktuellere 6ffentliche Schllssel verfiigt als der Bote der
Initialisierungsnachricht, werden diese in der Kreditinstitutsantwort auf die Initialisie-
rungsnachricht mit tbertragen (vgl. [Formals], Abschnitt 11.15 Initialisierung). Die
neuen Schlissel gelten ab sofort, d. h. bereits fir die erste Folgenachricht. Da das
Kreditinstitut i. d. R. aber auch noch die alten Schlissel aktiv halt, werden fur einen
begrenzten Zeitraum auch noch Nachrichten akzeptiert, die mit den alten Kreditinsti-
tutsschlisseln chiffriert wurden.

Zur Verifikation des kreditinstitutsseitigen offentlichen Schlissels auf dem Kunden-
system kann das entsprechende Kreditinstitut die Kreditinstitutsnachricht mit dem al-
ten Signierschliissel signieren (wenn eine kreditinstitutsseitige Signatur vorgesehen
ist) oder den Hash-Wert des o6ffentlichen Schliissels analog der initialen Schliissel-
verteilung an den Benutzer Ubermitteln. Die Verifikation ist grundsétzlich optional.

Fur den Fall, dass der alte Kreditinstitutsschliissel nicht mehr zur Verfligung steht
oder gesperrt werden musste, wird dem Benutzer — falls er den alten Kreditinstituts-
schliissel zur Chiffrierung der Initialisierung verwendet — der Rickmeldungscode
"9030" mit dem Hinweis "Fehler beim Entschliisseln" gesendet. Ggf. kann die Initiali-
sierung vom Kreditinstitutssystem auch gar nicht verarbeitet werden, so dass keine
Antwort gesendet wird. Daraufhin sollte das Kundensystem iber eine anonymen
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Kommunikation mit Hilfe der Nachricht ,Erstmalige Anforderung der Schllssel des
Kreditinstituts® (s. 11.6.1.2 Erstmalige Anforderung der Schlissel des Kreditinstituts)
die neuen Kreditinstitutsschlissel anfordern. Zur Verifikation der neuen Schliissel
muss dem Benutzer in diesem Fall zusatzlich ein Ini-Brief mit dem Hash-Wert des
neuen Kreditinstitutsschliissels zugeschickt werden.

11.3.1.1.4 SchlUsselverteilung nach Kompromittierung

Die Verteilung der Schlissel nach einer Kompromittierung erfolgt analog der Schlis-
selverteilung bei der Initialisierung. Es findet immer ein Austausch aller Schlussel
statt, auch dann, wenn nur einer der Schliissel kompromittiert wurde.

[1.3.2 SchlUsselsperrung

Bei der Schliissel- bzw. Benutzersperrung muss zwischen folgenden Fallen unter-
schieden werden:

e Kompromittierung des eigenen Schliissels
e Verlust des eigenen Schlissels

e Uberschreiten der Anzahl der Falschsignaturen

Zusatzlich missen bei der Sperrung noch folgende Punkte bertcksichtigt werden:
¢ Information des Benutzers

e Entsperrung

Die Sperrung anderer Benutzer wird als eigenstandiger Auftrag behandelt und zu ei-
nem spateren Zeitpunkt realisiert.

Kompromittierung des eigenen Schlissels

Bei Verdacht auf Kompromittierung des eigenen Schlissels kann die Sperrung mittels
einer speziellen Nachricht (vgl. 11.6.1.4 Schlusselsperrung durch den Benutzer) erfol-
gen, welche signiert sein muss.

Verlust des eigenen Schlissels

Bei einem Verlust (inkl. Diebstahl) des eigenen Schliissels (respektive des Speicher-
mediums) muss der Benutzer Schlissel bzw. Medium sperren und beim Kreditinstitut
ein anderes Medium inkl. Schlissel beantragen.

Eine nicht-signierungspflichtige Sperrmdglichkeit ist nicht vorgesehen, da hierdurch
die Gefahr des Missbrauchspotential gegeben ist (absichtliche Sperrung fremder An-
schlisse).

Eine Sperrung auf anderem Weg (z. B. telefonische Sperrung tber Servicezentralen)
muss immer mdglich sein (z. B. Verlust der eigenen Infrastruktur).

Uberschreiten der Anzahl der Falschsignaturen

Wird beim Einreichen von Auftragen durch fehlerhafte Signaturen die festgelegte An-
zahl von n Falschsignaturen in Folge Uberschritten, werden kreditinstitutsseitig die
Schlussel gesperrt. Als Falschsignaturen werden dabei fehlgeschlagene kryptogra-
phische Operationen, jedoch z. B. keine fehlerhaften Berechtigungen verstanden.

Bei einer Sperrung aufgrund zu vieler Fehlsignaturen werden alle Benutzerschliissel
gesperrt. Sofern die Nachricht lediglich von einem einzigen Benutzer signiert wurde
oder falls bei einer mehrfach signierten Nachricht der Bote von der Fehlsignaturen-
sperre betroffen ist, wird die Kommunikation beendet. Der Kommunikationsabbruch
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erfolgt dabei kreditinstitutsseitig im Anschluss an die Antwortnachricht, d. h. ein Aus-
tausch von Endenachrichten findet nicht statt. Die Antwort ist signiert (sofern kredit-
institutsseitig signiert wird) aber nicht verschlisselt. In der Antwortnachricht teilt das
Kreditinstitut lediglich den Grund des Kommunikationsendes mit. Antworten auf Auf-
trage durfen nicht mitgesendet werden, da diese aufgrund der Sperrung nicht abge-
sichert werden kdnnen.

Information des Benutzers

Im Falle einer Sperrung aufgrund von Schliisselkompromittierung oder Schltisselver-
lust erhalt der Benutzer auf die Sperrnachricht eine Antwortnachricht (vgl. 11.6.1.4
Schlisselsperrung durch den Benutzer), welche ihm die Sperrung bestétigt. Bei einer
Sperrung wegen Uberschreitung des Maximalwertes moglicher Falschsignaturen er-
halt er lediglich einen entsprechenden Rickmeldungscode. In jedem Fall erhélt er
jedoch entsprechende Fehlermeldungen bei der Einreichung nachfolgender Nach-
richten.

Entsperrung der Benutzerkennung
Eine Entsperrung erfolgt nur gegen handschriftliche Unterschrift des Benutzers.

Ist der Schliissel kompromittiert oder nicht mehr auffindbar, so wird flr den Benutzer
eine neue Chipkarte, respektive neue Schlissel und ein neues EF_ID oder ein neues
Schlusselpaar (RAH) erzeugt und der alte Schlissel bleibt gesperrt. Es werden in
jedem Falle alle Schlisselpaare neu vergeben, auch wenn nur ein Schllsselpaar
kompromittiert sein sollte. Damit ein Benutzer nach einer Sperrung wieder zum Zu-
gang zum System autorisiert werden kann, darf er in diesem Fall ausnahmsweise
einer erneute Erstinitialisierung durchfiihren und seine Schlissel Uber einen Ini-Brief
freischalten lassen.

In den Ubrigen Fallen kann der Schlussel einfach durch das Kreditinstitut entsperrt
werden.
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1.4  Bankfachliche Anforderungen

Zu signierende Nachrichten

Grundsétzlich sind alle Benutzernachrichten mindestens mit Botensignatur zu signie-
ren, bei Sicherheitsprofil RAH-7 gemal den in den BPD vorgegebenen Sicherheits-
klassen. Ausnahmen gelten fir den anonymen Zugang ( [Formals], Abschnitt 11.17
Anonymer Zugang), fur die Schlisselanforderung im Rahmen der Erstinitialisierung
(11.6.1.1 Anderung eines 6ffentlichen Schliissels des Benutzers) und fiir die Lebend-
meldung ( [Formals], Abschnitt Ill.6 Lebendmeldung in Dialogen).Die Signatur von
Kreditinstitutsnachrichten ist optional.

Doppeleinreichungskontrolle

Die Doppeleinreichungskontrolle wird mittels eines Z&ahlers pro Signatur realisiert
(Signatur-ID), dessen Inhalt jeweils in die Signatur(en) der Nachricht einfliel3t. Falls
als Sicherheitsmedium keine Chipkarte verwendet wird, wird zur Doppeleinreichungs-
kontrolle zusatzlich zur Signatur-1D die Kundensystemkennung benétigt.

Bei der Doppeleinreichungskontrolle (Verhinderung von Replay-Attacken) ist zu be-
ricksichtigen, dass die sequentiell erzeugten Referenznummern (=Signatur-IDs)
beim Kreditinstitut nicht in derselben Reihenfolge eintreffen missen, da diese benut-
zerseitig auch offline (d. h. zeitlich voneinander unabh&ngig) generiert werden kon-
nen. Das Kreditinstitut muss deshalb sicherstellen, dass innerhalb eines bestimmten
Zeitraums keine Sequenznummer mehrfach erscheint.

Aus diesem Grund muss beim Kreditinstitut eine Liste mit den eingereichten (Positiv-
liste) oder noch nicht eingereichten (Negativliste) Signatur-IDs gefuhrt werden. Nach
einer festgelegten Aufbewahrungsfrist wird eine Referenznummer nicht mehr akzep-
tiert. (Konkret wird ein Kreditinstitut eine Nachricht abweisen, welche langer als die
vereinbarte Frist nach einer Nachricht mit héherer Signatur-ID eintrifft). Diese Liste
muss je Signaturschliisselpaar gefuihrt werden, d. h., falls der Benutzer sowohl mit
dem Signierschlissel- als auch mit dem DS-Schliissel unterschreibt, sind zwei Listen
erforderlich.

Mehrfachsignaturen
Bei Mehrfachsignaturen ist die Reihenfolge der Signaturen bedeutungslos.

Sind die Berechtigungsprofile mehrerer signierender Benutzer zueinander inkonsis-
tent, so liegt es im Ermessen des Kreditinstituts, ob es die Nachricht annimmt oder
ablehnt (Beispiel: Der Herausgeber eines Auftragsteils, fir deren Auftrage drei Sig-
naturen erforderlich sind, liefert nur eine zweite Signatur eines Benutzers mit, der Gber
das Recht verfiigt, die Auftrage alleine zu signieren).

Ob es zulassig ist, dass bei Mehrfachsignaturen verschiedene Signaturverfahren ein-
gesetzt werden, gibt das Kreditinstitut in den BPD im Segment ,Sicherheitsverfahren®
(siehe [Formals], Abschnitt IV.2.3 Sicherheitsverfahren) an.

verteilte Signaturen

Falls ein Auftrag mehrere Signaturen benétigt, diese jedoch nicht sofort erstellt und
innerhalb der gleichen Nachricht Ubermittelt werden kénnen, so besteht die Méglich-
keit, die Signaturen auch zeitlich und rdumlich getrennt zu erstellen. Die zugehérigen
Ablaufe sind in [Formals], Abschnitt 111.8 Verteilte Signaturen beschrieben. Die hier
vorgestellten Geschéftsvorfalle sind in den BPD als zuldssig zu hinterlegen, ebenfalls
die Geschaftsvorfalle, die verteilt signiert werden sollen.
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1.5 Formate fur Signatur und Verschlisselung

Fir die Speicherung der Sicherheitsinformationen fur die Signatur(en) werden dem
XML-Signature-Standard entsprechend Signatur-Segmente in die bestehende Nach-
richt eingefligt. Diese Segmente enthalten jeweils XML-Referenzen auf die signierten
Teile der Gesamtnachricht. Dies muss im Falle einer Botensignatur die Gesamtnach-
richt umfassen, oder kann sich im Falle einer Signatur durch Herausgeber und Zeu-
gen von Auftragen auf die entsprechenden Auftrage beschréanken (siehe auch [Syn-
tax]).

Bei der Verschlisselung wird der zu verschlisselnde Teil der Nachricht gegen ein
nach dem XML-Encryption-Standard aufgebautes Verschliisselungsdaten-Segment
ausgetauscht, welches neben den fur die Entschliisselung bengtigten Informationen
auch die verschlisselten Daten selbst enthalt.

Weitere Informationen zum Signieren und Verschlisseln sind unter [Formals], Ab-
schnitt 11.12.4 Vorgehensweise beim Signieren und Verschlisseln zu finden.

Fur die Ubermittlung der sicherheitsrelevanten Informationen werden die folgenden
Segmente und Datenelementgruppen Ubertragen.

[1.5.1 Signatur-Segment

¢ Beschreibung

Das Signatur-Segment enthalt den Signaturwert sowie Zusatzinformationen, die all-
gemein fir alle im FinTS-Protokoll verwendbaren Sicherheitsverfahren bendtigt wer-
den, oder die fur das jeweilige Sicherheitsverfahren spezifisch sind. Je nach verwen-
deter Syntax kénnen weitere syntaxspezifische Zusatzinformationen enthalten sein
(z. B. Algorithmenbezeichner).

Je nach Erfordernissen der verwendeten Syntax werden im Signatursegment auch
der Hashwert und Referenzen auf die signierten Nachrichtenteile abgelegt. Auch ist
es moglich, dass die verwendete Syntax ein mehrstufiges Hashing realisiert, wobei
unterschiedliche Teile der Nachricht einzeln gehasht und anschlieend nochmals ein
Gesamt-Hashwert gebildet wird. In diesem Fall werden alle Hashwerte im Signatur-
Segment gespeichert und mitsigniert.

Bei Verwendung als Botensignatur wird der gesamte Inhalt der Nachricht einschliel3-
lich aller im Signatursegment enthaltenen Hashwerte, Referenzen und Zusatzinfor-
mationen signiert, ausgenommen sind lediglich der Signaturwert selbst sowie der Be-
zeichner des Signaturschliissels.

Bei Verwendung als Signatur des Auftragsteils werden ein- oder mehrere Auftrage
eines Auftragsteils sowie die Hashwerte, Referenzen und Signatur-Zusatzinformatio-
nen aufRer dem Signaturwert selbst sowie dem Bezeichner des Signaturschlissels
signiert.

Wenn Referenzen auf Nachrichtenteile gespeichert werden, ist zu gewahrleisten,
dass diese bei Signaturen eines Auftragsteils unabhangig vom Kontext der Gesamt-
nachricht bleiben.

Allgemeine Informationen:
¢ Rolle des Signierenden

e Sicherheitsdatum und —uhrzeit
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Fiar HBCI-Sicherheit spezifische Informationen:

die verwendeten Algorithmen (siehe 11.1)
Kennzeichen fur Sicherheitsprofil (siehe 11.1)
Signatur-ID
Schlisselname bestehend aus:
¢ Kreditinstitutskennung
e Benutzerkennung (bei RAH-Benutzerschlisseln)
e Nummer
e \Version

e Typ
Zertifikat

Kundensystemkennung (bei sofwarebasiertem RAH)
Kartenidentifizierung (CID) der RSA-Chipkarte (bei kartenbasiertem RAH)

Nummer und Version des dem Benutzer vorliegenden Bankschlissels (bei Benut-
zersignaturen)

+ Belegungsrichtlinien

Rolle des Signierenden

Die folgenden Codes konnen fir die folgenden Signaturarten verwendet wer-
den, sofern dies zwischen Benutzer und Kreditinstitut zuvor vereinbart wurde:

1. Botensignatur:

Es ist genau eine Botensignatur zu erstellen. Der Lieferant einer Botensig-
natur ist implizit immer Bote der Gesamtnachricht. Er kann dartiber hinaus
aber auch Herausgeber oder Zeuge eines darin enthaltenen Auftragsteils
sein, welchen er in jedem Fall mitsigniert. Die folgenden Codes kénnen mit
den folgenden Bedeutungen verwendet werden:

e MSG: Der Sicherheitslieferant ist nur Bote der Gesamtnachricht.

e ISS: Der Sicherheitslieferant ist sowohl Bote der Gesamtnachricht als
auch Herausgeber des darin enthaltenen Auftragsteils. Das Kreditinstitut
signiert grundsatzlich in dieser Rolle.

e WIT: Der Sicherheitslieferant ist sowohl Bote der Gesamtnachricht als
auch Zeuge des darin enthaltenen Auftragsteils.

2. Auftragssignatur:

In jedem Auftragsteil sind beliebig viele Signaturen Uber alle Auftrage des
Auftragsteils oder eine Teilmenge davon mdglich. Der Lieferant einer Auf-
tragssignatur kann Herausgeber oder Zeuge der Auftrage sein, die er sig-
niert hat. Die folgenden Codes kdnnen mit den folgenden Bedeutungen
verwendet werden:

e ISS: Der Sicherheitslieferant ist Herausgeber der von ihm signierten
Auftrage. Das Kreditinstitut signiert grundsétzlich in dieser Rolle.




Kapitel: Version: Financial Transaction Services (FinTS)
Il 4.1 FV | Dokument: Security - Sicherheitsverfahren HBCI
Seite: Stand: Kapitel: Verfahrensbeschreibung
32 11.06.2024 | Abschnitt:  Formate fiir Signatur und Verschliisselung

e WIT: Der Sicherheitslieferant ist Zeuge der von ihm signierten Auf-
trage.

Kennzeichen fur Sicherheitsprofil

Da das aktuelle Sicherheitsprofil aufgrund der Algorithmusbezeichner ggf.
nicht eindeutig bestimmt werden kann, hat der Sicherheitslieferant hier zusétz-
lich ein Kennzeichen fur das aktuell von ihm verwendete Sicherheitsprofil ein-
zustellen.

Signatur-ID
Wert, der zur Doppeleinreichungskontrolle in die Signatur einzustellen ist.

Q Wenn eine Synchronisierung der Kundensystemkennung
—— durchgefuhrt wird, wird die eingestellte Signatur-ID nicht
Uberprift, da eine Doppeleinreichungskontrolle fir eine
/\ | Synchronisierungsnachricht dieses Typs nicht notwendig
ist. Der Benutzer kann hier somit einen beliebigen Wert ein-
stellen (siehe auch [Formals], Abschnitt IIl.2 Statusproto-
koll)

In Kreditinistutsnachrichten kann entweder der Wert aus der Auftragssignatur
verwendet werden, oder das Institut fihrt einen eigenen ID-Z&hler.

Kartenidentifikation

Bei kartenbasiertem RAH ist hier die CID der verwendeten Chip-Karte einzu-
stellen.

Kundensystemkennung

Bei softwarebasiertem RAH ist hier eine zuvor vom Kreditinstitut angeforderte
Kennung fir das eigene Kundensystem einzustellen.

Q Wenn eine Synchronisierung der Kundensystemkennung
=2 durchgefuhrt wird, wird die eingestellte Kundensystemken-
nung nicht Uberprift. Der Benutzer kann hier somit einen
/\ beliebigen Wert einstellen, wenn ihm keine echte Kunden-
systemkennung vorliegt (siehe auch [Formals], Abschnitt
1.2 Statusprotokoll)

Nummer und Version des dem Kunden vorliegenden Bankschliissels

Im Falle einer Signatur durch einen FinTS-Benutzer hat dieser in seiner Sig-
natur auch die Schlisselnummer und -version des ihm vorliegenden Bank-
schlissels anzugeben. So ist flr eine spatere Signatur durch das Kreditinstitut
sichergestellt, mit welchen Schliisseln diese Signatur zu erfolgen hat, damit
der Benutzer sie verifizieren kann.

Im Falle von Kreditinstitutssignaturen sind die Felder leer zu lassen.

Zertifikat

Bei RAH-7 in Verbindung mit mindestens einem zu signierenden Geschafts-
vorfall der Sicherheitsklasse 3 oder 4 ist ein Zertifikat Pflicht.
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Bei RAH-7 und RAH-9 in Verbindung mit zu signierenden Geschéftsvorfallen
der Sicherheitsklassen 1 bis 2 ist ein Zertifikat optional.

Details der syntaktischen Umsetzung finden sich in [Syntax].

[1.5.2 Verschlisselungsdaten

¢ Beschreibung

Fur die Speicherung der Sicherheitsinformationen fur die Verschlisselung werden
Verschlisselungsdaten-Segmente in die bestehende Nachricht eingefligt. Sie erset-
zen jeweils die Nachrichtenteile, die sie in verschlisselter Form enthalten. Daruber-
hinaus enthalten sie Zusatzinformationen, die teilweise fir das jeweilige Sicherheits-
verfahren spezifisch sind sowie gegebenenfalls syntaxspezifische Zusatzinformatio-
nen (z. B. Algorithmusbezeichner).

Far HBCI-Sicherheit spezifische Informationen:
e Schlusselname bestehend aus:
e Kreditinstitutskennung
e Benutzerkennung (bei RAH-Benutzerschlisseln)
e Nummer
e \Version
e Typ
e die verwendeten Algorithmen (siehe 11.1.2)
e Kennzeichen fur Sicherheitsprofil (siehe 11.1.2)

+ Belegungsrichtlinien

Kennzeichen fir Sicherheitsprofil

Da das aktuelle Sicherheitsprofil aufgrund der Algorithmusbezeichner ggf.
nicht eindeutig bestimmt werden kann, hat der Sicherheitslieferant hier zusatz-
lich ein Kennzeichen fiir das aktuell von ihm verwendete Sicherheitsprofil ein-
zustellen.

Details der syntaktischen Umsetzung finden sich in [Syntax].
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[1.L5.3 Komprimierungsdaten
¢ Beschreibung

Die Komprimierung wird formal als Verschlisselung betrachtet (siehe 11.5.2). Als Al-
gorithmen sind ausschlie3lich die vom Kreditinstitut laut BPD unterstutzten Kompri-
mierungsalgorithmen zul&assig.

Details der syntaktischen Umsetzung mittels finden sich in [Syntax].
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1.6  Key-Management

11.6.1 Key-Management-Nachrichten

Auftrage des Key-Managements dirfen nur in speziellen Nachrichten tGbertragen wer-
den, siehe [Syntax].

Die Nachrichten fiir das Key-Management missen zum Teil kryptographisch ge-
schutzt werden. Alternativ konnen auch Offline-Sicherungsverfahren (z. B. Brief) zum
Einsatz kommen (vgl. Fehler! Verweisquelle konnte nicht gefunden werden. Feh-
ler! Verweisquelle konnte nicht gefunden werden.). In den Beschreibungen ist je-
weils angegeben, welche Verfahren anzuwenden sind.

Fur alle kryptographisch zu signierenden Nachrichten gilt: es muss mindestens eine
Signatur des Schlusseleigentimers als Auftraggebersignatur (Signatur mit Rolle ISS)
vorhanden sein. Bei direkter Einreichung der Nachricht (ohne Intermediar) bringt der
Auftraggeber hierfur eine Botensignatur mit dem Rollenkennzeichen ISS an, eine zu-
satzliche Signatur im Auftragsteil ist optional. Bei Einreichung Gber einen Intermediar
wird die Botensignatur durch den Intermediar geleistet, so dass die Auftraggebersig-
natur als Signatur im Auftragsteil angebracht werden muss.

Es sind folgende Key-Management-Nachrichten vorgesehen:
e Anderung eines 6ffentlichen Schliissels des Benutzers

e Erstmalige Anforderung der Schlissel des Kreditinstituts
e Erstmalige Ubermittlung der Schliissel des Benutzers

e Schlusselsperrung durch den Benutzer

Alle Key-Management-Nachrichten missen eine Initialisierung enthalten und stehen
somit am Anfang einer FInTS-Kommunikation. Die durch sie begonnenen Kommuni-
kationen werden stets mit der Kreditinstitutsantwort wieder beendet. Keymanage-
ment-Nachrichten sind damit formal FinTS-Datagramme. AufRer dem KeyManage-
ment-Auftrag kdnnen in der Nachricht keine weiteren Auftrédge versendet werden.

1.6.1.1 Anderung eines 6ffentlichen Schlussels des Benutzers

Realisierung Kreditinstitut: verpflichtend

Realisierung Kundenprodukt: verpflichtend

Benutzernachricht

Beschreibung

Der Anderungsauftrag muss mit dem alten Signierschlissel signiert werden.

Es muss unterschieden werden, ob die Schllisselanderung auch das Sicherheitsprofil
wechselt oder nicht.

Die folgenden Wechselmdéglichkeiten bestehen, falls Sicherheitsprofilwechsel unter-
stutzt sind:
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RDH-1
> B
SW-Schlissel > 4_
RAH-9
Karte
H ohne Zertifikat
RDH-1

Karte ohne Zertifikat

RDH-2 RAH-10
SW-Schlissel

—) SW-Schlussel

RDH-5
Karte ohne Zertifikat

Abbildung 6: Unterstutzte Sicherheitsprofilwechsel RDH-1, RDH-2 und RDH-5 auf
RAH-9 und RAH-10

Zusammengefasst ergeben sich folgende Wechselmdglichkeiten:

1. ohne Wechsel des Sicherheitsprofils:

Nach der erfolgreichen Durchfiihrung der Schliisselanderung wird der vorher ak-
tuelle Schlussel automatisch gesperrt. Es ist darauf zu achten, dass die Version
des neuen Schlissels hoher ist als die des alten Schlissels.

2. mit Wechsel des Sicherheitsprofils
(vgl. Abbildung 6):

Bei einem Sicherheitsprofilwechsel muss der Kunde immer beide HKSAK-
Segmente einstellen. Nach der erfolgreichen Durchfiihrung der Schliisselande-
rung wird durch das Kreditinstitut mitgeteilt, ob der vorher aktuelle RAH-x bzw.
RDH-x-Schlissel automatisch gesperrt wurde. Diese Nachricht wird mit den
RAH-x bzw. RDH-x-Schlusseln abgesichert. Wurden die RAH-x bzw. RDH-x-
Schlussel institutsseitig nicht gesperrt, wird der Dialog unter Absicherung der
RAH-x bzw. RDH-x-Schlissel beendet. Es ist darauf zu achten, dass die Num-
mer der RDH-2-Schliissel 2 ist, die Version kann mit 1 beginnen. Ab RDH-5 und
bei RAH-x sind Schliisselnummer und —version vorgegeben.

/\| Falls das Kreditinstitut nicht in der Lage ist, zwei Schlisselpaare zu
einem Kunden gleichzeitig zu halten und somit die Endenachricht
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mit den RAH-x bzw. RDH-x-Schliisseln nicht mehr bedienen kann, ist
dies dem Kundenprodukt durch den Riickmeldungscode 3250 mitzutei-
len. Das Kundenprodukt soll dann keine Endenachricht mehr senden und
den Bankdatensatz von der RAH-x bzw. RDH-x-Schliisseldatei Iéschen.

Es empfiehlt sich, die RAH-x bzw. RDH-x-Schlussel nach einem erfolgreichen Ab-
schluss des Dialoges durch einen Sperrdialog ungultig zu machen.

Falls der Kunde eine Schlisselanderungsnachricht sendet, diese

—=) aber aus kreditinstitutsinternen Verarbeitungsgriinden nicht beant-
wortet wird, sollte das Kundenprodukt zundchst einen neuen Dialog
auf Basis eines der Schlisselpaare aufbauen. Falls diese Nachricht
abgelehnt wird ist ein erneuter Versuch auf Basis eines anderen
Schlusselpaares vorzunehmen. Aus der Reaktion des Kreditinstituts
ist fur das Kundenprodukt ersichtlich, ob die Schliisselanderung er-
folgreich war oder wiederholt werden muss.
Da es nicht moglich ist, einen DS-Schlussel, der ja eine natirliche
Person identifiziert, tber die HBCI-Schlisselanderung zu andern,
darften nur "1..2" HKSAK-Segmente eingestellt werden.

Wechsel des Sicherheitsprofils ohne Schlisselwechsel

Diese Situation tritt bei der Migration von RDH- nach gleichrangigen RAH-Verfahren
auf. Beim Ubergang von gleichartigen Sicherheitsprofilen (z. B. RDH-9 auf RAH-9
oder RDH-10 auf RAH-10) muss zwar eine erneute Ubermittlung der bestehenden
offentlichen Schlussel durch entsprechende HKSAK-Segmente erfolgen, diese die-
nen jedoch nur dazu, die Anderung des Sicherheitsprofils bzgl. des Verschliisse-
lungsalgorithmus (RDH: 2-Key-Triple-DES nach RAH: AES-256) mitzuteilen. Die
Schlusselpaare selbst bleiben unveréandert, d. h. weder im Kundenprodukt noch im
Kreditinstitut werden Anderungen an den bestehenden Schliisseln vorgenommen.

Beim Ubergang von RDH- auf RAH-Verfahren ergeben sich folgende Moglichkeiten
des Schlusselwechsels (RDH-10 auf RAH-9) bzw. des Wechsel des Verschlisse-
lungsverfahrens von RDH auf RAH:




Kapitel: Version: Financial Transaction Services (FinTS)
Il 4.1 FV | Dokument: Security - Sicherheitsverfahren HBCI
Seite: Stand: Kapitel: Verfahrensbeschreibung
38 11.06.2024 | Abschnitt:  Key-Management
- d= =
RDH-9
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ohne Zertifikat
RDH-10 RAH-10
SW-Schlissel » SW-Schliissel

Abbildung 7: Unterstutzte Sicherheitsprofilwechsel beim Ubergang von RDH- auf
RAH-Verfahren

¢ Belegungsrichtlinien

b)

Verfahrensbezeichner fir das Sicherheitsverfahren RAH

Es ist anzugeben, fir welches Sicherheitsverfahren der neue Schlissel ver-
wendet werden soll.

Schlisselname

Der Kunde stellt entweder seinen neuen offentlichen Signierschlissel, seinen
neuen offentlichen Chiffrierschlissel oder beide Schlissel ein.

Modulus, Exponent
Es ist der offentliche Schliissel des Benutzers einzustellen.

Zertifikat

Falls fur den neuen 6ffentlichen Schlissel ein Zertifikat verfugbar ist, kann es
dem Kreditinstitut auf diese Weise eingereicht werden, sofern es fir das ge-
wahlte Sicherheitsverfahren verwendet werden darf.

Kreditinstitutsnachricht

Erlauterungen

Es werden keine Datensegmente zurtickgemeldet. Die Kommunikation wird durch die
Kreditinstitutsnachricht explizit beendet.
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¢ Ausgewahlte Beispiele fur Rickmeldungscodes

Code Beispiel

0020 |Offentlicher Schluissel wurde geandert

3260 |Schlissel weiterhin giltig. Schlusselsperre wird empfohlen

9010 |Schliisselanderung zur Zeit nicht moglich

9010 |Sicherheitsverfahren unterstitzt keine 6ffentlichen Schlussel
9210 |Eingereichter Schllssel ist mit dem aktuellen Schlussel identisch

11.6.1.2 Erstmalige Anforderung der Schliissel des Kreditinstituts

Realisierung Kreditinstitut: optional
Realisierung Kundenprodukt: verpflichtend

Mit Hilfe dieser Nachricht fordert der Benutzer erstmalig die 6ffentlichen Schlissel
des Kreditinstituts an. Da die Anforderung innerhalb eines eigene Dialoges mit Initia-
lisierung liegt, erhalt der Benutzer die aktuellen Bankparameterdaten, die er bendtigt,
um die unterstitzten Verschlisselungsverfahren des Kreditinstituts in Erfahrung zu
bringen. Mit Hilfe dieser Informationen wird der Benutzer in die Lage versetzt, belie-
bige Nachrichten zu verschlisseln.

Benutzernachricht

Beschreibung
Die Nachricht wird anonym gesendet. Sie wird weder signiert noch verschlisselt.

Belegungsrichtlinien

Verfahrensbezeichner fiir das Sicherheitsverfahren RAH

Es ist anzugeben, fur welches Sicherheitsverfahren der Schliissel angefordert
werden soll.

Schlisselname

In den Schliisselnamen ist die Nummer und Version des Schliissels einzustel-
len, den das Kundensystem als aktuellen éffentlichen Schliissel des Kreditin-
stituts kennt. Falls dieser noch nicht vorliegt, sind beide Felder wegzulassen.

Q Da bei der Erstinitialisierung noch keine BPD vorliegt, ist es
—— fir das Kundensystem evtl. problematisch, zu ermitteln wel-
che Sicherheitsprofile das Kreditinstitut anbietet und - wenn
mehrere moglich sind - welches Profil fir den Benutzer gilt.
Falls dem Benutzer diese Information nicht von seinem Kre-
ditinstitut mitgeteilt wurde, sollte das Kundensystem versu-
chen, das Sicherheitsmedium zu lesen und daraus das rich-
tige Sicherheitsprofil zu erschlieRen.
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b)

Falls die angegebene Nummer und Version gultig

sind, aber nicht mehr aktuelle Schliissel bezeichnen,
sendet das Kreditinstitut diese abgelaufenen Schlis-
sel, sofern es noch dartber verfigt.

In allen anderen Fallen sendet das Kreditinstitut seine aktuel-
len Schlissel. Falls Nummer und Version in der Anforderung
abgelaufene Schliissel bezeichnen und das Kreditinstitut
diese Schlussel nicht senden kann, oder falls Nummer und
Version ungltig sind, sollte die Antwortnachricht zusatzlich zu
den aktuellen Schlisseln eine Warnmeldung enthalten.

Typ
Als Schlusseltyp wird hier immer der Signierschliissel angegeben.

Generell sollte das Kreditinstitut abgelaufene Bankschlissel
fur einen Ubergangszeitraum parallel zu den neuen Bank-
schlisseln verwenden kdnnen. So kdnnen auch solche Be-
nutzernachrichten bearbeitet werden, die noch mit dem ab-
gelaufenen Schliissel verschlisselt wurden. In diesem Fall
sollte das Kreditinstitut dem Benutzer die neuen o6ffentlichen
Schlussel auch ohne dessen explizite Anforderung innerhalb
der Kreditinstitutsantwort zusenden.

Kreditinstitutsnachricht

Erlauterungen
Die Kommunikation wird durch die Kreditinstitutsnachricht explizit beendet.

In dieser Nachricht sind die 6ffentlichen Schliissel des Kreditinstituts explizit als Auf-
tragsantwort enthalten. Auf3er mit dieser Nachricht konnen diese Schliissel vom Kre-
ditinstitut bei Anderungen auch implizit im Rahmen einer normalen Initialisierungsan-
twort versandt werden.

Die Nachricht ist nicht verschlisselt. Falls das Kreditinstitut einen Signierschlissel
besitzt, d. h. seine Nachrichten grundséatzlich signiert, hat es auch diese Nachricht zu
signieren, um die Authentizitat des Chiffrierschliissels zu sichern (s. u.).

Falls das Kreditinstitut seine Nachrichten nicht signiert, erhalt der Benutzer nur den
offentlichen Chiffrierschlissel zurtickgemeldet. Auf die Anforderung des Signier-
schllssels erhélt er einen entsprechenden Riickmeldungscode der Kategorie ,War-
nungen und Hinweise®, der ihm anzeigt, dass das Kreditinstitut seine Nachrichten
nicht signiert. Da die Authentizitét des Chiffrierschllissels nicht gesichert ist, muss
diese Nachricht durch einen Ini-Brief an den Benutzer mit dem Hash-Wert des Chiff-
rierschliissels begleitet werden (siehe 11.3.1.1.2 Initiale Schliisselverteilung).
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Falls das Kreditinstitut seine Nachrichten signiert, erhéalt der Benutzer sowohl den 6f-
fentlichen Chiffrier- als auch den Signierschliissel zurtickgemeldet. Die Authentizitat
des Chiffrierschliissels ist dabei durch die Signatur gesichert. Die Authentizitat des
Signierschlissels ist jedoch nicht gesichert, da das Kundensystem die Echtheit der
Signatur nicht prifen kann. Daher muss in diesem Fall die Nachricht durch einen Ini-
Brief mit dem Hash-Wert des Signierschlissels begleitet werden.

Da die Nachricht unverschlisselt ist, werden grundsatzlich keine UPD zuriick gemel-
det.

¢ Belegungsrichtlinien

Verfahrensbezeichner fir das Sicherheitsverfahren RAH

Es ist anzugeben, fir welches Sicherheitsverfahren der Schlissel Gbermittelt
wird.

Schlisselname

Der zurickgemeldete Schliisselname enthélt insbesondere die zugehorige
Schlissel- und Versionsnummer, die das Kundensystem fiir die Referenzie-
rung des Ubertragenen neuen offentlichen Schliissels verwendet.

Modulus, Exponent
Der neue offentliche Schliissel des Kreditinstituts.

Zertifikat

Falls fur den neuen offentlichen Schllissel ein Zertifikat verfugbar ist und fur
das gewahlte Sicherheitsverfahren verwendet werden darf, wird es in diesem
Feld Ubermittelt.

¢ Ausgewahlte Beispiele fur Rickmeldungscodes

Code|Beispiel

0020 |Auftrag ausgefuhrt
3310 [Kein Schlussel verfugbar, da Kreditinstitutsnachrichten nicht signiert werden

1.6.1.3 Erstmalige Ubermittlung der Schliissel des Benutzers

Realisierung Kreditinstitut: verpflichtend
Realisierung Kundenprodukt: verpflichtend

Mit Hilfe dieser Nachricht Ubermittelt der Benutzer erstmalig seine offentlichen
Schlussel an das Kreditinstitut (,Erstinitialisierungsnachricht®).

Da der Absender des 6ffentlichen Schliissels den Beweis erbringen muss, dass er
auch im Besitz des zugehdrigen privaten Schlissels ist, muss die Nachricht des Be-
nutzers signiert sein.

/\ Das Kreditinstitut darf eine Nachricht nicht ablehnen, nur weil fir den
Benutzer noch kein éffentlicher Schltissel in der Schlisselverwaltung
existiert. Falls die normale Signaturprifung aus diesem Grund nega-
tiv verlauft, muss zunachst geprift werden, ob es sich um eine Ersti-
nitialisierung handelt. In diesem Fall ist der 6ffentliche Schlissel aus
der Erstinitialisierungsnachricht zu extrahieren und die Signaturpri-
fung auf der Basis dieses Schliissels erneut vorzunehmen.
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Die Erstinitialisierungsnachricht des Benutzers ist zu verschliusseln, da die darin ent-
haltenen benutzerbezogenen Daten (Kunden-ID, Benutzerkennung) als vertraulich
einzustufen sind. Dies erfordert, dass sich der offentliche Chiffrierschlissel des Kre-
ditinstituts schon vor dem Senden der Erstinitialisierung im Besitz des Benutzers be-
finden muss. Ferner muss dem Benutzer das Verschlisselungsverfahren bekannt
sein, das ihm in den Bankparameterdaten mitgeteilt wird. Um dem Benutzer diese
Daten vorab zukommen zu lassen, bieten sich folgende Lésungen an:

e Das Kreditinstitut sendet dem Benutzer einen Datentrager (z. B. Diskette oder
USB-Stick) zu, der die Schlissel und die aktuelle BPD enthélt, wie in 11.3.1.1.2
Initiale Schlisselverteilung beschrieben.

o Der Benutzer sendet die Key-Management-Nachricht ,Erstmalige Anforderung der
Schlussel des Kreditinstituts® (siehe 11.6.1.2 Erstmalige Anforderung der Schlissel
des Kreditinstituts). Diese Nachricht wird begleitet von einem Ini-Brief.

N\

Um die wiederholte Ausfliihrung unberechtigter Initialisierungsversu-

che zu verhindern, sind kreditinstitutsseitig folgende Vorkehrungen

zu treffen:

¢ Die Benutzerkennung sollte bei Verwendung des RAH-Verfahrens
nicht durch benutzerindividuelle Merkmale (z. B. Kontonummer)
hergeleitet werden kénnen.

e Eine erneute Erstinitialisierung ist nur zuldssig, wenn zuvor eine
Sperrung der Schlissel des Benutzers erfolgt ist. In allen anderen
Fallen ist eine erneute Erstinitialisierungsnachricht abzulehnen.
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b)

g Auf der Chipkarte kbnnen Kommunikationszugénge abgelegt werden
(== (siehe IV). Da pro Kreditinstitut jedoch mehrere Kommunikationszu-
gange gespeichert sein konnen (z. B. HTTP und SMTP), muss ein
Kundensystem zunachst prifen, ob fur dieses Kreditinstitut bereits
die Schluissel eingereicht wurden, bevor eine erstmalige Ubermittlung
der Schlissel des Benutzers durchgefiihrt wird. Fir den Fall, dass
das Kundensystem die Schlussel dennoch sendet, sollte das Kredit-
institut die Warnung 3330 ,Schllssel liegen bereits vor zurtickmel-
den.

Benutzernachricht

Beschreibung
Die Nachricht muss signiert und verschlisselt werden.

Der Benutzer stellt seine 6ffentlichen Schlissel ein. Dies kdnnen Signier-, Chiffrier-
oder Authentifikationsschliissel sein.

Die Authentizitat des Chiffrierschliissels ist dabei durch die Signatur gesichert. Die
Authentizitat des Signierschliissels ist jedoch nicht gesichert, da das Kreditinstitut die
Echtheit der Signatur nicht prifen kann. Daher muss die Nachricht durch einen Ini-
Brief an das Kreditinstitut mit dem Hash-Wert des Signierschliissels begleitet werden
(siehe 11.3.1.1.2 Initiale Schlisselverteilung).

Belegungsrichtlinien

Sicherheitsverfahren

Es ist anzugeben, fir welches Sicherheitsverfahren der Schliissel Ubermittelt
wird.

Schlisselname

Der zurtickgemeldete Schlisselname enthélt insbesondere die zugehorige
Schlussel- und Versionsnummer, die das Kundensystem fiur die Referenzie-
rung des Ubertragenen neuen offentlichen Schliissels verwendet.

Modulus, Exponent

Diese Datenelementgruppe enthalt den neuen dffentlichen Schlissel des Kre-
ditinstitutes.

Zertifikat

Falls fur den neuen offentlichen Schliissel ein Zertifikat verflgbar ist und fur
das gewahlte Sicherheitsverfahren verwendet werden darf, wird es in diesem
Feld Gbermittelt.

Kreditinstitutsnachricht

Die Nachricht ist bei erfolgreicher Ausfiihrung signiert. Sie ist stets unverschlisselt,
da der Chiffrierschliissel des Benutzers erst nach erfolgreicher Verifikation des Ini-
Briefs gultig und damit verwendbar ist.
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Da die Nachricht unverschlisselt ist, werden grundsatzlich keine UPD zuriick gemel-
det.

¢ Beschreibung

/\ Die Ablehnung der Erstinitialisierungsnachricht darf aus sicherheits-
technischen Aspekten im Rahmen der Rickmeldungscodes nicht in-
haltlich begriindet werden. Fehlermeldungen, die sich auf den syn-
taktischen Aufbau der Nachricht bzw. der Segmente beziehen, sind
hiervon unberthrt.

¢ Erlauterungen

Es werden keine Datensegmente zurtickgemeldet. Die Kommunikation wird durch die
Kreditinstitutsnachricht explizit beendet.

¢ Ausgewahlte Beispiele fur Rickmeldungscodes

Code Beispiel

0010 |Offentlicher Schluissel wurde entgegengenommen
0020 |Offentlicher Schluissel wurde freigeschaltet

0020 |[Benutzer wurde freigeschaltet

3330 [Schlissel liegen bereits vor

9010 |Auftrag abgelehnt

11.6.1.4 Schlusselsperrung durch den Benutzer

Realisierung Kreditinstitut: verpflichtend
Realisierung Kundenprodukt: verpflichtend

Diese Nachricht beschreibt die Anforderung zum Sperren der Schlissel durch den
Benutzer und die Bestatigung der Schliisselsperrung durch das Kreditinstitut (vgl.
11.3.2 Schlusselsperrung).

Benutzernachricht

Beschreibung

Es werden immer alle Schlissel gesperrt. Eine selektive Schliisselsperrung (z. B. nur
Chiffrierschliissel) ist gegenwartig nicht zulassig.

Die Nachricht muss signiert sein. Nicht-signierte (anonyme) Schllsselsperrungen
sind nicht vorgesehen.

Bei Verlust des Sicherheitsmediums liegen dem Benutzer u. U. die zur Durchflihrung
der Sperrung erforderlichen Daten (Schliisselnummer und -version) nicht vor. In die-
sem Fall ist die Sperre Uber einen anderen Weg (z. B. Callcenter) durchzufihren.

Beim RAH-Verfahren muss der Benutzer nach einer Schllisselsperrung zur Entsper-
rung eine erneute Erstinitialisierung durchfihren.

Belegungsrichtlinien

Verfahrensbezeichner fiir das Sicherheitsverfahren RAH

Es ist anzugeben, fir welches Sicherheitsverfahren die Schlissel gesperrt
werden sollen.
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b)

Benutzerschlisselname

Es sind die Identifikationsmerkmale des zu sperrenden Signierschliissels ein-
zustellen, unabhangig davon, dass grundsatzlich immer sowohl der/die Sig-
nier- als auch der Chiffrierschliissel gesperrt werden (siehe 11.3.2 Schliissel-
sperrung).

Sperrgrund

Es ist der Grund fur die Sperre anzugeben. Dies kann z. B. die Kompromitie-
rung der Benutzerschliissel oder der Verdacht darauf sein.

Annulierungszeitpunkt

Enthalt optional Datum und Uhrzeit, ab welcher der Schlissel nicht mehr giltig
ist.

Q Es ist zu beachten, dass eine terminierte Sperre nicht von al-
—— len Kreditinstituten untersttitzt wird. Das Kundensystem sollte
den Benutzer auf diesen Sachverhalt hinweisen.

Kreditinstitutsnachricht

Erlauterungen

Beim RAH-Verfahren wird im Anschluss an die Sperrnachricht die Antwortnachricht
des Kreditinstituts nicht chiffriert, aber signiert (sofern das Kreditinstitut grundsatzlich
signiert).

Diese Verfahren gelten nur bei einer erfolgreichen Sperrung. Bei einer fehlgeschla-
genen Sperrung ist die Kommunikation gesichert zu Ende zu fiihren, da die Schliissel
des Benutzers weiterhin aktiv sind.

¢ Ausgewahlte Beispiele fur Rickmeldungscodes

Code Beispiel

0020 |Schlussel wurde erfolgreich gesperrt

9010 |Schlissel ist bereits gesperrt

9010 |Terminierte Sperren werden nicht unterstitzt
9210 |Unbekanntes Sperrenkennzeichen

9210 |Sperrdatum liegt zu weit in der Zukunft
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[ll. SECODERINTEGRATION

1.1 Einleitung

In diesem Abschnitt wird die Integration von Chipkartenlesern mit Secoder-Funktion
in das FinTS V4.1 Protokoll beschrieben. Beim Secoder werden zusatzlich sicher-
heitsrelevante Informationen wie z. B. Visualisierungsdaten oder eine Visualisie-
rungsbestéatigungssignatur tibertragen. Diese finden bei FinTS V4.1 in einem eigenen
BPD-Abschnitt zum Sicherheitsverfahren ,Secoder” Platz. In der aktuellen Ausbau-
stufe wird im Secoder nur die Anwendung ,aut® zur Bildung von Signaturen unter-
stutzt.

Das Secoder-Sicherheitsverfahren verhalt sich vom Kommunikationsablauf her wie
eine normale FinTS-Transaktion im Ein-Schritt-Verfahren. Informationen bzgl. Nach-
richtenaufbau und Dialogablauf sind dem Dokument [Formals] zu entnehmen.

Ob ein Kreditinstitut Secoder-Sicherheitsverfahren anbietet, erkennt das Kundenpro-
dukt in den Bankparameterdaten am Vorhandensein der jeweiligen Strukturen zum
Secoder (vgl. Kapitel 111.2.4 ,Parameterdaten Secodersignatur)

Grundsatzlich kbnnen mit Secoder-Sicherheitsverfahren alle im Dokument [Messa-
ges] aufgefuihrten Geschaftsvorfélle verwendet werden. Dies gilt auch fir verbands-
individuelle Erweiterungen. Welche Geschéftsvorfalle konkret mit welchem Secoder-
Sicherheitsverfahren zuléssig sind, teilt das Kreditinstitut in den Bankparameterdaten
in der Liste der erlaubten Geschéftsvorfalle mit.

Als Verschlisselungsverfahren wird bei dem derzeit einzigen Secoder-Sicherheits-
verfahren=811 die HBCI-Verschllisselung verwendet.

Bei Secoder-Sicherheitsverfahren handelt es sich wie bei HBCI-Sicherheit um Ein-
Schritt-Verfahren, d. h. der Geschéftsvorfall wird in einem Prozess-Schritt zusammen
mit allen benétigten Signaturinformationen eingereicht und somit in einem Dialog-
schritt bestehend aus Auftrag und Antwort wie ein Geschéftsvorfall komplett abgewi-
ckelt.

Durch die neu eingefiihrten Secoder Metadaten (vgl. [Master], Abschnitt ,Definitio-
nen®), die tUber die BPD-Parameter zum Secoder abgebildet werden, kénnen die Se-
coder-Sicherheitsverfahren flr fortgeschrittene Signaturen ebenfalls das Ein-Schritt-
Verfahren einsetzen.

[11.1.1 Secodervisualisierung

Bereits durch die Integration von Zwei-Schritt-TAN-Verfahren wie dem chipTAN- oder
mobileTAN-Verfahren wurden Teile des Auftrags als Challenge visualisiert und durch
den Kunden bestétigt. Bei Secoder-Sicherheitsverfahren wird dieser Ansatz weiter
verfeinert, da hier ggf. groRere Datenmengen zu visualisieren sind. Beim Secoder
kénnen bei maximaler PuffergroRe und einer 2 x 16 Anzeigeeinheit z. B. bis zu 9
Elemente im Display durchgeblattert und bestatigt werden (Secodervisualisierung).

Bei Einzelauftragen ist die Secodervisualisierung auf einfache Art zu bewerkstelligen,
wobei die Bankanwendung die Secodertexte frei definieren kann. So kénnen bei-
spielsweise auch in Anlehnung an die Belegungsrichtlinien von HHD V1.4 Daten aus
dem Auftrag in geeigneter Weise angezeigt und bestatigt werden. Der Secoder er-
laubt mit seinen Techniken hierflir noch weitreichendere Moglichkeiten als das HHD.
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Bei Sammelauftragen missen Konstrukte geschaffen werden, deren Secodervisuali-
sierung und Bestatigung dem Kunden einerseits noch zumutbar sind und ein vertret-
bares Sicherheitsniveau garantieren. Solche Lésungen kdnnen jedoch immer nur ei-
nen Kompromiss darstellen.

Als Méglichkeiten der Auswahl der Secodervisualisierungsdaten bei solch grof3en Da-
tenmengen kommen im Wesentlichen Summenwerte tUber verschiedene Daten wie
Anzahl der Satze oder Betrage in Frage. Auch die Signatur von Hashwerten und Ver-
gleich mit einem zur Verfugung gestellten ,Hashwert-Tool“ ist Praxis. Die Thematik
ist nicht neu und im Firmenkundengeschéft generell zu betrachten.

Die gesamte Themenstellung ist jedoch nicht Inhalt dieser Spezifikation, sondern Be-
treiber-spezifisch zu l6sen. Die Moéglichkeiten hierfir sind durch die Verwendung der
Metadaten in der BPD gegeben.

[11.1.2 Secoder-Integration in FinTS

.1.2.1

1.1.2.2

Zur Unterstiitzung des Secoders werden neue Funktionalitaten in das FinTS-Protokoll
integriert wie z. B. die Visualisierung eines Teils der Transaktionsdaten und das dar-
aus resultierende Secoder-Kryptogramm. Die Secoder-Integration hat aber auch in-
haltliche Auswirkungen, wie in den folgenden Abschnitten dargestellt ist.

Secoder-Applikationen und Verwendungsmaoglichkeiten
In FinTS wird derzeit nur die folgende Secoder-Applikation unterstitzt:
o aut’ Signaturapplikation unter Verwendung des AUT-Schliissels

Die Applikation ,aut” wird im Element ,Variante des Secoderverfahrens“ durch den
Wert 811 gekennzeichnet.

In den folgenden Prozessablaufen wird davon ausgegangen, dass bei der Signatur-
bildung sowohl die Auftragsdaten (in Form eines Ubergebenen Hashwerts Uber die
Auftragsdaten) kombiniert mit den Secoder-Visualisierungsdaten signiert werden als
auch eine Visualisierungsauthentikationssignatur gebildet wird, durch das FinTS-Pro-
tokoll also zwei Signaturen zu tUbertragen sind. Dies wird durch zwei Secoder-Aufrufe
der Applikationen aut/aut erreicht.

Secoder-Verwaltung / Abfrage der Secoder-Eigenschaften

Grundsatzlich muss ein Kreditinstitut die physischen Eigenschaften des vom Kunden
genutzten Secoders nicht kennen. Durch die Einflhrung einer Metasprache (siehe
nachster Abschnitt) erfolgt eine logische Entkopplung der fachlichen von den physi-
schen Eigenschaften. Durch die Angabe ,811% im Element ,Variante des Secoderver-
fahrens® gibt das Kreditinstitut zwar die unterstitzten Varianten von Secoder-Sicher-
heitsverfahren vor, es werden dort aber keine physischen Eigenschaften des Seco-
ders vorgegeben. Die Secoder-Anwendungsfunktion ist dafiir verantwortlich, aus den
Ubergebenen Metadaten passende SecCmds fir den Secoder-Aufruf zu erzeugen.
Da mit der aktuellen Version der Secoder-Spezifikation 2.2 (Erratum vom 16.08.2012)
auch groRere Displays als 2 x 16 unterstitzt werden, muss die Secoder-Anwendungs-
funktion entweder die physischen Eigenschaften des angeschlossenen Secoders
kennen (per SecCmd ,SECODER INFO) oder nur jeweils 2 x 16 Zeichen ausgeben.
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l.1.2.2.1 Einflihren einer Metasprache

Da es aus vielerlei Griinden nicht erwiinscht ist, dass Online-Banking-Applikationen
direkt Secoder-spezifische Kommandos aufbauen und Ubertragen, bietet sich die
Schaffung einer Metasprache (vgl. Definiton ,Secoder MetaData“ in [Master], Ab-
schnitt “Definitionen®) an, die auf hohem Abstraktionsgrad all die Moglichkeiten abbil-
det, die ein Secoder darstellen kann. Hierzu gehort beispielsweise auch die Informa-
tion, ob ein Element nur bestétigt oder vom Kunden eingetippt werden soll. Die Meta-
Data entsprechen daher inhaltlich in etwa den Datensétzen DSx im Input von DATA
CONFIRMATION.

Die Metasprache kapselt auch die beiden Secoder-Anwendungsaufrufe aut/aut zur
Signaturbildung. Bei FinTS wird die Metasprache mit den Sprachmdéglichkeiten der
Bankparameterdaten abgebildet.

Die von der Online-Banking-Applikation erzeugten MetaData missen von einer ge-
eigneten Secoder-Anwendungsfunktion in die Secoder-spezifischen Kommandos
umgesetzt werden. Dies kann zum einen ein Bestandteil eines FinTS-Kundenproduk-
tes sein, im Bereich Internet-Banking z. B. aber auch eine Webserver-Applikation mit
einem Plugin oder Applet auf dem Kunden-PC (fur die Ansteuerung des Secoders
wird in jedem Fall eine aktive Komponente auf dem Kunden-PC bendtigt).

Secoder- Secoder-
spezif. Meta
@@ &5 Webserver
. eeey
=] " Secoder
s gh'rz Meta
£ SS - Data Secoder
Secoder pp Konverter Meta
+—> Data
o @ \P'@ Webserver g
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,,,,,,,,,, = ” ” Secoder 2
== Chip 5
T Card Secod gztt: 8
ecoder- =
Secoder Support spezif Konverter =3
CMDs «— <
- FinTS
,,,,,,,,,, =~ Secoder
FinTS Meta FinTS
D Kunden-
Data Secoder
Secoder produkt Konverter Meta Instanz
+—> Data

Abbildung 8: Mdgliche logische Architekturen zur Integration des Secoders
Uber eine Metadatenschnittstelle
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1.2 Verfahrensbeschreibung

l11.2.1 Allgemeines

Es gelten die in [Formals] und im tbertragenen Sinn die in [Belegung] aufgefuhrten
Formate und Belegungsrichtlinien.

Fir den Einsatz von Secoder-Sicherheitsverfahren gelten zusétzlich die folgenden
allgemeinen Festlegungen:

e Zur eindeutigen Bezeichnung der Variante des Secoder-Verfahrens wird der
Nummernkreis 800 bis 899 zur Kodierung verwendet. Auch die Verknipfung von
Code und Verfahren ist Teil dieser Spezifikation und wird in der BPD festgelegt.

e Mit dem Rickmeldungscode 3921 wund Rickmeldungsparametern (vgl.
[RMCode]) werden dem Kunden in der Initialisierungsantwort die fur ihn zugelas-
senen Secoder-Sicherheitsverfahren mitgeteilt. Als Bezugssegment fir das
Riuckmeldungssegment wird das Segment ProcPreparation verwendet.

Der Kunde Ubermittelt im Signaturkopf der Initialisierungsnachricht, mit welchem
konkreten Secoder-Sicherheitsverfahren er den Dialog fuhren will. Das konkrete
Secoder-Sicherheitsverfahren darf wahrend des Dialogs nicht gewechselt werden
(N&aheres hierzu siehe Abschnitt 111.3).

e Beim Einsatz von Mehrfach-Signaturen gilt ein konkretes Secoder-Sicherheitsver-
fahren fir den gesamten Dialog des jeweiligen Benutzers. Jeder Benutzer kann
ein eigenes konkretes Secoder-Sicherheitsverfahren verwenden, dieses darf im
Kontext einer Mehrfach-Signatur-Einreichung jedoch nicht gewechselt werden.
Im Falle eines nicht zugelassenen Wechsels des Secoder-Sicherheitsverfahrens
muss das Kreditinstitut den Dialog mit Rlickmeldungscode 9957 ,Wechsel des
Secoder-Sicherheitsverfahrens bei Mehrfach-Signaturen nicht erlaubt® beenden.

¢ Die Signierung von Kreditinstitutsnachrichten wird bei Secoder-Sicherheitsverfah-
ren momentan nicht untersttitzt.

[11.2.2 Secoder-Sicherheitsverfahren zur Secoder-Integration ab FInTS 4.1

Im Folgenden wird ausschlieBlich das derzeit spezifizierte Secoder-Sicherheitsver-
fahren 811 betrachtet. Secoder-Kryptogramme (Definition vgl. [Master], Abschnitt
,Definitionen®) ersetzen die ansonsten in HBCI verwendeten RAH-Signaturen, d. h.
der Hashwert Uber die zu signierenden Auftragsdaten wird in der FinTS-Instanz ge-
bildet, an den Secoder Ubertragen, mit Visualisierungsdaten angereichert und dort
signiert. In einem zweiten Aufruf des Secoders werden zur Visualisation Authentica-
tion die Visualisierungsdaten zusammen mit einem definierten Visualisierungsbesta-
tigungssignaturfillwert (Konstante) signiert. Der Visualisierungsbestatigungssignatur-
fullwert bewirkt, dass institutsseitig eindeutig festgestellt werden kann, dass der Se-
coder sich zum Zeitpunkt der Signaturbildung im Applikationsmodus befand, falls ein
Secoder verwendet wurde (vgl. [Secoder]). Ein konkretes Secoder-Sicherheitsverfah-
ren wie z. B. 811 bezeichnet in diesem Sinne also ein konkretes durch den Secoder
durchzufiihrendes und dort definiertes, ein-schrittiges Signaturverfahren.
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.2.2.1

Die Arbeitsweise des Secoders sieht zur Signaturbildung vor, dass zusammen mit
dem Hashwert Uber die Auftragsdaten eine Auswahl von Transaktionsdaten in Form
von Secoder-spezifischen Kommandos (SecCmds) z. B. Uber die USB-Schnittstelle
an den Secoder gesendet werden. Befindet sich der Secoder im Applikationsmodus
—d. h. ist z. B. beim Secoder-Sicherheitsverfahren 811 die Signatur-Applikation ,aut*
selektiert — so werden die relevanten Daten im Secoder-Display angezeigt. Bestatigt
der Kunde diese Daten mit Hilfe der Secoder-Tastatur, so gehen diese zusammen
mit anderen Informationen in die Bildung der Signatur mit ein. Die Signatur selbst wird
als Antwort an die aufrufende Secoder-Anwendungsfunktion im PC zuriickgegeben
und kann dort in das FinTS-Protokoll im Element ,Visualisierungsbestatigungssigna-
turdaten® (Tagname VisualizationSignatureData) integriert werden.

Secoder-Sicherheitsverfahren

Beim Ein-Schritt-Verfahren werden Daten und samtliche Sicherheitselemente in ei-
nem Dialogschritt an das Kreditinstitut gesendet und von dort beantwortet. Alle Infor-
mationen zur Absicherung des Auftrags wie z. B. die am Secoder zu signierenden
Auftragselemente sind lokal in der FinTS-Instanz Gber die BPD bekannt; es wird also
kein zwei-schrittiges Challenge-Response-Verfahren wie bei chipTAN oder mobile
TAN (vgl. [PINTAN]) bendtigt.

Mit Secoder-Sicherheitsverfahren werden keine Verfahren konkret spezifiziert — es
erfolgt nur eine abstrakte Definition des Ablaufs, der Uiber Parameter gesteuert wird.
Der Ablauf selbst ist fur alle Secoder-Sicherheitsverfahren identisch. Die Parametri-
sierung eines konkreten Secoder-Sicherheitsverfahrens erfolgt Uber die Bankpara-
meterdaten zum Secoder-Sicherheitsverfahren.

Bei Verwendung von Mehrfach-Signaturen wird innerhalb eines Ablaufs das Secoder-
Sicherheitsverfahren durch den Dialogfiihrer der ersten (und ggf. einzigen) Kommu-
nikation fur alle beteiligten Benutzer festgelegt.

Durch Verwendung der Bankparameterstruktur Parameter Secodersignatur ist die
abstrakte Beschreibung aller verfigbaren konkreten Secoder-Sicherheitsverfahren in
der BPD mdglich, die Uber das Element Variante des Secoderverfahrens referenziert
werden (Details siehe Kapitel 111.2.4 ,Parameterdaten Secodersignatur®). Bei der Ver-
wendung von Mehrfach-Signaturen kann jeder beteiligte Benutzer ein eigenes kon-
kretes Secoder-Sicherheitsverfahren verwenden — die Verfahren kénnen also inner-
halb einer Nachricht unterschiedlich sein?.

Secoder-Sicherheitsverfahren 811:

Bei dieser Variante wird der Auftrag inklusive aller Sicherheitsinformationen in einem
Kommunikationsschritt an das Kreditinstitut Ubertragen. Abhangig vom Verwen-
dungszweck existieren folgende Signaturvarianten:

1 Da es in der aktuellen Kommunikation nur einen Boten geben kann, mussen die zulassigen konkreten
Secoder-Sicherheitsverfahren der weiteren Benutzer bereits vorab iber separate Kommunikationen
(und entsprechende Rickmeldungscodes 3921) festgelegt worden sein.
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e Secoder-Signatur:
Sie dient der Einreichung von Auftrag und Secoder-Sicherheitsinformationen (Vis-
DataSig und VisAuthSig, vgl. [Master], Abschnitt ,Definitionen®) und wird durch
das Kreditinstitut beantwortet. Kennzeichen der Secoder-Signatur ist also, dass
die Signaturbildung inklusive Secoder-Visualisierung geschieht. Secoder-Signa-
turen werden sowohl im Rahmen der Initialisierung (mit Visualisierung) als auch
bei der Auftragsverarbeitung benutzt.
e HBCI-RAH-Signatur:
HBCI-Signaturen werden eingesetzt, wenn es sich um keine Secoder-Signatur,
sondern um eine RAH-Signatur ohne Secoder-Visualisierung handelt.
Dies ist z. B. bei der Initialisierung ohne Visualisierungsdaten und bei Key-Manage-
ment-Geschaftsvorfallen wie der Schlisseleinreichung und —Anderung der Fall, bei
denen keine Secoder-Visualisierung erfolgt (vgl. Abschnitt [11.3.1.3 ,Key-
Management bei Secoder-Sicherheitsverfahren®).
HBCI-Signaturen kénnen auch bei einer spateren Verwendung von Institutssigna-
turen genutzt werden, da Instituts-seitig keine (Secoder-)Visualisierung verwendet
wird.
1.2.2.2 Ablaufe flir Secoder-Sicherheitsverfahren

Die Ablaufe zur Abwicklung der unterschiedlichen Secoder-Sicherheitsverfahren un-
terscheiden sich je nach gewahlter Variante. Konkret ist in der vorliegenden Version
nur der folgende Ablauf unterstitzt:

Vari- Sicherheitsverfahren mit Secoder:
ante

Ablauf 1: | 811 Nutzung der Secoder-Applikation ,aut“ mit Ein-Schritt-Secoder-
Sicherheitsverfahren ohne Institutssignatur

Die folgenden Ablaufe sind bezogen auf die einzelnen Prozessschritte exakt in der
beschriebenen Form umzusetzen; die Bildung von anderen Derivaten ist nicht zuge-
lassen.

Bei allen Ablaufen wird davon ausgegangen, dass sich nur ein signaturpflichtiger
FinTS-Auftrag in der Nachricht befindet. Dabei kann es sich auch um einen Sammel-
auftrag handeln.

Innerhalb einer Kommunikation ist es grundsatzlich méglich aber nicht verpflichtend,
dass mehrere in sich abgeschlossene Ablaufe hintereinander durchgefiihrt werden.

Es gelten hierbei als Rahmenbedingungen die fir die gesamte Kommunikation ge-
troffenen Festlegungen, z. B. dass das Secoder-Sicherheitsverfahren innerhalb einer
Kommunikation nicht gewechselt werden darf.

Bei der Verwendung von Mehrfach-Signaturen sind Auftrdge, bei denen mindestens
eine Secoder-Signatur fehlerhaft ist, Kreditinstituts-seitig zu verwerfen.

1.2.2.2.1 Ablauf fur Variante des Secoderverfahrens = 811

Bei diesem Szenario wird von einem ein-schrittigen Verfahren ausgegangen, d. h. die
im Secoder zu visualisierenden Daten missen dem Kundensystem zuvor lber die
BPD mitgeteilt werden.



Financial Transaction Services (FinTS) Version: Kapitel:
Dokument:  Security - Sicherheitsverfahren HBCI 4.1 FV

Kapitel: Secoderintegration Stand: Seite:
Abschnitt: Verfahrensbeschreibung 11.06.2024 53

Es wird davon ausgegangen, dass der Benutzer vor der ersten Verwendung dieses
Secoder-Sicherheitsverfahrens vollstandig initialisiert ist, d. h. es muss tber das Stan-
dard RAH-Verfahren ein Schlisselaustausch erfolgt sein (vgl. hierzu auch Abschnitt
111.3.1.3 ,Key-Management bei Secoder-Sicherheitsverfahren®).

Die Kreditinstitutsantwort enthalt beim Secoder-Sicherheitsverfahren 811 keine Insti-
tutssignatur.

a) Initialisierung
Bei der Initialisierung werden optional Daten im Secoder visualisiert und es erfolgt
dann eine fortgeschrittene Signatur Gber die Anmeldedaten und ggf. Visualisierungs-

daten mit der Secoder-Anwendung ,aut”.

Im folgenden Prozess-Beispiel wird von diesem Fall ausgegangen, d. h. im Rahmen

der Initialisierung sollen im Secoder Daten angezeigt und bestétigt werden.

Kredit-
institut

Secoder

Auftrag erfasst,

Ermitteln MetaData

KDN-SW baut fur Benutzer- Eingabe
Initialisierungs- : anmeldung D Benutzerkennung
struktur aus Parameter am Kunden-PC
auf Secodersignatur
Umsetzung

MetaData nach
Secoder-Cmds
(inkl.
Auftragshashwert)

Abfrage und lokale
Priifung der

CSA-PIN
Anzeige z.B. Erzeugen
Benutzerkennung VisDataSig und

und Bestatigen
durch den Kunden

v

Riickgabe an
KDN-SW

Abbildung 9: Initialisierung beim Secoder-Sicherheitsverfahren 811 (1 von 2)
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. . ggof. BPD,
S|gnatureg prafen, »| Secoder-Verfahren
BPI‘Ia)rumrilneLlJnPD- "' fir den Kunden,
Kredit- keine InstSig
institut T ¢
Ubertragen _U_bgrt_ragen
Initialisierung Inmi\l:t'\zgurpg&
Einstellen Einstellen ggf. neue BPD-
VisDataSig in VisAuthSig in Parms aus
Signaturdaten Visualisierungs SecurityMethod
bestéatigungs Param
¥ S|gnat‘uidaten tibernehmen
Aufruf SecCmd
VisAuthSig
an Secoder
g
““““ Erzeugen
e VisAuthSig
mit vorh.VisData
Secoder

Abbildung 10: Initialisierung beim Secoder-Sicherheitsverfahren 811 (2 von 2)

Der vollstandige Ablauf sieht folgendermal3en aus:

Initialisierung beim Secoder-Sicherheitsverfahren 811
Ausgangszustand:

e Der Kunde ist vollstéandig initialisiert und seine Karte ist frei geschaltet (Uber
Zertifikate oder Ini-Brief-Austausch). Dieser Vorgang wird Uber das Standard
RAH-Verfahren durchgefiihrt.

e Der Benutzer hat in der Initialisierungsnachricht durch entsprechende Bele-
gung des Elementes Secoder-Signatur das Secoder-Sicherheitsverfahren 811
fur die gesamte Kommunikation gewabhilt.

¢ Im Kundensystem ist eine aktuelle BPD gespeichert, aus der die Steuerungs-
informationen zum Aufbau der MetaData ermittelt werden kénnen. Ggf. muss
die FinTS-Instanz die aktuelle BPD Uber einen anonymen Dialog ermitteln.

Schritt 1a

Init-Requ-
est

9

Benutzerauthentikationsdaten senden

Das Kundensystem baut eine standardmaRige Initialisierungs-
nachricht auf. Als Signaturalgorithmus wird ein geeignetes
(BPD) Secoder-Sicherheitsverfahren selektiert und in die Seco-
der-spezifischen Parameter eingestellt. Uber zu signierende
Elemente wird entsprechend den Angaben im Sicherheitsprofil
der Auftragshashwert erzeugt. Falls die Ladnge des Auftrags-
hashwerts nicht der Blocklange entspricht, wird dieser wird mit
Nullen aufgefullt.

Es erfolgt ein Zugriff auf den Secoder im Default-Modus. Beim
ersten Zugriff wird der Kunde aufgefordert, sein CSA-Passwort
einzugeben.
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Der PIN Sicherheitszustand wird tiber den gesamten Ablauf hin-
weg gehalten, auler er wird durch eine Benutzeraktion unter-
brochen. Auch bei dem Wechsel zwischen Transparent- und
Applikationsmodus im Secoder muss das CSA-Passwort nicht
neu eingegeben werden.

AnschlieRend wird der aktuelle Signaturzéhler des Signier-
Schlissels ermittelt, inkrementiert und in das Element Signatur-
ID in den Secoder-spezifischen Parametern eingestellt. Auch
die restlichen bendétigten Werte wie z. B. CID, Schlisselnum-
mer, Schlisselversion und ggf. Kunden-Zertifikat des Signier-
schlissels werden auf diese Weise von der Karte gelesen und
fur die spatere Auftragsverarbeitung im Kundensystem gespei-
chert.

Auf Basis der Informationen aus den Parameterdaten Secoder-
signatur erzeugt das Kundensystem die bendtigten SecCmds,
um Visualisierungsinformationen und den Auftragshashwert zu
Ubergeben und am Secoder im Applikationsmodus ,aut” eine
VisData-Signatur mit Visualisierung der relevanten Daten
durchzufiihren. Hierbei wird der VisData-Puffer sukzessive mit
den Ergebnissen des Visualisierungsprozesses aufgefiillt. Nach
der letzten Bestatigung des Benutzers wird — beginnend mit
dem Auftragshashwert, der als Initialwert zwischengespeichert
wurde — in der Karte ein Hashwert Gber den VisData-Puffer ge-
bildet. Das Ergebnis dieser Hashoperation wird an den Secoder
zurtickgegeben und ersetzt den Inhalt des VisData-Puffers.

Uber den erzeugten Hashwert wird dann eine VisData-Signatur
mit dem Signierschlissel gebildet und vom Secoder an die auf-
rufende Applikation zurtickgegeben. Die Signatur wird dort in
die bereits vorbereitete Struktur Secoder-Signatur eingestellt.

Das Kundenprodukt ruft den Secoder nochmals im Applikations-
modus ,aut‘ zur Visualisierungsbestatigung auf (VisAuthSig)
und 0Ubergibt hierzu den konstanten Visualisierungsbestati-
gungssignaturfillwert "SECODERSECODERSECODE". Der
noch im VisData-Puffer vorhandene Hashwert tber die Seco-
der-Visualisierungsdaten wird an den ersten Stellen mit dem Vi-
sualisierungsbestatigungssignaturfullwert berschrieben und
Uber dieses Resultat eine VisAuth-Signatur gebildet. Die er-
zeugte VisAuth-Signatur wird an das Kundenprodukt zuriickge-
geben und dort in das Datenelement Visualisierungsbestéti-
gungssignaturdaten eingestellt.

Die gesamte Initialisierungsnachricht wird HBCI-verschlisselt
zum Institut Gbertragen.

Schritt 1b | &

Init-
Response

Authentikationsantwort senden

Nach Uberpriifung von VisDataSig und VisAuthSig wird eine Ini-
tialisierungsantwort aufgebaut.

Da beim Secoder-Sicherheitsverfahren 811 keine Institutssig-
natur verwendet wird, wird die Nachricht unsigniert aber HBCI-
verschlisselt an das Kundenprodukt Ubertragen.
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b)

Das Kundensystem wertet nach der Entschlisselung die Kredit-
institutsantwort aus und zeigt dem Kunden die Begril3ungsseite
an.

Auftragseinreichung beim Secoder-Sicherheitsverfahren = 811
Bei diesem Szenario werden die SecCmds von der aktiven Kundenkomponente auf
Basis des zugrunde liegenden Auftrags offline erzeugt und an den Secoder Ubertra-
gen. Der Kunde fugt — nach Kontrolle und Bestatigung des Datenextraktes im Seco-
der-Display - eine fortgeschrittene Signatur und eine entsprechende Secodervisuali-
sierungsbestatigungssignatur an. Beide werden zusammen mit dem Auftrag an das
Institut gesendet.

Vispatasig lund Rickmeldungen
V'SA.L.J hSig = aufbauen
’ priisy und senden
Kredit- analog BPD
institut f ﬁ
Ubertragen Auftrag
fur Variante des Auftrag
Secoder-verfahrens verarbeiten
=811
4
Ermitteln . Einstellen
MetaData fiir GV Einstellen VisAuthSig in Riickmeldungen
VisDataSig in Visualisierungs L 9
BN (PRl Signaturdaten o anzeigen
Secodersignatur 9 bestétigungs
| signaturdaten |
+ oS v '
Umsetzung
MetaData nach Aufruf SecCmd
SecoderCmds VisAuthSig
(inkl. an Secoder
Auftragshashwert)
"""""" ~ (IR Erzeugen
""""" VisAuftrag und ) 9 _Erzeugen
: Bestatigen/ > VisDataSig und VisAuthSig und
5 Eros Riickgabe an Rickgabe an
ganzen KDN-SW KDN-SW
Secoder durch den Kunden )

Abbildung 11: Fortgeschrittene Signatur mit Secoder-Sicherheitsverfahren=811

Auftragseinreichung bei Secoder-Sicherheitsverfahren=811
Ausgangszustand:

¢ Die Initialisierung ist erfolgt; der Kunde hat dort durch entsprechende Belegung
des Elementes Secoder-Signatur das Secoder-Sicherheitsverfahren 811 fir
die gesamte Kommunikation gewahlt.

Schritt 1a | = | Auftrag einreichen

SEPASIng Im Kundenprodukt wird Auftragsnachricht fir eine Einzeliiber-
Remitt weisung SingRemitt_1_Req aufgebaut. Hierbei wird in Element
1 Req Signatur-ID (in den Secoder-spezifischen Parametern) der zwi-

schengespeicherte und um 2 (VisDataSig und VisAuthSig) in-
krementierte Signaturzahler eingestellt.
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Das Kundenprodukt erzeugt auf Basis des Auftrags und der
BPD die bendtigten SecCmds und sendet diese zusammen mit
dem Auftragshashwert Uber Signaturdaten und fachliches Seg-
ment an den Secoder im Applikationsmodus ,aut“. Falls die
Lange des Hashwerts nicht der Blocklange entspricht, wird die-
ser mit Nullen aufgefullt.

Wie bei der Initialisierung beschrieben wird auch hier der Vis-
Data-Puffer sukzessive mit Informationen aus dem Secoder-Vi-
sualisierungsprozess gefillt. Aus den Ergebnissen wird — mit
dem zwischengespeicherten Hashwert tber die Auftragsdaten
startend — ein Hashwert Uber die Visualisierungsdaten gebildet,
der den Inhalt des VisData-Puffers ersetzt. Uber diesen Hash-
wert wird mit Hilfe des Signierschlissels eine VisData-Signatur
erzeugt.

Die Kontrolle wird an das aufrufende Programm zurtickgegeben
und die VisData-Signatur in das Element Signaturdaten einge-
stellt.

Das Kundenprodukt ruft den Secoder nochmals im Applikations-
modus ,aut® zur Visualisierungsbestatigung auf (VisAuthSig)
und Ubergibt hierzu den in der BPD festgelegten Visualisie-
rungsbestéatigungssignaturfullwert (Einzig mdoglicher Wert ist
"SECODERSECODERSECODE"). Der noch im VisData-Puffer
vorhandene Hashwert Uber die Secoder-Visualisierungsdaten
wird an den ersten Stellen mit dem Visualisierungsbestatigungs-
signaturfullwert Uberschrieben und Uber dieses Resultat eine Vi-
sAuth-Signatur gebildet. Die erzeugte VisAuth-Signatur wird an
das Kundenprodukt zurtickgegeben und dort in das Element Vi-
sualisierungsbestatigungssignaturdaten eingeflgt.

Der fachliche Geschaftsvorfall (z. B. SingRemitt 1 Req) wird
HBCI-verschlisselt zum Institut Gbertragen.

Schritt 1b | &

z. B.
Response

Rickmeldungen senden

Nach erfolgreicher Entschlisselung und Signaturprifung kann
der Auftrag verarbeitet werden.

Es wird eine Auftragsantwort aufgebaut, die ggf. erzeugte Ant-
wortsegmente sowie die Rickmeldungen zur Signatur-Prifung
und zum Auftrag selbst enthélt Da bei Secoder-Sicherheitsver-
fahren=811 keine Institutssignatur verwendet wird, wird die
Nachricht unsigniert aber HBCI-verschlisselt an das Kunden-
produkt Ubertragen.

Das Kundensystem wertet nach der Entschliisselung die Kredit-
institutsantwort aus.
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[11.2.3 Erweiterung der Rickmeldungscodes

Bei Verwendung des Secoder-Sicherheitsverfahrens konnen spezielle Riickmeldeco-
des vom Kreditinstitut zuriickgemeldet werden, die rein Secoderverfahrens-spezifisch
sind und u. U. nicht direkt mit dem zugehdrigen Geschéaftsvorfall in Verbindung ste-
hen. Eine Beschreibung aller Riickmeldungscodes befindet sich in [RMCode].

Es handelt sich hierbei um die folgenden Codes:
Warnungen und Hinweise

Code Beispiel fur Rickmeldungstext

3921 |Zugelassene Secoder-Sicherheitsverfahren fir den Benutzer
(+ Rickmeldungsparameter)

3950 (Individuell

-999

Fehlermeldungen
Code Beispiel fiir Riickmeldungstext
9210 |Auftrag abgelehnt — Auftragsdaten inkonsistent. Eingereichter Auftrag geléscht
9210 |Auftrag abgelehnt — Kompetenz nicht ausreichend
9330 |Schlisseleigner gesperrt
9330 |Schliissel gesperrt
9340 |Signatur fehlerhaft
9340 |Sicherheitsprofil unbekannt
9380 |Gewahltes Secoder-Sicherungsverfahren nicht zulassig
9931 [Sperrung des Kontos nach x Fehlversuchen
9931 |Teilnehmersperre durchgefiihrt
9941 [Signatur ungultig
9350 |Zertifikat abgelaufen
9351 |Zertifikat gesperrt
9352 | Zertifikatseigner unbekannt
9953 [Nur ein Signatur-pflichtiger Auftrag pro Nachricht erlaubt
9954 [Mehrfach-Signaturen nicht erlaubt
9359 |OCSP-Anfrage nicht beendet
9360 |Signatur fehlerhaft — BPD nicht mehr aktuell

1.2.3.1 Beschreibung spezieller Rickmeldungen im Secoder-Sicherheitsverfah-
ren

Ruckmeldungscode 3921: Zugelassene Secoder-Sicherheitsverfahren fiir den Be-
nutzer (+ Rickmeldungsparameter)

Der Rickmeldungscode 3921 dient dazu, dem Kundenprodukt im Rahmen der Initia-
lisierungsantwort die fur den Benutzer zugelassenen Secoder-Sicherheitsverfahren
mitzuteilen. Hierzu werden in den Ruckmeldungsparametern entsprechend den zu-
gelassenen Verfahren (,800“ bis ,899%) maximal zehn mdgliche Verfahren transpor-
tiert.
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Das Kundenprodukt muss — unabhangig vom gewéhlten Secoder-

Sicherheitsverfahren — bei jeder Initialisierung die vom Institut mit
dem Ruckmeldungscode 3921 Ubermittelten Werte flr die Riickmel-
dungsparameter priifen, gegen gespeicherte Informationen verglei-
chen und diese ggf. aktualisieren.

Sollte das Kundenprodukt in der Initialisierungsnachricht ein Verfah-
ren wahlen, das fiir den Benutzer nicht bzw. nicht mehr zugelassen
ist, so beendet das Kreditinstitut die Kommunikation mit Riickmel-
dungscode 9800 in Kombination mit Code 3921 und meldet die ak-
tuell zugelassenen Verfahren in den Rickmeldungsparametern zu-
ruck.

Riuckmeldungscode 9360: Signatur fehlerhaft — BPD nicht mehr aktuell

Diese Rickmeldung bezieht sich speziell auf die Parametrisierung der Visualisie-
rungsinformationen im Rahmen der Initialisierung. Es wird Instituts-seitig festgestellt,
dass die Signaturprifung fehlschlug, da das Kundensystem lber keine aktuelle BPD
verfugt. Die Kreditinstitutsnachricht wird analog den Informationen im Verschlisse-
lungskopf verschlisselt und nicht signiert.

[11.2.4 Parameterdaten Secodersignatur

Die Parameterdaten Secodersignatur (Tagname: SecoderSignatureParm) werden
verwendet, um folgende Informationen zu beschreiben:

.2.4.1

Geschéftsvorfélle, die mit diesem Secoder-Sicherheitsverfahren ausgefihrt
werden durfen, wie dies auch bei den anderen Sicherheitsverfahren der Fall
ist (Tagname: BusinessTransAllowed).

Visualisierungsinformationen pro Geschéftsvorfallgruppe (Tagname: Order-
SpecificVisualization).

Generelles Secoder-Visualisierungskonzept

Das Visualisierungskonzept ist durch das Design des Secoders strikt vorgegeben. Im
Speziellen gelten die Festlegungen der Secoder-Spezifikation [Secoder] und der ,U-
ser Interface & Implementation Guide® [Secoder Impl] inkl. der dort skizzierten Bei-
spiele. Aus diesen Beispielen lassen sich fir die Parametrisierung in der BPD drei
grundséatzliche Anzeigedefinitionen ableiten (die Ausrichtung der Texte in der folgen-
den Abbildung sind exemplarisch).
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Aufgrund der Komplexitat der dezentralen Visualisierungsaufberei-
/=) tung wird dringend empfohlen, dass die Secoder-Anwendungsfunk-
tion, welche fir die Umsetzung in die Secoder-Kommandos zustan-
dig ist, Uber eine Trace-Funktion verfligt, um die Fehlersuche bei ab-
weichenden Signhaturergebnissen Zu erleichtern.

OrderSpecificVisualization

\— BusinessTrans
Gruppe von Geschéftsvorfallen mit identischer Visualisierung

n

Drei Typen von Anzeigedefinitionen

Ble|z|e|i|c|h|n|fu|ln|g]|l
(|B|le|z|e|ifjc|h|n|ju|n|g|2])
Ble|z|e|i|c|h|n|fu|ln|g]|l

Abbildung 12: Struktur der geschaftsvorfallspezifischen Visualisierungsinformationen

In den folgenden Beispielen zur Visualisierung wird generell von einer heute markt-
Ublichen DisplaygrofRe von 2 x 16 Zeichen ausgegangen, wobei die Physik in den
SecoderSignatureParam keine Rolle spielt, sondern diese durch die Secoder-Anwen-
dungsfunktion an die physischen Eigenschaften des verwendeten Secoders ange-
passt wird. Ein sog. ,Dataset (DS)* (Tagname: SecoderDataset, Begriff aus der Se-
coder-Spezifikation) umfasst eine Zeile, d. h. 1 x 16 Zeichen.

Pro Geschéftsvorfall (bzw. in FinTS: Geschaftsvorfallgruppe mit identischer Visuali-
sierung) kbénnen — abhangig vom zur Verfiigung stehenden VisData-Pufferbereich im
Secoder theoretisch bis zu 255 solcher Datasets verwendet werden.

Die drei in Abbildung 12 gezeigten typischen Anzeigedefinitionen haben folgende Be-
deutung:

1. Die erste Anzeigedefinition dient der Darstellung von einer oder zwei textuel-
len Bezeichnungen, die linksbundig dargestellt werden, z. B. die Texte ,Ein-
zeliberweis.“ und ,Inland®. Als Sonderfall dieser Anzeigedefinition kann die
zweite Displayzeile auch leer bleiben.
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2. Die zweite Anzeigedefinition kombiniert eine Bezeichnung (z. B. den Text
,Ziel-IBAN®) in Zeile 1 und einen zugehdrigen Wert (z. B. die IBAN des Be-
gunstigten aus einem SEPA-Format) in Zeile 2.

3. Mit der 3. Anzeigedefinition ist es moglich, je Zeile eine Bezeichnung und
einen Wert darzustellen.

N\

Die Variante 3 sollte vor dem Hintergrund unterschiedlicher Displayg-
roéBen (z. B. 2 x 16, 4 x 16, 2 x 32) bei Marktprodukten nur ganz gezielt

eingesetzt werden, wenn sichergestellt werden kann, dass die Dar-
stellung auf allen zu unterstiitzenden Displays gut lesbar ist und keine

falschen

Interpretationen erlaubt

Auf Basis dieser drei Anzeigedefinitionen ist es méglich, sieben grundsatzliche Sze-
narien abzubilden, die i. W. den Beispielen aus dem User Interface & Implementa-
tion Guide [Secoder Impl] entsprechen. Die Anzeigedefinitionen verfligen tber fol-

genden Befehlsvorrat?:

Secoder-visualisie-
rung
Referenz

Display-Position

Lange (Secoder-
Text)

Secoder-Text

Lange Secoder-Ein-
gabedaten

Ausrichtung und
Format Secoder-
Eingabedaten

Verweis auf den jeweiligen Secodervisualisierungstext.

z. B. BankParamData/SecurityMethodParam/
SupportedMethod/Secoder/SecoderSignatureParam/
OrderSpecificVisualization/OrderVisualization/ TextRefer-
ence

Default: Keiner

Ausrichtung des Dataset im Secoder-Display (Links,
Rechts®). Diese Angabe ist nétig, da die Secoder-Texte in
der BPD nicht gepadded werden.

Default: Links
Lange des Secoder-Textes
Default: 0

Secoder-Text, entweder statisch durch die Anzeigedefini-
tion selbst oder dynamisch aus den Auftragsdaten oder
leer.

Default: leer

Soll ein Wert nicht nur bestatigt, sondern komplett eingege-
ben oder erganzt werden, wird hierdurch die Lange der ge-
forderten Eingabedaten am Secoder vorgegeben.

Default: 0

Dieser Parameter beschreibt die Ausrichtung bei der Ein-
gabe der Daten (Textmodus oder Taschenrechnermodus)
und die Verwendung des Kommas.

2 Aus Grinden der besseren Lesbarkeit — vor allem in den Abbildungen — werden Begriffe wie Secoder-
visualisierung Referenz auf Referenz gekiirzt. Die exakten Namen befinden sich im Data Dictionary
unter Secodervisualisierungstexte.

3 Die im Secoderkonzept theoretisch mégliche Auspragung ,Mitte” wird in FinTS nicht benutzt.
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Default:

Textmodus, falls Lange (Secoder-Text) >0
Taschenrechnermodus, sonst

Secoder-Padding Dieser Parameter beschreibt das Padding der Daten im
VisData-Puffer des Secoders.

Default:
EO bei numerischen Daten
EF bei alfanumerischen Daten

Nahere Festlegungen zum konkreten Mapping zwischen den FinTS Visualisierungs-
parametern und den Secoder-Kommandos befinden sich in Abschnitt 111.2.4.2.

Die Secodervisualisierungstexte (Tagname <SecoderVisualizationParams>) be-
schreiben die Anzeigedefinitionen auf die bei der Beschreibung der Datasets referen-
zZiert werden kann.

Die Secodervisualisierung MetaData (Geschéaftsvorfallspezifische Visualisierungsin-
formationen) enthalten die Definitionen pro Geschéftsvorfallgruppe.

Pro Geschaftsvorfallgruppe wird Gber Pfade auf die entsprechenden Secodervisuali-
sierungstexte referenziert, wobei berilicksichtigt werden muss, ob eine Abfrage oder
Bestatigung ein- oder zweizeilig dargestellt wird.

Da in den Secodervisualisierungstexten im Element SecoderDataset auch Variable —
dargestellt durch den Platzhalter ,#* — enthalten sind, befinden sich in den Geschéfts-
vorfallgruppenspezifischen Visualisierungsinformationen (Tagname Ordervisualiza-
tion) die jeweiligen Werte hierfur (z. B. konkrete IBAN aus FinTS, DTA, SEPA ...).

Referenzl Anzeigedefinition 1 (AD1.1)
Referenzl Anzeigedefinition 2 (AD1.2)
Referenz2 Anzeigedefinition 3 (AD2.1)
Referenz3 Anzeigedefinition 1 (AD3.1)
Referenz3 Anzeigedefinition 2 (AD3.2)
Secodervisualisierungstexte SecoderVisualizationParams

BusinessTrans 1 Referenzl, Parms zu AD1.1 und AD1.2
BusinessTrans 2 Referenz2, Parms zu AD2.1
BusinessTrans 3 Referenz3, Parms zu AD3.lund AD3.2

Geschaftsvorfallgruppenspezifische Visualisierungsinformationen Ordervisualization

Abbildung 13: Zusammenhang zwischen Secoder MetaData und Secodervisualisie-
rungstexten
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.2.4.1.1 Element ,,Ausrichtung und Format von Secoder-Eingabedaten*
Die Ausrichtung der Secoder-Eingabedaten kann auf zwei Arten erfolgen:

a) Textmodus
Im Textmodus beginnt die Eingabe direkt hinter dem letzten Zeichen des Secoder-
Textes, d. h. der Cursor blinkt an der ersten Stelle rechts vom Secoder-Text. Ist der
Secoder-Text leer, blinkt der Cursor im verwendeten Beispiel an Stelle 16 ganz
rechts.
Jedes eingegebene Zeichen schiebt den Cursor um eine Position nach rechts, bis die
vorgegebene Anzahl von Eingabezeichen erreicht ist. Der Secoder-Text und die be-
reits eingegebenen Zeichen werden nicht bewegt.
Der Textmodus stellt die Default-Belegung dar, wenn ein Secoder-Text vorhanden ist.

b) Taschenrechnermodus
Im Taschenrechnermodus blinkt der Cursor grundsatzlich im verwendeten Beispiel
an Position 16 der Zeile ganz rechts, auch wenn ein Secoder-Text vorhanden ist.
Jedes eingegebene Zeichen schiebt die bereits vorhandenen Zeichen (ggf. Secoder-
Text und Eingabezeichen) um eine Position nach links.
Der Taschenrechnermodus stellt die Default-Belegung dar, wenn kein Secoder-Text
vorhanden ist.

.2.4.1.2 Reprasentative Beispiele zum Secoder-Visualisierungskonzept
Die folgenden Kapitel beschreiben die Parametrisierung anhand von sieben repra-
sentativen Konstellationen, wie sie auch im User Interface & Implementation Guide
[Secoder Impl] verwendet werden. Das Mapping der FinTS-Definitionen in die
SecCmds ist mit der dort beschriebenen Syntax der Secoder Data Confirmation vor-
zunehmen.
Bei der Sicherheitsfunktion 811 kann nur eine Bestatigung von Daten, kein Auffllen
erfolgen.
Bei den Beispielen wird wie in [Secoder_Impl] von einer DisplaygroRe von 2 x 16
Zeichen ausgegangen.

a) Szenario 1: Bestatigung statischer Werte, 2-zeilig

Szenario 1 dient zur Darstellung statischer Werte im Display des Secoders. Die An-
zeigedefinition lasst die Belegung beider Displayzeilen mit je einem maximal 16-stel-
ligen Textstring zu. Die Bezeichnungen werden ohne Leerzeichen eingestellt. Uber
die Parametrisierung im Element Display-Position wird eine entsprechende Ausrich-
tung erreicht. In den Beispielen werden wo immer moglich die Defaultwerte verwen-
det, um eine moglichst kompakte BPD-Modellierung zu erzielen.

4

U b e r w e i s u nig
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Aufbau der beiden zugehérigen Visualisierungstexte:
Idx | Dis- Lange Secoder- Lange Sec- Ausrichtung und Secoder-
play- | (Secoder- Text Eingabe- Fmt. Sec- Padding
Pos Text) Daten Eingabedaten
1 Def Def ,Uberweisung“ Def Def Def
Idx | Dis- Lange Secoder- Lange Sec- Ausrichtung und Secoder-
play- = (Secoder- Text Eingabe- Fmt. Sec- Padding
Pos Text) Daten Eingabedaten
1 R Def ,OK?“ Def Def Def

Die Bezeichnungen werden ohne Leerzeichen eingestellt. Uber die Parametrisierung
im Element Display-Position wird eine entsprechende Ausrichtung erreicht. In den
Beispielen werden wo immer moglich die Defaultwerte verwendet, um eine moglichst
kompakte BPD-Modellierung zu erzielen.

Szenario 2: Bestatigung statischer Werte, 1-zeilig

Szenario zwei beschreibt die Darstellung eines 1-zeiligen Textes im Secoder-Display.
Der Kunde geht in diesem Fall ohne weitere Benutzerfihrung davon aus, dass er
diesen Text bestatigen muss, bevor die Verarbeitung im Secoder fortgesetzt werden
kann.

4

U b e r w e i s u' n g

Aufbau des zugehdérigen Visualisierungstextes:

Idx | Dis- Lange Secoder- Lange Sec- Ausrichtung und Secoder-
play- | (Secoder- Text Eingabe- Fmt. Sec- Padding
Pos Text) Daten Eingabedaten
2 Def Def ,Uberweisung“ Def Def Def

Zu beachten ist, dass in FinTS nur die Secoderoption durch Wegfall des Dataset fir
die zweite Zeile unterstitzt wird, nicht die Mdglichkeit ein Dataset mit Lange O zu
verwenden (dies wirde zu einem unterschiedlichen Kryptogramm fuhren).

Szenario 3: Auffillen mit Ziffern, 2-zeilig

In Szenario 3 wird in Zeile 1 ein statischer Text angezeigt. Zeile 2 enthalt einen Tell
der Kontonummer (des Beglinstigten), die letzten 3 Stellen muss der Kunde ergén-
zen, bevor er den gesamten Ausdruck bestatigen kann.

Kio/ln t/o/n/umm e r

3 45 6 7 8 |
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Aufbau der beiden zugehérigen Visualisierungstexte:

Idx Dis- Lange Secoder- Lange Sec- Ausrichtung und Secoder-
play- | (Secoder- Text Eingabe- Fmt. Sec- Padding
Pos Text) Daten Eingabedaten
3 Def Def ,Kontonummer* Def Def Def
Idx | Dis- Lange Secoder- Lange Sec- Ausrichtung und Secoder-
play- | (Secoder- Text Eingabe- Fmt. Sec- Padding
Pos Text) Daten Eingabedaten
3 R 6 # 3 Def Def

In Zeile 1 wird der statische Text aus dem Element Secoder-Text angezeigt. Zeile 2
besteht aus einem dynamischen Text, was durch den Platzhalter ,#“ im Element Se-
coder-Text dargestellt ist. Der konkrete Wert fur den Platzhalter wird durch die Ge-
schaftsvorfallspezifische Visualisierungsinformation festgelegt.

d) Szenario 4: Eingabe von Ziffern, 2-zeilig

Szenario 4 ist dadurch gekennzeichnet, dass der Wert in Zeile 2 komplett vom Kun-
den eingetippt werden muss.

L]

Aufbau der beiden zugehdrigen Visualisierungstexte:

ldx Dis- Lange Secoder- Lange Sec- Ausrichtung und Secoder-
play- (Secoder- Text Eingabe- Fmt. Sec- Padding
Pos Text) Daten Eingabedaten
4 Def Def ,»,Anzahl* Def Def Def
ldx Dis- Lange Secoder- Lange Sec- Ausrichtung und Secoder-
play- | (Secoder- Text Eingabe- Fmt. Sec- Padding
Pos Text) Daten Eingabedaten
4 R Def Def 3 Def Def

In Zeile 2 wird die geforderte Lange der Eingabedaten angegeben. Alle anderen
Werte entsprechen der Default-Belegung.

e) Szenario 5: Eingabe von Komma-Zahlen, 2-zeilig
Szenario 5 verwendet als Eingabe eine Kommadarstellung.
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Aufbau der beiden zugehérigen Visualisierungstexte:

Idx Dis- Lange Secoder- Lange Sec- Ausrichtung und Secoder-
play- | (Secoder- Text Eingabe- Fmt. Sec- Padding
Pos Text) Daten Eingabedaten
5 Def Def ,Betrag in € Def Def Def
ldx Dis- Lange Secoder- Lange Sec- Ausrichtung und Secoder-
play- | (Secoder- Text Eingabe- Fmt. Sec- Padding
Pos Text) Daten Eingabedaten
5 R Def Def 5 05 Def

In Zeile 2 wird zuséatzlich zur geforderten Datenlange 5 (inklusive Komma) das For-
matkennzeichen ,05 fir die Darstellung von 2 Kommastellen am Secoder verwendet.

f) Szenario 6: Verdeckte Eingabe, 2-zeilig
In Szenario 6 wird die Verwendung der verdeckten Eingabe angewendet. Die Eingabe
der Banking-PIN ist mit Sicherheitsfunktion 811 auf diese Weise nicht unterstitzt, da
die Applikation ,aut® nicht Uber eine zentrale Anwendungs-PIN, sondern Uber die
CSA-PIN geschiitzt ist, die lokal geprift wird.

4

B/a n k i|njig/ - P|I N

Aufbau der beiden zugehdrigen Visualisierungstexte:

Idx | Dis- Lange Secoder- Lange Sec- Ausrichtung und Secoder-
play- | (Secoder- Text Eingabe- Fmt. Sec- Padding
Pos Text) Daten Eingabedaten
6 Def Def »Banking-PIN“ Def Def Def
Idx Dis- Lange Secoder- Lange Sec- Ausrichtung und Secoder-
play- | (Secoder- Text Eingabe- Fmt. Sec- Padding
Pos Text) Daten Eingabedaten
6 R Def Def 4 04 Def

Die verdeckte Eingabe wird durch das Kennzeichen ,04 fiir die Darstellung am Se-
coder erreicht.

g) Szenario 7: Aufflillen mit Ziffern in einer Zeile

Szenario 7 stellt eine kompakte Darstellung der Eingabe von zwei Werten inklusive
Beschreibung in je einem Dataset dar.

Hinweis: Diese Darstellung kann aus Sicht der Benutzerfreundlichkeit ungtnstig wir-
ken, wenn Secoder-Produkte mit unterschiedlichen Displaygréf3en, z. B. 2 x 32, in
identischer Weise angesteuert werden sollen.



Kapitel: Version: Financial Transaction Services (FinTS)

B 4.1 FV | Dokument: Security - Sicherheitsverfahren HBCI
Seite: Stand: Kapitel: Secoderintegration

68 11.06.2024 | Abschnitt:  Verfahrensbeschreibung

P I N | = > =

B e t r a g a7 , 0]

Aufbau der beiden zugehdrigen Visualisierungstexte:

Idx | Dis- Lange Secoder- Lange Sec- Ausrichtung und Secoder-
play- | (Secoder- Text Eingabe- Fmt. Sec- Padding
Pos Text) Daten Eingabedaten
7 Def 12 ,,PIN:¢ 4 04 Def
Idx | Dis- Lange Secoder- Lange Sec- Ausrichtung und Secoder-
play- = (Secoder- Text Eingabe- Fmt. Sec- Padding
Pos Text) Daten Eingabedaten
7 Def 8 ,Betrag:“ 5 05 Def

Die Verwendung von Secoder-Text und Eingabe in einer Zeile wird durch die Kombi-
nation eines statischen Secoder-Textes ,Betrag:“, der durch die Langenangabe ,8*
mit Leerzeichen erganzt wird, mit einer 5-stelligen Eingabe erreicht.

Restriktion:

Als Einschrankung bei diesem Szenario gilt, dass keine Kombination eines statischen
Secoder-Textes (im Beispiel ,Betrag:“) mit einem dynamischen Textfragment (z. B.
aus der DTA-Definition), das dann noch manuell zu erganzen ware, maglich ist. Hier-
fur muss eine zweizeilige Darstellung pro Parameter gewahlt werden.

/\ Szenario 7 sollte vor dem Hintergrund unterschiedlicher Displaygro-
Ben (z. B. 2 x 16, 4 x 16, 2 x 32) bei Marktprodukten nur ganz gezielt
eingesetzt werden, wenn sichergestellt werden kann, dass die Dar-
stellung auf allen zu unterstiitzenden Displays gut lesbar ist und keine
falschen Interpretationen erlaubt

1.2.4.2 Struktur der Visualisierungsdaten

Die Parameterdaten Secodersignatur (Tagname: SecoderSignatureParam) haben
folgenden Aufbau:

e Secoder Visualisierungstexte
(Tagname: SecodervisualizationParams)

e Geschaftsvorfallspezifische Visualisierungsinformationen fur Secoder
(Tagname OrderSpecificVisualization)
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Die generelle Struktur wird aus folgendem Diagramm ersichtlich:

Secodervisualisierungstexte (SecoderVisualizationParams)
— Display-Position (DisplayPosition)

— Lange Secoder-Text (TextLength)

— Secoder-Text (SecoderText)

— Lange Secoder-Eingabedaten (InputDatalLength)

—— Secoder-Padding (SecoderPadding)

(OrderSpecificVisualization)

Secodervisualisierung Position (TextPosition)

Geschéftsvorfallspezifische Visualisierungsinformationen fiir Secoder

Secodervisualisierungstext Referenz (TextReference)
Secodervisualisierung Finanzdatenformat (FinFormatCoded)

— Ausrichtung und Format Secoder-Eingabedaten (InputAdjustment)

|‘ Namensraum URI, Geschéftsvorfallkennung und Sicherheitsfunktion

Abbildung 14: Struktur der Visualisierungsdaten
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1.2.4.3 Tabelle der Secodervisualisierungstexte

Im Display des Secoders kdnnen zunéchst beliebige Texte angezeigt werden. Um
jedoch Redundanzen zu vermeiden und die Visualisierungsinformationen in den BPD
moglichst kompakt zu halten, werden die verwendeten Texte und die Secoder Meta-
Data in einer Tabelle jeweils bestehend aus Referenz, zugehérigem Text und Meta-
Data zusammengefasst:

EDiSp'ﬂ)‘PDSiti on

'
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'
ood)

P type | fintstype-code

Mien|avnasitinn
splavpaositic

i SecoderDataset —E—)EI-*
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EInputli'tdjustment
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'
-

b type | fintstype-code

>

Abbildung 15: Tabelle der Secodervisualisierungstexte und Secoder MetaData

Die einzelnen Secodervisualisierungstexte kbnnen so lber die Angabe der Referenz
in den geschaftsvorfallspezifischen Visualisierungsinformationen referenziert werden.
Es kdnnen nur Texte dargestellt werden, die auch in der Tabelle der Secodervisuali-
sierungstexte enthalten sind.

Die Secoder MetaData sind vom Funktionsumfang so gestaltet, dass sie 1:1 in
SecCmds umgesetzt werden kénnen, wie sie im Secoder User Interface & Implemen-
tation Guide [Secoder Impl] beschrieben sind.
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Im Einzelnen sind folgende Werte moglich:

Secoder-visualisie-
rung
Index

Display-Position

Lange (Secoder-
Text)

Secoder-Text

Referenz des jeweiligen Secodervisualisierungstextes, die
in den ,geschéftsvorfallspezifischen Visualisierungsinforma-
tionen“ OrderSpecificVisualization referenziert wird. Da im
angenommenen Beispiel ein Dataset 1 x 16 Zeichen um-
fasst, werden 2 Anzeigedefinitionen bendtigt, um z. B. 2 x
16 Zeichen fur die Darstellung von Bezeichnung und Wert
eines Auftragsbestandteils am Secoder darzustellen. Hier-
bei weisen beide Anzeigedefinitionen dieselbe Referenz
auf. Die Reihenfolge der Anzeigedefinitionen in der Tabelle
der Secodervisualisierungstexte entspricht der Reihenfolge
der Anzeige dieser Texte am Secoder.

Default: Keiner

Ausrichtung des Dataset im Display. Diese Angabe ist no-
tig, da die Secoder-Texte in der BPD nicht gepadded wer-
den.

Mdgliche Werte sind:

L: Links
R: Rechts

Die Secoder-Anwendungsfunktion kann tber die Einstel-
lung von DSx.L-VIS und der realen Displaygrofie die ge-
wlnschte Ausrichtung einstellen.

Default: Links
Folgende Mdglichkeiten existieren:

1. Statischer Text, z. B. ,2iel1-IBAN: "
Hier ergibt sich die Lange implizit aus der Lange
des Secoder-Textes und muss hicht angegeben
werden (Default).

2. Dynamischer Wert, z. B. ,12345678"
Die Daten werden dynamisch aus dem Auftrag (z.
B. SEPA-Format) bernommen und werden in der
angegebenen Lange verwendet. In diesem Fall
muss ein konkreter Wert fur die Lange angegeben
werden.

Default: 0
Fur diesen Parameter existieren drei Auspragungen:

1. Statischer Text
die Bezeichnung (,Label”) des zu bestatigenden
bzw. zu ergdnzenden Wertes, z. B. ,2iel-IBAN:"

2. Fester Anteil des dynamischen Werts
Der zu bestatigende Wert selbst in Form des Platz-
halters # bzw. dessen fester Anteil, z. B.
,12345678“bzw. ,12345  “




Kapitel: Version: Financial Transaction Services (FinTS)
B 4.1 FV | Dokument: Security - Sicherheitsverfahren HBCI
Seite: Stand: Kapitel: Secoderintegration
72 11.06.2024 | Abschnitt:  Verfahrensbeschreibung

Lange Secoder-Ein-

gabedaten

Ausrichtung und
Format Secoder-

Eingabedaten

Secoder-Padding

3. Leer
Es ist weder ein statischer Text noch ein fester An-
teil eines dynamischen Wertes angegeben, d. h. der
Kunde muss den Wert komplett eingeben.

Statische Secoder-Texte stehen fest und ohne Padding in
der BPD. Dynamische Werte (komplett oder anteilig) wer-
den durch den Platzhalter ,# reprasentiert. Pro Anzeigede-
finition, die aus bis zu zwei Datasets mit identischem Index
bestehen kann, kann maximal ein Platzhalter ,#“ definiert
werden.

Default: leer

Soll ein Wert nicht nur bestatigt, sondern komplett eingege-
ben oder ergadnzt werden, wird hierdurch die Lange der ge-
forderten Eingabedaten am Secoder vorgegeben.

Hinweis: Das Erganzen von Daten kann bei der Sicher-
heitsfunktion 811 nicht genutzt werden; es kann nur eine
Bestétigung von Daten erfolgen.

Default: 0

Dieser Parameter beschreibt die Ausrichtung bei der Ein-
gabe der Daten und die Verwendung des Kommas. Er ent-
spricht dem Secoder-Parameter DS . DCF (Details hierzu
siehe unter [Secoder_Impl]) und hat folgende Auspragun-
gen:

00 Eingabeposition ist ab der ersten Stelle hinter
dem Secoder-Text bzw. rechts, falls kein Seco-
der-Text vorhanden.

01 Die Eingabe startet rechts (Taschenrechnermo-
dus).

04 Wie 00, jedoch werden die Eingaben verdeckt
dargestellt. Dieses Format ist bei der Sicherheits-
funktion 811 nicht zugelassen.

03 Wie 01, jedoch mit 1, 2 oder 3 Kommastellen.
05
07

Default:
00, falls Lange (Secoder-Text) >0
01, sonst

Dieser Parameter beschreibt das Padding der Daten im
VisData-Puffer des Secoders und entspricht dem Secoder-
Parameter DS..VCI (Details hierzu siehe unter [Seco-
der_Impl]) und hat folgende Auspragungen:

DO Numerische Daten (BCD) mit 0-Padding
EO Numerische Daten (BCD) mit F-Padding
DF Alfanumerische Daten (ISO 646) mit 0-Padding
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EF Alfanumerische Daten (ISO 646) mit F-Padding

Default:

EO bei numerischen Daten
EF bei alfanumerischen Daten

Es bestehen die folgenden Zusammenhange zwischen den MetaData-Definitionen
und dem Aufbau des Secoder Data Confirmation Kommandos.

BPD-Parameter

Secoder-Kommando

Referenz

keine Entsprechung

Display-Position

keine Entsprechung, wird anhand
DSx.Lvis und physischer Displaygréf3e

umgesetzt

keine Entsprechung, abgeleitet aus Text

DS,.Lpg

Secoder-Text

Dataset,.Datablock, (DS,.DB,)

Lange Secoder-Eingabedaten

DS,.Lpg *+ L (Secoder-Eingabedaten) =

DS,.Lyis
Ausrichtung und Format Secoder- DSy.DCF
Eingabedaten
Ziffern/Buchstaben DCF="00"/"01"

Kommastellen K1 bis K3

DCF ="03/°05"/ 07"

Asterisk

DCF =04’

Secoder-Padding

DS,.VCI

Abbildung 16: Analogien zwischen MetaData und Secoder Data Confirmation

1.2.4.4 Geschaéftsvorfallspezifische Visualisierungsinformationen fir Secoder

Die Mechanismen zur Steuerung des Visualisierungsvorgangs werden durch die fol-
gende Abbildung verdeutlicht. Dabei sind die Werte fir Segmentversion und Secoder-
Sicherheitsverfahren mit ,0“ als Default definiert, um die Anzahl der Eintrage zu mini-
mieren. Werden hierbei explizite Werte benutzt, um unterschiedliche Visualisierungen
zu erreichen (z. B. Namensraum URI‘'s und Geschéaftsvorfallkennungen und/oder Se-
coder-Sicherheitsverfahren=811), so muss pro Auspragung eine eigene Definition

vorhanden sein.
Hinweise:

1. Alle nicht explizit modellierten Segmentversionen bzw. Secoder-Sicherheitsver-
fahren werden analog dem Default-Eintrag behandelt. Beim aktuellen Stand der
Spezifikation mit nur einem Secoder-Sicherheitsverfahren ist dies gleichbedeu-

tend mit dem Default-Eintrag.
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2. Fur jedes in den Secoder Parameterdaten angegebene Secoder-Sicherheitsver-
fahren muss eine Definition (Default oder Explizit) vorhanden sein.

¥ DisplayPosition ¥

} [ SecoderVisuniationParams [:) {one- 5} { secoderDataset [}

| SecoderSignatureiiarmm C—{ e t= I=

el
—1 DusinessTrans § —~- 3]

N " ™ -1 e )
_{ Order SpecificVizustizution S e 5 TextBetwrance |
- g — Becsitrarinid

1>

Abbildung 17: Definition der Secoder MetaData pro Geschéftsvorfall

Das Parametersegment enthalt im Abschnitt der Geschéftsvorfallspezifischen Visua-
lisierungsinformationen pro Anzeigendefinition einen Eintrag mit folgendem Aufbau:

Referenz Referenz auf den / die darzustellenden Visualisie-
rungstext(e) in der Tabelle der Secodervisualisie-
rungstexte. Die dort enthaltenen Texte (1 bis n Da-
tasets) werden in der definierten Reihenfolge abge-

arbeitet.
Finanzda- Kennzeichnung der Art des Finanzdatenformates
tenformat wie z. B. FinTS, DTA oder SEPA; dies ist Voraus-

setzung fur die Positionierung innerhalb eines Fi-
nanzdatenformates, um die zu visualisierenden Da-
ten zu lokalisieren. Au3er FinTS sind dort alle vor-
kommenden Finanzdatenformate definiert.

Position Je nach Finanzdatenformat wird die Position des zu
visualisierenden Elementes angegeben, z. B.

FinTS*
DTA: E.4 - 4. Element im E-Satz
SEPAS

4 Beispiel: SingRemitt 1 Req/PayeeAcct/AcctNo
5 Beispiel: SEPASingRemitt 1 Req/SEPAPainMsg/pain.001.001.02/GrpHdr/CtrlSum
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1.2.4.5

Je Anzeigedefinition kann maximal ein Positionspa-
rameter festgelegt werden.

Dieser ersetzt dann den Platzhalter ,#* an der ent-
sprechenden Stelle des jeweiligen Secodervisuali-
sierungstextes.

Positionierung bei der Secodervisualisierung

Abhangig vom jeweiligen Finanzdatenformat existieren unterschiedliche Adressie-
rungsmaglichkeiten fur die einzelnen Elemente im Format. Es handelt sich dabei im
Regelfall um die Auswertung der Kundennachrichten, welche ein oder mehrere Fi-
nanzdatenformate enthalten kdnnen, d. h. ein Kundenprodukt kann — ,offline‘ — vor
der Einreichung des Auftrags auf Basis der BPD die Secodervisualisierungsdaten er-
mitteln. Gleiches gilt fur Werte, die im Rahmen der Initialisierung visualisiert werden
konnen, wie z. B. die Benutzerkennung.

Enthélt die Kundennachricht mehrere Auftrage — in Form mehrerer FinTS-Elemente
oder Sammelauftrage — so muss beim Aufbau der BPD darauf geachtet werden, dass
ein Visualisierungselement ausgewahlt wird, das sich auf alle Auftrage bezieht wie z.
B. Summenwerte oder ein bestimmtes Auftreten eines Wertes im Auftrag. Iterationen
von Visualisierungselementen Uber enthaltene Einzelauftrage — also die Anzeige
mehrerer Instanzen eines Wertes im Secoder — sind nicht vorgesehen.

Da durch die Definition im Element ,Secodervisualisierung Finanzdatenformat® (Tag-
name: FinFormatCoded) eine Festlegung nur fir ein Secoder-Visualisierungselement
gemacht wird, kénnen die Visualisierungsdaten fir einen Auftrag auch aus unter-
schiedlichen Finanzdatenformaten bestehen, z. B. aus ggf. vorangestellten FinTS-
Datenelementen und einem SEPA-Format.




Kapitel: Version: Financial Transaction Services (FinTS)
B 4.1 FV | Dokument: Security - Sicherheitsverfahren HBCI
Seite: Stand: Kapitel: Secoderintegration
76 11.06.2024 | Abschnitt:  Verfahrensbeschreibung

11.2.4.5.1 Positionierung bei DTA

+ Datensatz E (Datei-Nachsatz)
Der Datensatz E dient der Abstimmung; er ist je logische Datei nur einmal vor-

handen.
Feld Lange Daten- Inhalt Erlauterungen
in By- format
tes
1 4 numerisch |Satzlange ‘0128
2 1 alpha Satzart Konstante "E"
3 5 l|alpha Xa20 Resernve
E.4 P 4 7 |numerisch |Anzahlder Da- |Abstimm-Daten
tensatze C
5 13 |[numerisch |[MNull Reserve, rechtsbundig
6 17
7 17 |
E.§ ——>p 8 13 |numerisch |Summe der Eu- |Abstimm-Unterlage
ro-Betrage aus
den Datensat-
zenC (Feld12)
9 51 |alpha xXz20 Leerzeichen, nur zur Abgrenzung des Satz-
abschnitts (darf keine Daten enthalten)
128

Abbildung 18: Adressierung der Secodervisualisierungsdaten bei DTA-Formaten

Beim Format ,DTA“ wird durch die erste Stelle der Datensatz innerhalb des DTA-
Formates festgelegt; die zweite Stelle bezeichnet das Feld innerhalb des DTA-
Datensatzes. Es erfolgt also grundsatzlich eine zweistufige Adressierung.
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11.2.4.5.2 Positionierung bei DTAZV

Aufbau und Erlduterungen der Datei
Datensatz Z (Datei-Nachsatz)

Der Datei-Nachsatz dient der Abstimmung. Er ist pro Datei nur einmal vorhanden.

Lange
Feld | in By- | 1. Stelle | Feld-| Daten- Inhalt
tes im Satz | art” | format?
1 4 1 P binar/ | Satzlange
nym
2 1 5 P alpha | Satzar

2.3 4[’3 15 & P num Summe aller Betrige
{nur Vorkommastellen)
2.4 ———1p14 15 21 P pum | Anzahl der

Datensatze T

5 | 221 36 N | alpha
256

Abbildung 19: Adressierung der Secodervisualisierungsdaten bei DTAZV-Formaten

Beim Format ,DTAZV* wird durch die erste Stelle der Datensatz innerhalb des
DTAZV-Formates festgelegt; die zweite Stelle bezeichnet das Feld innerhalb des
DTAZV-Datensatzes. Es erfolgt also grundsatzlich eine zweistufige Adressierung.
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111.2.4.5.3 Positionierung bei XML Formaten (FinTS, SEPA, camt)

Bei XML-Formaten wie FinTS oder SEPA wird zur Bezeichnung der im Secoder-Dis-
play zu visualisierenden Daten ein entsprechender XPATH-Ausdruck verwendet.

BEISPIEL FOLGT IM NACHSTEN DRAFT

Hinweis: fur die Visualisierung der SEPA-Formate kdnnen auch die Informationen aus
den Datenelementen des FinTS-Geschéftsvorfalls (auRerhalb des eingeschlossenen
SEPA-Formats) wie z. B. die <IBAN> aus der vor der pain message stehenden Struk-
tur IntlAcctinfo visualisiert werden.
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[11.2.5 Spezielle Festlegungen fir die Dialoginitialisierung beim Secoder-Sicher-
heitsverfahren

Im Rahmen der Initialisierung werden folgende Informationen ausgetauscht:

Zugelassene Secoder-Sicherheitsverfahren fiur den Benutzer

In der Initialisierungsantwort wird dem Kunden im Rahmen der Rickmeldun-
gen zum Auftragsteil Uber den Rickmeldungscode 3921 und entsprechende
Ruckmeldungsparameter mitgeteilt, welche konkreten Secoder-Sicherheits-
verfahren fUr ihn zugelassen sind. Dabei wird pro Rickmeldeparameter ein
Verfahrenskennzeichen tbermittelt. Derzeit ist nur der Wert ,811“ moglich.

Das Kreditinstitut muss organisatorisch sicherstellen, dass der Kunde
Uber eine geeignete Version eines Kundenproduktes verfugt, das die
Ruckmeldeparameter entsprechend interpretieren kann. In jedem
Falle sollte der Kunde durch einen verstandlichen Rickmeldungstext
darauf hingewiesen werden, dass er ggf. ein aktualisiertes Kunden-
produkt bendtigt.

Sollte der Kunde vertraglich an die Nutzung eines der Secoder-Si-
cherheitsverfahren gebunden sein und verwendet er ein Kundenpro-
dukt, welches dieses Secoder-Sicherheitsverfahren nicht untersttitzt,
so ist die Kommunikation zu beenden. Uber den Riickmeldungscode
9955 ,Secoder-Sicherheitsverfahren nicht zugelassen® und einen ge-
eigneten Ruckmeldungstext muss der Kunde eindeutig tber die Ur-
sache dieser Beendigung der Kommunikation informiert werden. Der
Ruckmeldungstext muss auch bericksichtigen, dass die Anfrage des
Kundenproduktes z. B. mit Option = ,999“ in diesem Fall nur erfolgt,
um die unterstitzten Sicherheits-Verfahren fir den Benutzer zu er-
mitteln. Diese missen Uber den Rickmeldungscode 3921 ,Zugelas-
sene Secoder-Sicherheitsverfahren fur den Benutzer” (oder den ent-
sprechenden Rickmeldungscode 3921 in Kombination mit Code
9800 im Fehlerfall Dialogabbruchfall mit TermSession) mitgeteilt wer-
den. Beim Secoder-Sicherheitsverfahren=811 gilt dies ab der ersten
Kommunikation nach der Schlisseleinreichung (mit Option = 7 oder
9).

Sollte das Kundenprodukt Secoder-Sicherheitsverfahren unterstiit-

/=3 zen und noch keine Verfahrensparameter mit Angabe der fiir den ak-
tuellen Benutzer unterstitzten Verfahren verfligen, so muss es eine
Kommunikation eréffnen, um Uber die Rickmeldeparameter in
Kenntnis der erlaubten Verfahren zu gelangen. Hierbei ist fiir das Ele-
ment Option der Wert ,999 fiir Ein-Schritt-TAN-Verfahren zu verwen-
den.
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Gewahltes Secoder-Sicherheitsverfahren des Kunden

Ein Kunde kann aus den fir ihn zugelassenen Secoder-Sicherheitsverfahren eines
fur den aktiven Dialog auswahlen. Das entsprechende Kennzeichen wird in das Ele-
ment ,Secoder Signhaturverfahren“ (Tagname: Signature) in der Struktur SigChoice-
Req der Initialisierungsnachricht eingestellt. Als Kodierung ist derzeit nur der Wert
,811“ moglich. Das gewahlte Secoder-Sicherheitsverfahren muss fir den Benutzer
erlaubt sein (BPD und UPD, Ruckmeldung 3921 bei Dialoginitialisierung).
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[11.3 Dialogspezifikation fur Secoder-Sicherheitsverfahren

l11.3.1 Allgemeines

1.3.1.1

1.3.1.2

1.3.1.3

Alle fur den Einsatz von Secoder-Sicherheitsverfahren erforderlichen Informationen
werden in der Struktur SigChoicReq, Secoder-Signature transportiert. Dies bezieht
sich auf sdmtliche Signatur- und Visualisierungsdaten, unabhangig davon, ob eine
Visualisierung am Secoder erfolgt oder nicht.

Verschlisselung des Dialoges

Grundsatzlich sind bei Secoder-Sicherheitsverfahren sowohl alle Kunden- als auch
alle Kreditinstitutsnachrichten eines Dialoges mit HBCI zu verschliisseln. Von dieser
Regel ausgenommen sind die folgenden Dialogarten:

e Anonymer Zugang
e Schllusselsperrung durch den Kunden
e Kommunikationszugang anfordern

Im Unterschied zu der standardméaRigen Belegung in FinTS wird bei Secoder-Sicher-
heitsverfahren im Datenelement Option der Wert fir das Secoder-Sicherheitsverfah-
ren, also 811 eingestellt. Hierdurch wird indirekt auch das eigentliche Verschlisse-
lungsverfahren ,HBCI® festgelegt.

Die sonstigen Protokolleigenschaften zum Verschlisseln von Daten sind den entspre-
chenden Vorgaben des Sicherheitsverfahrens HBCI (HBCI-Verschlisselung) zu ent-
nehmen.

Institutssignaturen bei Secoder-Sicherheitsverfahren

Beim Secoder-Sicherheitsverfahren 811 werden keine Institutssignaturen eingesetzt.

Key-Management bei Secoder-Sicherheitsverfahren

Beim Secoder-Sicherheitsverfahren 811 wird davon ausgegangen, dass das Key-
bzw. Zertifikatsmanagement mit anderen syntaktischen Mitteln erfolgt.

Daher muss die erstmalige Schlusseleinreichung nach dem Standard RAH-Verfahren
erfolgen. Zum Einreichen der Schlissel muss also zunachst eine separate Kommu-
nikation mit Option = 7 bzw. 9 durchgefuhrt werden. Gleiches gilt fir die Schllssel-
sperre. Anderungen der Kundenschliissel konnten bei den kartenbasierten Secoder-
Sicherheitsverfahren nicht auftreten.

Eine Ausnahme stellt das Anfordern der 6ffentlichen Schliissel des Instituts dar. Der
Austausch erfolgt Uber die entsprechenden Segmente im Rahmen des jeweiligen Se-
coder-Sicherheitsverfahrens.
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V.

CHIPAPPLIKATIONEN

V.1

vV.1.1

Chipapplikation fur RAH

Kapitel IV.1.1 Applikation Notepad spezifiziert die Datenstrukturen und Zugriffsregeln
der Chipapplikation "DF_NOTEPAD” fir SECCOS-Chipkarten [DF_NOTEPAD]. Ka-
pitel IV.1.3 Terminalablaufe spezifiziert die Terminalablaufe im Umgang mit dem
RAH-Verfahren auf SECCOS-Chipkarten [SECCOS-6].

Im Verlauf dieses Kapitels ist mit "Bankensignaturkarte” eine Chipkarte mit SECCOS-
Betriebssystem und Signaturanwendung gemeint, die u. U. auch die Notepad-Appli-
kation aus 1V.1.1 Applikation Notepad enthélt. Weitere Applikationen, wie z. B. die
elektronische Geldbdrse, sind nicht notwendigerweise auf der Chipkarte enthalten.
Ebenso kann die Karte kontobezogen oder kontoungebunden sein. Ebenso kann die
Bankensignaturkarte mit oder ohne Zertifikat ausgeliefert werden.

Applikation Notepad

Die Anwendung ,Notepad® (vgl. [DF_NOTEPAD]) dient als ,Notizbuch® zur Aufnahme
von Daten anderer Anwendungen. Durch das Notizbuch wird somit ein mobiler Da-
tenspeicher geschaffen, in dem bestimmte anwendungs- bzw. benutzerspezifische
Parameter abgelegt werden kénnen, z. B. fur die Bankverbindungsdaten in FinTS o-
der EBICS.

Wenn eine Anwendung auf die Karte zugreift, wird geprift, ob auf der Chipkarte das
Notizbuch DF_NOTEPAD vorhanden ist. Falls ja, werden die Daten ausgelesen, falls
nein, muss der Benutzer die Zugangsdaten selbst eingeben bzw. die Zugangsdaten
werden im Kundensystem selber verwaltet.

Im Datenspeicher EF_NOTEPAD kann jeder Record durch eine Anwendung belegt
werden. Die Unterscheidung der Zugehdrigkeit bestimmter Dateninhalte erfolgt an
Hand der Tags eines Records:

e ’'00‘ bedeutet, dass der Record nicht belegt ist

e 'FO‘ bedeutet, dass der Record HBCI-Bankverbindungsdaten (HBCI-Parameter-
block) enthalt.

e 'F1° bedeutet, dass der Record Bankverbindungsdaten analog dem DFU-
Abkommen enthalt.

Weitere Kennungen sind fur den spéateren Gebrauch durch andere Anwendungen
vorgesehen (Tag ‘F2‘ bis ‘FE®).

Somit kdnnen mehrere FinTS-Bankverbindungsdaten (im Sinne der Multibankfahig-
keit) in unterschiedlichen Records, jeweils mit Kennung/Tag 'FO‘ abgelegt werden.
Jede FinTS-Bankverbindung belegt dabei einen Record.
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IV.1.2 EF_NOTEPAD

Bei dem EF_NOTEPAD handelt es sich um ein lineares EF mit einer variablen Re-
cordlange, die aus technischen Griinden auf maximal 239* Byte begrenzt ist. Es dient
der Ablage beliebiger Daten.

Die FinTS Anwendung nutzt das EF_NOTEPAD zur Speicherung von zugangsspezi-
fischen Daten, den HBCI-Parameterblocken. So kann ein Online-Banking-Kunden-
produkt in einem HBCI-Parameterblock und damit in einem Record des
EF_NOTEPADs Informationen wie z. B. die FinTS-Benutzerkennung ablegen. Dar-
Uber hinaus kdnnen vom Kundenprodukt in einem separaten weiteren Record aber
auch (produktspezifische) Informationen zu Kundenpréferenzen und —einstellungen
(z.B. Sprache, Anzeigeparameter etc.) abgelegt werden.

Den Herstellern von Kundensystemen wird vorgeschlagen, beim

—=) EF_NOTEPAD neben einer Lange von 239 Byte auch Karten mit ei-
ner Maximallange von nur 200 Byte zu unterstitzen. Zur Ermittlung
der Maximallange soll der Tag ,82“ des Bereiches FCP ausgelesen
werden.

Der Inhalt des Notepad kann im Wesentlichen nur nach vorhergehender, erfolgreicher
CSA-Passwort-Verifizierung gelesen und verandert werden. Somit ist der Inhalt ins-
besondere vor unberechtigtem Auslesen geschiitzt (z.B. wenn die Kontonummer als
Bestandteil der Benutzerkennung gespeichert ist).

Das Auslesen der Records erfolgt tiber ein Read Record auf alle vorhandenen Re-
cords. Wird ein HBCI-Parameterblock gesucht so ist anschlieRend ein Vergleich
durchzufiihren, ob der TAG des Records den Inhalt ‘'FO* enthalt.

Alternativ kdnnen mit dem Kommando SEARCH RECORD mit dem Suchmuster 'FO* fir
das erste Byte des Recordinhalts genau die fur HBCI relevanten Records ausgelesen
werden.

FCP
Fur das EF_NOTEPAD sind die folgenden FCP festzulegen:
Tag Léange Wert Erlauterung
'62' | '1C Tag und Lange fur FCP
‘82" | '05' 14 41 00 EF XX' Datei-Deskriptor fir lineares EF mit variabler Re-
cordlange bis zu 239 ('EF') Byte und XX Records
'83' '02' ‘A6 11 Datei-ID des EF_NOTEPAD
'‘85' | '02' YY YY' fir Nutzdaten allokierter Speicherplatz in Byte (XX
Records mal 239 Byte)?
'88' ‘o1 ‘DO’ SFI'1A' fir das EF_NOTEPAD
‘Al [ '08" | '8B 06 0030010402 |Zugriffsregel-Referenzen
05'

1 Nach ISO 7816-4 ist eine APDU maximal 255 Bytes lang. Nach Abzug der Protokolldaten steht eine
netto Datenlange von maximal 239 Byte zur Verfiigung.
2 Beispiel: fir XX = ‘05‘ a 239 Byte ist ein Datenbereich von 1195 Byte anzulegen 2 YY YY ='04 AB'.
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Die maximale Anzahl der Records und deren maximale Lange werden bei der Pro-
duktion der Karte festgelegt.

Im SE #1 durfen READ, SEARCH und UPDATE RECORD nur ausgefuhrt werden, wenn
zuvor eine Karteninhaberauthentikation mit dem globalen Passwort 3 (CSA-
Passwort) erfolgt ist. Der Returncode wird nicht MAC-gesichert (Zugriffsregeln im Re-
cord 4 des EF_RULE).

Im SE #2 dirfen die Kommandos READ, SEARCH und UPDATE RECORD nur ausgefihrt
werden, wenn sie mit Secure Messaging durchgefiihrt werden. Entweder ist zuvor
eine Karteninhaberauthentikation mit dem globalen Passwort 3 (CSA-Passwort) er-
folgt und die MAC-Bildung im Secure Messaging erfolgt fir Kommando- und Antwort-
nachricht mit dem Sessionkey SK2; oder (ohne vorherige Karteninhaberauthentika-
tion) die MAC-Bildung erfolgt fir Kommando- und Antwortnachricht mit dem Kyote-
pad_Admin (Zugriffsregel im Record 5 des EF_RULE).

Im SE #2 darf das Kommando APPEND RECORD nur mit Secure Messaging durchge-
fuhrt werden. Die MAC-Bildung erfolgt fir Kommando- und Antwortnachricht mit dem
KNotepad_Admin-

Im SE #2 darf das Kommando SELECT FILE (EF) ohne Einhaltung von Zugriffsbedin-
gungen oder mit Secure Messaging durchgefuhrt werden. Die MAC-Bildung im
Secure Messaging erfolgt fir Kommando- und Antwortnachricht mit dem Sessionkey
SK2.

Aufbau eines Records
. POS  Lange | Wert Erlauterung
1 1 XX Tag
2 1 oder 2| "XX'oder 81 XX [Lange (bei Langen Uber 127 Byte ist die Kodierung
'81' 'xx' zu verwenden)
3 L XX XX Nutzdaten

Als Tags werden festgelegt:

 Byte 1 Bedeutung

'00" |freier Record
'FO'  [Belegung mit HBCI-Parameterblock
‘F1’-‘FE’|RFU

Durch den Tag ‘FO° wird ein Recordeintrag als HBCI-Parameterblock fur die HBCI-
Anwendung gekennzeichnet. Fir Belegungen der EF_ NOTEPAD-Records durch an-
dere Anwendungen stehen die Tags ‘F1° bis ‘FE* zur Verfligung. Die Kennungen wer-
den durch die Deutsche Kreditwirtschaft vergeben.

Initial werden alle Records mit ’00..00‘ belegt und so als leere Records gekennzeich-
net.

Beispiel eines EF_NOTEPADs

In der folgenden Tabelle ist die beispielhafte Belegung eines EF_NOTEPAD mit 7
Records angegeben.
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. Record Eintrag Erlauterung

1 'FO XX...XX' Erste HBCI-Bankverbindung

2 'FO XX...XX' Zweite HBCI-Bankverbindung

3 'FO XX..XX* Dritte HBCI-Bankverbindung

4 ’00..00° frei

5 F1 XX. XX belegt durch Anwendung mit Kennung 'F1°

6 ’00..00° frei

7 'FO XX...XX* Vierte HBCI-Bankverbindung

*

vV.1.2.1

Umgang mit variablen Recordléangen
Durch die Definition des EF_NOTEPAD als lineares EF mit variabler Recordlange
werden beim Lesen eines Records nur die tatsdchlich vorhandenen Daten von der
Karte zurtickgegeben.

Command APDU eines READ RECORD:

Byte | Wert Erlauterung
1-2 '00 B2 CLA, INS

3 ‘ox' P1, Recordnummer X

4 ‘D4’ P2, Reference Control Byte

5 '00' Le

Wenn das READ RECORD erfolgreich ausgefuhrt wird, gibt die Chipkarte eine Ant-

wortnachricht mit der folgenden Struktur zuriick:

\ Byte Lange Wert Erlauterung
1-L L XX XX Recordeintrag
(L+1)-(L+2) 2 ‘SW1 SW2° |[Positiver Returncode SW1 SW2

Ein HBCI-Recordeintrag beginnt in diesem Fall mit dem Tag ‘FO‘ und einem Langen-

byte.

Recordbelegung des EF_NOTEPAD mit einem HBCI-Parameterblock

Ein HBCI-Recordeintrag hat folgenden prinzipiellen Aufbau:
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Erlauterung

'FO’ Var. HBCI-Parameterblock
max ‘EC™
‘co’ ‘03’ ‘30 3an M | Version 002 des HBCI-
‘30 Parameterblocks
532!
'E1 Var. M | HBCI-Institutsparameterblock
max. '5B'
'Cc1 ‘01°-14¢ Kreditinstitutsbe- | ..20an | O
zeichnung
'c2 '03' Landerkennzei- 3an M | ISO 3166 numerisch in 3
chen ASCII-Zeichen codiert
'C3' | ‘01-1ME’ | Kreditinstitutscode | ..30an | M |in jeweils national bekannter
Notation
'C4' 27" Hashwert Instituts- | 39bin | O
schliussel
'C5' '01' Schlisselstatus 1bin M | 8 Statusflags
‘B2 Var. M | HBCI-Kommunikations-
max. '37' parameterblock
‘C6* ‘01° Kommunikations- 1n M | 2=TCP/IP
dienst
‘CT’ ‘01°-'32° Kommunikations- | ..50an | M
adresse
‘E2 Var. O | 2. HBCI-Kommunikations-
max. ‘37" parameterblock
‘C6* ‘01° Kommunikations- 1n M |2 =TCP/IP
dienst
‘CT ‘01°-32° Kommunikations- | ..50an | M
adresse
‘E3 Var. O | HBCI-Kundenparameterblock
max. '54'
‘C8 | ‘01-1ME‘ | Benutzerkennung | ..30an | M
‘Co9° | ‘01-1E’ Kunden-ID ..30an | O
'CA' | '0C' oder |Info Inhaberschliis-| 12an M | Schlisselnummer und Schlis-
12" sel oder selversion jeweils fir den Sig-
18an nierschliissel, den Chiffrier-
schlissel und optional fir den
Signaturschlissel des Kartenin-
habers

vV.1.2.1.1 Tag ‘FO‘: HBCI-Parameterblock

Durch das Tag ‘FO‘ wird ein Record mit HBCI-Parameterblock fur die HBCI-
Anwendung gekennzeichnet. Fir Belegungen der EF_ NOTEPAD-Records durch an-
dere Anwendungen stehen die Tags ‘F1°‘ bis ‘FE* zur Verfligung.

Ein HBCI-Parameterblock enthéalt in der angegebenen Reihenfolge:

3 Nettodatenlange ,EC’'=236 Byte + 3 Byte Langenfeld ergibt die maximale Recordlange von 239 Byte
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e optional ein Versionskennzeichen

¢ genau einen HBCI-Institutsparameterblock mit Tag ‘E1°

e genau einen HBCI-Kommunikationsparameterblocke mit Tag ‘E2°

e optional einen weiteren HBCI-Kommunikationsparameterblécke mit Tag ‘E2*
e optional einen HBCI-Kundenparameterblock mit Tag ‘E3"

Die maximale Lange des HBCI-Parameterblocks wird beschrankt durch die maximale
Recordlange von 239 Byte®.

IV.1.2.1.2 Tag ‘C0‘: HBCI-Version

In jedem ‘FO* Record kann zur Kennzeichnung der Version des EF-NOTEPAD ein
Sub-Record (z. B’C0’’03’ '30’ ’30’ ’30’) aufgenommen werden. Die Zahlung der Ver-
sion beginnt bei 1. Ist kein Sub-Record 'C0O’ vorhanden, so bedeutet dieses, dass die
Belegung des EF-NOTEPAD gemaf der Version 1 erfolgt. Diese Recordbelegung ist
jedoch ab FinTS V4.1 nicht mehr zugelassen.

IV.1.2.1.3 Tag ‘E1‘: HBCI-Institutsparameterblock

Durch das Tag ‘E1‘ wird der Block der institutsspezifischen Parameter gekennzeich-
net. Ein HBCI-Institutsparameterblock enthalt in der angegebenen Reihenfolge:

e optional eine Kreditinstitutsbezeichnung mit Tag ‘C1¢, alphanumerisch mit bis zu
20 Zeichen

e genau ein Landerkennzeichen des kontofiihrenden Instituts mit Tag ‘C2¢. Verwen-
det wird der numerische ISO 3166-Code als 3-stellige alphanumerische Zeichen-
kette (z.B. Deutschland = “280)

e genau eine Kreditinstitutskennung mit Tag ‘C3‘, in einer jeweils national bekannten
Notation mit bis zu 30 Stellen. Fur deutsche Kreditinstitute wird hier die 8-stellige
Bankleitzahl (gemaf FinTS Datenelement ,Kreditinstitutscode®) verwendet.

4 Somit ist der erste HBCI-Kommunikationsparameterblock ist also verpflichtend, der zweite optional.
5 In einer konkreten Umsetzung ist es nicht méglich einen HBCI-Parameterblock mit allen Felder in der
maximalen Lange zu nutzen. Dabei wiirde die maximale Recordlange von 239 Byte iberschritten.
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e optional einen Hashwert des 6ffentlichen Signierschlissels des Instituts mit Tag
‘C4‘, binar mit genau 39 Byte fur das Hashwertverfahren SHA-256. Das Verfahren
ist abhangig vom Sicherheitsprofil zu wahlen.

e Der Eintrag besteht bei SHA-256 aus

[3 Byte Schlisselnummer | 3 Byte Schliisselversion | 1 Byte Kennzeichen Hash-
verfahren | 32 Byte Hashwert].

Als Kennzeichen fur das Hashverfahren wird festgelegt:
- ‘03' = SHA-256 fur RAH-7 und RAH-9

Die Parameter Schliisselnummer und Schlisselversion des Institutsschliissels
werden in je 3 Byte rechtsbiindig mit fihrenden Nullen codiert (z.B. Schlissel-
nummer 1 - die Bytefolge '30' '30' '31").

e genau ein Schlisselstatus mit Tag 'C5', binar von genau 1 Byte Lénge. Der
Schlusselstatus enthalt acht Flags mit folgender Bedeutung:

Bitl |Erstmalige Ubermittlung der Kundenschlissel notwendig |'1'b - Ja
'0'b - Nein
Bit2 | Institutsrechner erwartet Signaturen nach 1ISO9796 mit 1b - Ja
AnnexA '0'b - Nein
Bit3 | Institutsschlussel validiert 1Tbh - Ja
'0'b - Nein
Bit4 | Ausstehende Ubermittlung des neuen offentlichen Chiff- |'1'b - Ja
rierschliissels des Kunden bei Schlusselanderung® '0'b - Nein
Bit5 | Ausstehende Ubermittlung des neuen éffentlichen Sig- 1b - Ja
nierschlissels des Kunden bei Schliisselanderung’ '0'b - Nein
Bit6 | Schlusselsperre mit Erfolg durchgefihrt (Info, da termi- 1b - Ja
nierte Sperrung erst in der Zukunft wirksam werden '0'b - Nein
kann)
Bit7 |Leitungsprobleme bei Ubermittlung neuer Schlussel 1Tbh - Ja
'0'b - Nein
Bit8 | Reserviert '0b

Bei der Personalisierung muss als Initialisierungswert '01' aufgebracht werden.

Ein HBCI-Institutsparameterblock belegt inklusive der Tag- und Langenbytes somit
maximal 93 Byte.

6 Nicht zu belegen, da die DK-Bankensignaturkarte keinen Wechsel der Kundenschliissel unterstitzt.
7 Nicht zu belegen, da die DK-Bankensignaturkarte keinen Wechsel der Kundenschliissel unterstitzt.
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Iv.1.2.1.4 Tag ‘E2": HBCI-Kommunikationsparameterblock

Durch das Tag ‘E2' wird der Block der generellen Kommunikations-Parameter ge-
kennzeichnet. Ein HBCI-Kommunikationsparameterblock enthalt in der angegebenen
Reihenfolge:

e genau einen Kommunikationsdienst mit Tag ‘C6°, 1 Stelle numerisch. Zurzeit defi-
niert ist der numerische Wert 2 (TCP/IP)

e genau eine Kommunikationsadresse mit Tag ‘C7¢, alphanumerisch mit bis zu 50
Zeichen

Ein HBCI-Kommunikationsparameterblock belegt inklusive der Tag- und Langen-
bytes somit maximal 57 Byte.

IvV.1.2.1.5 Tag ‘E3": HBCI-Kundenparameterblock

Durch den Tag ‘E3‘ wird der optional vorhandene Block der kundenspezifischen Pa-
rameter gekennzeichnet. Ist der Block nicht vorhanden, so handelt es sich um eine
im Rahmen der HBCI-Anwendung Bankensignaturkarte ohne Zertifikat. Ein HBCI-
Kundenparameterblock enthdlt in der angegebenen Reihenfolge:

e genau eine Benutzerkennung mit Tag ‘C8°, alphanumerisch mit bis zu 30 Zeichen

e optional eine Kunden-ID mit Tag ‘C9‘, alphanumerisch mit bis zu 30 Zeichen

e genau ein Info Inhaberschlissel mit Tag 'CA', von genau 12 oder 18 numerischen
Zeichen.

e Bei 12 Byte Lange des Blocks ist der Inhalt wie folgt definiert:

Schlisselnummer Signierschlissel [3n]

SchlUsselversion Signierschliissel [3n]

Schlisselnummer Chiffrierschliissel [3n]

Schlusselversion Chiffrierschlissel [3n]

Bei 18 Byte Lange ist der Inhalt wie folgt definiert:

Schlusselnummer Signierschlissel [3n]

Schlusselversion Signierschliissel [3n]

Schlusselnummer Chiffrierschliissel [3n]

Schlusselversion Chiffrierschlissel [3n]

Schlusselnummer Signaturschlissel [3n]

Schlusselversion Signaturschliissel [3n]

Die Parameter Schliisselnummer und Schllsselversion werden in je 3 Byte nume-
risch rechtsbindig mit fuhrenden Nullen angegeben. (z.B. Schliisselnummer 1 >
"001" - die Bytefolge '30' '30" '31".

Fehlen die Angaben fiir den Signaturschlissel (CA Record der Lange 12 Byte) so
werden als Schlisselnummer und Schllsselversion des Signaturschlissels die
Schlusselnummer und Schliisselversion des Signierschliissels ibernommen.
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Fehlt der Teilrecord mitdem Tag 'CA' (nicht vorhandener Record E3 oder Record CA
oder fehlendes EF_NOTEPAD) und liegen somit weder fur den Signierschliissel und
den Chiffrierschliissel noch fir den Signaturschlissel Schlisselnummer und Schlis-
selversion vor so sind vom FinTS-Kundensystem die Schlisselnummern und Schlis-
selversionen aller Schliissel nach folgenden Mechanismen vorzubesetzen.

Die Schlusselnummer wird geméal3 dem genutzten RAH-Verfahren besetzt. Die
Schlusselversion wird gangigerweise im ersten Ausgabejahr mit "001" vorbesetzt und
anschlieend im jahrlichen Turnus um 1 erhoéht.

‘RAH Verfahren ‘Schll'jsselnummer Schliisselversion

RAH9 "009" - '30''30'39' |"001" - '30''30" '31'
RAH10 "010" - '30''31' 30" |"001" - '30''30" '31'

m

Uber die Schlusselnummer im EF_NOTEPAD kann das zu verwen-
dende Sicherheitsprofil ermittelt werden.

Wichtiger Hinweis:

Bei allen Verfahren missen fur die Schlisselnummer die entspre-
chenden Werte aus der obigen Tabelle verwendet werden. Die Nut-
zung von Schlisselnummer ,001“ ist nicht erlaubt.

Ein HBCI-Kundenparameterblock belegt inklusive der Tag- und Langenbytes somit
maximal 86 Byte.

IV.1.2.1.6 Beispiel
Beispiel fur eine Recordbelegung (Tags und Langenbytes sind fett markiert)

Inhalt \ Erlauterung

FO 81 76 HBCI-Parameterblock

E13D Institutsparameterblock

C1 0C 54 4553 54 49 4E 53 54 49 54 55 54

Institutsbezeichnung
“TESTINSTITUT®

C203323830

Landerkennzeichen “280“

C308 313233343536 3738

BLZ 12345678

C41B 303031
303031
03
01 02 03 04 05 06 07 08 09 OA 0B 0OC
ODOEOF1011121314151617 18
191A 1B 1C 1D 1E 1F 20

Schlisselnummer 1,
Schliusselversion 1,
Hashverfahren SHA-256,
Hashwert

C50101 Schlisselstatus '01'
E2 12 Kommunikationsparameterblock
C50102 Kommunikationsdienst TCP/IP

C6 0D 31 39 32 2E 31 36 38 2E 31 31 2E 32 32

Kommunikationsadresse
192.168.11.22

E3 21

Kundenparameterblock

C8 0A 31323334 353637383930

Benutzerkennung
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"1234567890"

C905 3132333435

Kunden-ID "12345"

CA0C303031303031303031303031

Info Inhaberschlissel
Schlisselnummer SIG 1,
Schllsselversion SIG 1

Schlisselnummer CHIF 1,

Schliisselversion CHIF 1

IV.1.2.1.7 Erreichen der maximalen Recordlange

Bei Ausnutzung aller Maximallangen und Aufnahme aller optionalen Felder und An-
gabe zweier Kommunikationsparameterblocke und eines Kundenparameterblocks
ergibt sich ein maximaler Platzbedarf von 297 Byte. Dieser Platzbedarf ist aber in
einem Record nicht abbildbar. Normalerweise wird aber nur ein Kommunikationspa-
rameterblock verwendet sowie selten alle Maximallangen ausgereizt, so dass meis-
tens die maximale Recordlange von 239 Byte genlgt. Bei dlteren bereits ausgegebe-
nen Bankensignaturkarten ist nur eine maximale Recordlange von 200 Byte vorgese-

hen.
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IV.1.3 Terminalablaufe

IvV.1.3.1

Dieses Kapitel spezifiziert die Terminalablaufe im Umgang mit dem RAH-Verfahren
auf SECCOS-Chipkarten [SECCOS-6] bzw. [SECCOS-7]. Ein Online-Banking-Kun-
densystem nutzt

e zur Verschlisselung und Signierung von FinTS-Nachrichten die auf der Chipkarte
zur Verfigung stehende Signatur-Anwendung (DF_SIG, [ZKASIG]) und die durch
das Betriebssystem bereitgestellten Signatur-Funktionen,

e als Sequenzzahler (Signatur-ID) interne Bedienungszahler der Signatur-Anwen-
dung (siehe IV.1.3.1 Verfahren zur Ermittlung der Sicherheitsreferenznummern),

e als Datenspeicher fur die Zugangsdaten ein auf der Chipkarte optional vorhande-
nes DF_NOTEPAD ([NOTEPAD], siehe IV.1.1 Applikation Notepad).
Verfahren zur Ermittlung der Sicherheitsreferenznummern

Auf der Bankensignaturkarte wird kein eigenstandiger Sequenzzéhler verwaltet, son-
dern es werden jeweils chipkarteninterne ,Usage Counter® der beiden zur Signatur
verwendeten Schlussel Sk.CH.DS und Sk.CH.AUTcis herangezogen.

Fur jedes Signaturschlisselpaar wird ein separater Usage Counter verwaltet. Dieser
kann jeweils zwei, drei oder vier Byte lang sein.

Da die Usage Counter auf der Chipkarte dekrementiert werden, als Sicherheitsrefe-
renznummer (,Signatur-ID“) aber ein streng monoton aufsteigender Zahler gefordert
ist, wird die konkrete Sicherheitsreferenznummer nach folgendem Algorithmus ermit-
telt:

1. Auslesen des 2 bis 4 Byte langen Usage Counter (UC) UCps des Schllssels
Sk.CH.DS bzw. UCaur des Schlissels Sk.CH.AUTcs.

2. Sei neg(UC) die bitweise logische Negation von UC. Dann ist die Sicherheitsrefe-
renznummer (SRN)

SRNps = neg(UCps)
SRNauT = neg(UCAUT)

Die einzelnen Usage Counter haben folgende Wertebereiche:
von 0 bis 65.535 bei Lange(UC) = 2 Byte
von 0 bis 16.777.215 bei Lange(UC) = 3 Byte
von 0 bis 4.294.967.295 bei Lange(UC) = 4 Byte

Damit muss die Sicherheitsreferenznummer SRN Uber die entsprechenden Wertebe-
reiche verfiigen und bengtigt zur Darstellung ebenfalls mindestens 2, 3 oder 4 Byte.

Ein Wrap-Around bei Erreichen des jeweiligen Maximalwerts findet nicht statt, da das
Erreichen eines Usage Counter 0 den Schlissel der Chipkarte fir die weitere Ver-
wendung sperrt.

Beispiel:
UCpbs =00 OA* (dezimal 10) = SRNps = neg(UCps) = ‘FF F5' (dezimal 65.525)
UCaut = ‘FA 1D (dezimal 64029) = SRNauT = neg(UCAUT) =05 E2‘(dezima| 1506)

Dieser Algorithmus ist in der jeweiligen Anwendungssoftware zu realisieren.
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IvV.1.3.2 Beschreibung der Terminalablaufe

Nachfolgend werden die Anwendungsabléaufe aus Endgeratesicht an einem privaten
Signaturterminal [KT-KONZEPT] spezifiziert. Hierbei werden ausschliellich die chip-
kartenbezogenen Aspekte beriicksichtigt. Anwendungsbezogene Details sind nicht
Bestandteil dieser Spezifikation.

Um die Ablaufe mdglichst einfach beschreiben zu kdnnen, werden in der nachfolgen-
den Beschreibung Befehle der ZKA-SIG-API [KT-SIG] verwendet. Hiermit ist jedoch
die Verwendung der ZKA-SIG-API fur technische Implementierungen nicht zwingend
vorgeschrieben. Wird die ZKA-SIG-API nicht verwendet, so sind die in [KT-SIG] an-
gegebenen Ablaufe zum Aufruf der KT-Kommandos zu berlicksichtigen.

Die Anwendungsablaufe lassen sich auch auf offentliche Signaturterminals (Ge-
schéaftsterminals) erweitern. Zu beachten ist dabei insbesondere, dass in diesem Fall
zusatzlich eine

e Komponenten-Authentifikation zwischen Chipkarte und Geschéaftsterminal mit
Aushandlung eines Session-Key-Paares (SK1, SK?2) stattfindet;

¢ alle Befehle an die Chipkarte im Secure Messaging mit einem SK2-MAC durchge-
fuhrt werden mussen.

Falls bei der Ausfihrung der Kommandos ein Fehler auftritt, bricht das Terminal den
Vorgang ab, es sei denn, es ist ein abweichendes Verhalten spezifiziert.

Q In den hier beschriebenen Ablaufen ist das Kundenterminal durch ein
=2 zka_sig_open (zu Beginn des Ablaufs ,Signatur einleiten®) und ein
zka_sig_close (Am Ende des Ablaufs ,Signatur beenden®) fur die ge-
samte Zeitdauer exklusiv fir die FinTS-Kundenanwendung reser-
viert.

Um zwischenzeitlich anderen Anwendungen die Moéglichkeit zu ge-
ben, die Signaturdienste der Karte zu nutzen (z. B. fur die Zeitdauer
der Nachrichtengenerierung), kénnen die im Folgenden beschriebe-
nen Teilablaufe jeweils auch durch ein zka_sig_open und ein
zka_sig_close gekapselt werden. Dadurch wird die exklusive Reser-
vierung des Kundenterminals aufgehoben, die internen Zwischen-
werte der ZKA-SIG-API (insbes. der Chipdaten) bleiben jedoch erhal-
ten. Erst durch Aufruf des zka_sig_fini_signature_application im Ab-
lauf ,Signatur beenden werden die internen Zwischenwerte der ZKA -
SIG-API geldscht.

Zur Administration der Signaturkarten (z. B. Freischalten eines Zerti-
fikates, Ricksetzen des Fehlbedienungszahlers) werden von den
Kreditinstituten bzw. den Kartenemittenten Softwarekomponenten
zur Verflgung gestellt werden, die in der privaten Kundenumgebung
zum Einsatz kommen sollen. In Homebanking-Kundensystemen, die
nicht von den Kartenemittenten herausgegeben werden, sollen diese
Administrationsfunktionen nicht realisiert werden.

IO




Kapitel: Version: Financial Transaction Services (FinTS)
B 4.1 FV | Dokument: Security - Sicherheitsverfahren HBCI
Seite: Stand: Kapitel: CHIPAPPLIKATIONEN
94 11.06.2024 | Abschnitt:  Chipapplikation fir RAH

/\ Fur die kreditinstitutsseitige Realisierung dieser Softwarekomponen-
ten hat Die Deutsche Kreditwirtschaft Anforderungen und Festlegun-
gen formuliert, die bei Bedarf tiber die jeweiligen Ansprechpartner der
Standards erhaltlich sind.

IV.1.3.2.1 Signatur einleiten

M1 |Aufruf der ZKA-SIG-API-Funktion zka_sig_open

M2 |Aufruf der ZKA-SIG-API-Funktion
zka_sig_init_signature_application
R2 |OK
M3 |Aufruf der ZKA-SIG-API-Funktion zka_sig_ve-
rify_CSA_password
R3 |OK

C4 |SELECT FILE DF_NOTEPAD
R4 |OK/ ,File not found®

C5 |gdf. REaD RECORD EF_NOTEPAD

V2RO 2K I N AN

R5 [Bankverbindung

A5 |Daten prifen und speichern

+ Erlauterung

1. Die ZKA-SIG-API-Funktion zka_sig_open wird ausgefuhrt. Diese Funktion stellt
eine exklusive Verbindung zum Kundenterminal her.

2. Die ZKA-SIG-API-Funktion zka_sig_init_signature_application wird ausgefihrt.
Diese sorgt inshesondere fiir ein Reset der Karte und das Auslesen der relevanten
Basisinformationen der Karte.

3. Die ZKA-SIG-API-Funktion zka_sig verify CSA_password wird ausgefiihrt. Diese
Funktion liest das CSA-Passwort ein und fihrt eine Verifikation gegeniber der
Chipkarte durch.

4. Die Applikation ,Notepad® wird gedffnet, indem das ADF der Applikation,
DF _NOTEPAD durch das Terminal mittels des Kommandos SELECT FILE ausge-

wahlt wird.
¢ Command APDU
. Byte  Wert . Erlauterung

1-2 '00 A4’ CLA, INS
3 '04' P1, Selektion mit DF-Name
4 '0C’ P2, Keine Antwortdaten
5 ‘09’ Lc

6-14 |'D276 00 080?5 4E 50 01 | AID der Notepad-Applikation

Wenn die Notepad-Applikation auf der Karte nicht vorhanden ist, wird der folgende
Schritt Gbersprungen. In diesem Fall miissen die Zugangsdaten von einer anderen
Stelle gelesen oder vom Benutzer eingegeben werden.
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4. Das Terminal liest mittels READ RECORD sukzessive die Bankverbindungsdaten in
den Records des EF_NOTEPAD (SFI '1A"), bis der oder die "passenden” Eintrage
gefunden wurden. Das Lesen von Eintréagen ist erst nach erfolgreicher CSA-
Passwort-Verifikation (Schritt 2) méglich.

¢ Command APDU

Byte Wert Erlauterung
1-2 '00 B2' CLA, INS

3 '0X' P1, Recordnummer X

4 ‘D4’ P2, Reference Control Byte

5 ‘00’ Le

Wenn das READ RECORD erfolgreich ausgefuhrt wird, gibt die Chipkarte eine Antwort-
nachricht mit der folgenden Struktur zurtck:

| Byte Lange Wert Erlauterung
1-2 2 XX LL' Kennung und Lange
3-LL LL XX XX Nutzdaten
(LL+1)- 2 XX XX Positiver Returncode SW1 SW2
(LL+2)

Ist die Kennung 'F0*, so sind FinTS-Zugangsdaten gemaf 1V.1.1 Applikation Notepad
enthalten. Es werden alle weiteren Records gelesen, bis die Chipkarte das Ende der
Datei (keine weiteren Records) signalisiert.

Anstatt alle Records auszulesen und auf Ubereinstimmung mit der Kennung zu tiber-
prifen, kann alternativ auch das Kommando SEARCH RECORD verwendet werden, um
mittels eines Ubergebenen Suchmusters vorab die "passenden” Recordnummern in
einem Schritt zu finden. AnschlieRend mussen dann nur diese Recordnummern mit-
tels READ RECORD ausgelesen werden.

Command APDU

Byte | Wert | Erlauterung
1-2 ‘00 A2' | CLA, INS fir SEARCH RECORD

3 '01' | P1, Start mit Recordnummer 1

4 'D7" | P2, spezifische Suche im SFI ‘1A

5 ‘04" |Lc

6 '04" | CTRLB

7 '00" | Offset Indicator Byte

8 '02' | Konfigurationsbyte

9 'FO* | Suchmuster

10 ‘00"  |Le

Wenn das SEARCH RECORD erfolgreich ausgefuhrt wird, gibt die Chipkarte eine Ant-
wortnachricht mit der folgenden Struktur zuriick:

Byte | Lange | Wert Erlauterung
1-n n XX XX Recordnummer(n)
n+1 1 XX Statusbyte SW1
n+2 1 XX Statusbyte SW2

Es kdnnen nun gezielt nur die in der Antwortnachricht angegebenen Records ausge-
lesen werden.
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IV.1.3.2.2 Nachrichten generieren

Dieser Teil des Gesamtablaufs ist nur insofern chipkartenrelevant, als (optional)
Bankverbindungsdaten, die fir die Auftragsgenerierung benétigt werden, aus der
Chipkarte entnommen werden. Dies ist bereits im Schritt ,Signatur einleiten®
(IV.1.3.2.1 Signatur einleiten) geschehen. Fir die folgende Ablaufbeschreibung wird
angenommen, dass die Anwendung bereits FinTS-Nachrichten generiert hat. Diese
Nachrichten missen jetzt ggf. noch kryptographisch gesichert werden, d. h. es wer-
den Segmente fir die elektronische(n) Signatur(en) und fur die Verschlisselung ent-
sprechend den FinTS-Spezifikationen eingeflgt.

IV.1.3.2.3 Nachrichten signieren

Die folgenden Ablaufe kénnen offline, d. h. aul3erhalb eines FinTS-Dialoges vollzogen
werden. Dies gilt nicht fur die Erstellung von Botensignaturen. Der Grund besteht da-
rin, dass fur die Absicherung aller Kreditinstitutsnachrichten der Schliissel des Boten
erforderlich ist. Daher muss wahrend eines gesamten Dialoges die Chipkarte des Bo-
ten im Endgerat stecken.

Die Ablaufe fur die Botensignatur sind grundséatzlich identisch mit den im Folgenden
beschriebenen Ablaufen fur die Erstellung von Auftragssignaturen. Da aber ggf. fur
die Botensignatur anwendungsseitig noch weitere Chipkartendaten (Benutzerken-
nung, Benutzerreferenz, Kommunikationszugang etc.) bendtigt werden, wird der kom-
plette Ablauf in 1V.1.3.2.5 FinTS-Dialog fiihren noch einmal beschrieben.

Chipkarte Endgerat

- | M1 |Sequenzzahler (Signatur-1D) ermitteln durch Aufruf der ZKA-
< SIG-API-Funktion zka_sig_read_key usage_counter und an-
schlieRende Invertierung des Riickgabewerts gemaf Abschnitt
IvV.1.3.1

A2 |Signatur aufbauen und in FinTS-Nachricht einfligen

A3 |Daten (Signatur-Segment, FinTS-Nutzdaten) fir Signaturerstel-
lung bereitstellen

M4 |Signaturerstellung (siehe 1V.1.3.3.1 Signatur-Berechnung)

R1 BZ

™MV

A5 |ggf. M1 bis M4 fur weitere Nachrichten wiederholen
A6 [signierte FinTS-Nachrichten zur Weiterverarbeitung speichern

+ Erlauterung

1. Der Sequenzzahler (Signatur-ID) wird durch Auslesen der Bedienungszahler der
Signaturanwendung und anschlieRende Berechnung ermittelt. Das Auslesen er-
folgt durch Aufruf der ZKA-SIG-API-Funktion zka sig_read key usage counter
mit der Parameterbelegung

e counter_type =’00‘ bei Verwendung des Sk.CH.DS, bzw.
e counter_type = ‘02‘ bei Verwendung des Sk.CH.AUTc¢s

Das Ergebnis BZ wird gemaf 1V.1.3.1 zu SZ = neg(BZ) invertiert und als Sequenz-
zahler gespeichert.

2. Das Signatur-Segment wird aufgebaut und in die FinTS-Nachricht eingefiigt.

3. Die Daten (Signatur-Segment, FinTS-Nutzdaten) fir die Signaturerstellung werden
bereitgestellt.

4. Die Signatur wird berechnet (siehe hierzu 1V.1.3.3.1 Signatur-Berechnung).
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5. Ggf. kdnnen die Schritte 1 bis 4 fur weitere Nachrichten wiederholt werden.

6. Die signierten FinTS-Nachrichten kbnnen zur Weiterverarbeitung gespeichert wer-
den.

Anmerkung: Fir Mehrfachsignaturen wird jeweils die Abfolge ,Signatur einleiten® —
.Nachrichten signieren“ — ,Signatur beenden® wiederholt. Dies kann auch zu einem
spateren Zeitpunkt geschehen. Mehrfachsignaturen missen jedoch abgeschlossen
sein, bevor die Verschlusselung der Nachricht (1V.1.3.2.4 Nachrichten verschlisseln)
durchgefihrt wird.

IV.1.3.2.4 Nachrichten verschliisseln bei HBCI

Die Chipkarte ist bei der eigentlichen Nachrichtenverschliisselung nicht involviert. Die
Software berechnet einen Einmalschliissel, verschlisselt das Dokument und ver-
schliisselt den Einmalschlissel zur Ubertragung mit dem 6ffentlichen Key-Encryption-
Schlussel Pk.RECVinst.KE des empfangenden Kreditinstituts, welches dem entspre-
chenden Zertifikat des Empfangers entnommen wurde®.

Allerdings wird die Chipkarte zur Berechnung von Zufallszahlen herangezogen, wel-
che den Einmalschlissel bilden.

Chipkarte Endgerat

Al |Daten (FinTS-Nutzdaten und ggf. Signatur) fur die Verschlisse-
lung bereitstellen

< | C2 |Aufruf der ZKA-SIG-API-Funktion zka_sig_get_challenge
R2| RND | =
A2 |RND als Einmalschlissel-Fragment KS.L speichern
< | C3 |Aufruf der ZKA-SIG-API-Funktion zka_sig_get_challenge
R3[| RND |~
A3 |RND als Einmalschlissel-Fragment KSir speichern
< | C4 |Aufruf der ZKA-SIG-API-Funktion zka_sig_get_challenge
R4| RND | =
A4 |RND als Einmalschlissel-Fragment KSrL speichern
< | C5 |Aufruf der ZKA-SIG-API-Funktion zka_sig_get_challenge
R5( RND | >

A5 |RND als Einmalschlissel-Fragment KSrr speichern

A6 |KSLL, KSLr, KSrL und KSgrr zu KS konkatenieren und speichern
A7 |Daten mit KS (symmetrisch) verschlisseln

A8 |KS mit Pk.RECVinsT.KE (asymmetrisch) verschliisseln

A9 |Verschliisselungsdaten aufbauen und in FinTS-Nachricht einfi-
gen

A10 (Verschlisselte Daten als Binardaten in Verschliisselungsdaten
einfligen

All [ggf. Al bis A10 fir weitere Nachrichten wiederholen

Al12 |Verschlisselte und signierte FinTS-Nachrichten zur weiteren Be-
arbeitung speichern

8 [DIN-SIG4, Kapitel 6.10.1]: ,If an enciphered document is sent, the card is not involved: the software
computes the content encryption key, enciphers the document and finally enciphers the content en-
cryption key by applying the receiver’s public key taken from the receiver’s KE certificate.”
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+ Erlauterung

10.
11.
12.

Die Daten (FinTS-Nutzdaten und ggf. Signatur) fur die Verschlusselung werden bereit-
gestellt.

Mit dem Aufruf der ZKA-SIG-API-Funktion zka_sig_get_challenge lasst sich das Ter-
minal eine Zufallszahl von der HBCI-Karte geben.

Wenn das Kommando erfolgreich ausgefihrt wurde, gibt die HBCI-Karte eine 8 Byte
lange Zufallszahl als Antwortdatum aus, die als Einmalschliissel-Fragment KS,, ge-
speichert wird.

Mit dem Aufruf der ZKA-SIG-API-Funktion zka_sig_get challenge lasst sich das Ter-
minal eine zweite Zufallszahl von der HBCI-Karte geben, die als Einmalschlissel-Frag-
ment KSr gespeichert wird.

Mit dem Aufruf der ZKA-SIG-API-Funktion zka_sig_get challenge lasst sich das Ter-
minal eine dritte Zufallszahl von der HBCI-Karte geben, die als Einmalschlissel-Frag-
ment KSgr. gespeichert wird.

Mit dem Aufruf der ZKA-SIG-API-Funktion zka_sig_get challenge lasst sich das Ter-
minal eine vierte Zufallszahl von der HBCI-Karte geben, die als Einmalschlissel-Frag-
ment KS,, gespeichert wird.

KSi, KSir, KSri, und KSgr, werden zu KS konkateniert und gespeichert.

Die zu Ubertragenden Daten werden mit KS symmetrisch verschlisselt (AES CBC-
Mode, IV=0, ZKA-Padding).

Der Einmalschlissel KS wird linksbiindig mit Nullbits auf die Schlissellange aufgefullt
und anschlieRend mit dem 6ffentlichen Key-Encryption-Schliissel Px.RECVinst.KE des
empfangenden Instituts, welches dem entsprechenden Zertifikat des Empfangers ent-
nommen wurde, verschlisselt. Das Ergebnis wird mit fihrenden Nullbits auf die
Schlussellange erweitert.

Die Verschlusselungsdaten werden aufgebaut und in die FinTS-Nachricht eingefigt.
Die verschlUsselten Daten als Bindrdaten in die Verschliisselungsdaten eingeflgt.
Ggf. werden die Schritte 1 bis 10 fur weitere Nachrichten wiederholt.

Die verschlusselten und signierten FinTS-Nachrichten werden zur weiteren Bearbei-
tung gespeichert.
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IV.1.3.2.5 FinTS-Dialog flihren

‘Chipkarte ‘Endgerét ‘Kreditinstitut

Al |Benutzerkennung aus der bereits gelese-
nen Bankverbindung extrahieren

M2 |Nachricht signieren (siehe IV.1.3.2.3 Nach-
richten signieren)

A3 |Kommunikationszugang aus Bankverbin-
dung herstellen

C4 |Nachricht (beginnend mit Initialisierungs-
nachricht) senden

9
e

OR\Z

R4 [Antwort-
nachricht

A5 [falls Antwortnachricht verschlisselt:

Daten (Bindrdaten in Verschlisselungsda-
ten) und verschlisselten Einmalschlissel
enc(KS) aus den Verschlusselungsdaten
fur die Entschlisselung bereitstellen

M6 |[Ausfihrung der ZKA-SIG-API-Funktion
zka_sig_decrypt zur Einmalschliissel-Ent-
schlisselung, Resultat ist der Einmal-
schlissel KS

A7 |Daten mit Einmalschlissel KS entschlis-
seln.

A8 |[falls Kreditinstitutsnachricht signiert:
Daten (Signatur, Nutzdaten) fur Signatur-
Prufung bereitstellen

M9 |Signatur-Prifung (siehe 1V.1.3.3.2 Sigha-
tur-Prufung)

A10 |C4 bis M9 fur alle weiteren FinTS-Nachrich-
ten wiederholen

M

™M
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IV.1.3.2.6 Signatur beenden

M1 |[Aufruf der ZKA-SIG-API-Funktion
zka_sig_fini_signature_application
M2 |[Aufruf der ZKA-SIG-API-Funktion zka_sig_close

+ Erlauterung

1. Die ZKA-SIG-API-Funktion zka_sig_fini_signature_application wird ausgefihrt.
Diese Funktion setzt die ZKA-SIG-API in den Zustand ,passiv” und I6scht die darin
gespeicherten Werte.

2. Die ZKA-SIG-API-Funktion zka_sig_close gibt die Verbindung zum Kundentermi-
nal wieder frei.

IvV.1.3.3 Makros

IV.1.3.3.1 Signatur-Berechnung

Signaturen mit der Chipkarte werden im Rahmen der beiden Sicherheitsdienste ,,Au-
thentication und ,Non-Repudiation® erzeugt.

¢ Sicherheitsdienst Authentication: Signatur mit Schlissel SK.CH.AUTC/S (Client-
Server-Authentifikations-Schliissel)

¢ Sicherheitsdienst Non-Repudiation: Signatur mit Schliissel Sk.CH.DS (Digitaler
Signatur-Schlissel)

Die tatsachliche Durchfiihrung der Signatur durch die Chipkarte ist insbesondere an
die Erfillung von Zugriffsbedingungen geknipft, hier sind dies insbesondere eine vor-
hergehende Benutzer-Authentifikation in Form der Verifikation

e des CSA-Passworts fur die Erlaubnis zur Signatur mit dem Schliissel
SK.CH.AUTC/S

e der Signatur-PIN fir die Erlaubnis zur Signatur mit dem Schlissel SK.CH.DS

Durch einen in der Chipkarte personalisierten Parameter der Signatur-Anwendung
[ZKASIG] wird dabei festgelegt, nach wie vielen elektronischen Signhaturen spates-
tens die Benutzer-Authentifikation zu wiederholen ist. Eine Benutzer-Authentifikation
wird bei Bedarf innerhalb der ZKA-SIG-API-Funktionen zka_sig_digital_signature
bzw. zka_sig_cs_authentication durchgefihrt.

M1 [Hash-Wert HASH berechnen, optional unter Verwendung der
R1 |evil. Hash- ZKA-SIG-API-Funktion zka_sig_hash

Wert

M2a | Sicherheitsdienst Non-Repudiation: Aufruf der ZKA-SIG-API-
Funktion zka_sig_digital_signature

R2a [Signatur
oder:

M2b | Sicherheitsdienst Authentication: Aufruf der ZKA-SIG-API-
Funktion zka_sig_cs_authentication

N2 AR 2 NN 2

R2b [Signatur
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+ Erlauterung

1. Die Berechnung des Hash-Wertes erfolgt in der Regel au3erhalb der Chipkarte
(Hash-Algorithmus gemaR Vorgabe fir den Sicherheitsdienst bzw. vom Kreditin-
stitut Gbermittelter BPD). Optional ist es auch méglich, den letzen Schritt oder alle
Schritte der Hash-Wert-Berechnung durch die Chipkarte durchfiihren zu lassen.
Diese Berechnung ist dann Bestandteil des Ablaufs der ZKA-SIG-API-Funktion
zka_sig_hash. Der zu verwendende Hash-Algorithmus wird dabei in Form der
zugehdorigen OID lbergeben:

e OID=2.16.840.1.101.3.4.2.1 fir SHA-256

2a. Bei Verwendung des Schlissels Sk.CH.DS (Sicherheitsdienst Non-Repudiation)
wird die Signatur durch Aufruf der ZKA-SIG-API-Funktion zka_sig_digital_signa-
ture erzeugt. Die Auswahl des Signaturalgorithmus und Paddingverfahrens er-
folgt geméaf Vorgabe fur den Sicherheitsdienst bzw. vom Kreditinstitut Gbermit-
telter BPD. Die Signaturanwendung der Bankensignaturkarte bietet ab SECCOS
6 gemal den fir RAH spezifizierten Algorithmen RSASSA-PSS, Standard-RSA
und SHA-256 das Verfahren ,id-TA-RSA-PSS-SHA-256“ mit der OID =
0.4.0.127.0.7.2.2.2.1.4.

Falls der Hash-Wert im vorangegangenen Schritt 1 durch die Chipkarte berech-
net wurde, ist er noch in der Chipkarte gespeichert und braucht nicht erneut als
Parameter des zka_sig_digital_signature tGibergeben zu werden.

2b. Bei Verwendung des Schlissels Sk.CH.AUT¢ss (Sicherheitsdienst Authentica-
tion) wird die Signatur durch Aufruf der ZKA-SIG-API-Funktion zka_sig_cs_au-
thentication erzeugt. Die Chipkarte verwendet dabei intern ein Padding-Format
gemaR PKCS#1 ([SECCOS-6, Kapitel 8.3.2.1]°), wobei die Digest-Info nicht von
der Chipkarte selbst erzeugt wird, sondern als aufbereiteter ,Authentication-In-
put” (= zu signierendes Datenfeld) Gbergeben werden muss.

Der Authentication-Input ist wie folgt aufgebaut ([SECCOS-6, Kapitel 8.1.8.3.1]):

| Tag Léange Wert Erlauterung

'30 ‘31" Tag und Lange von SEQUENCE
(SHA-256)

'30' ‘0D¢ Tag und Lange von SEQUENCE
(SHA-256)

'06' '09' '60 86 48 01 65 03 | OID des SHA-256 (21684011013421)

04 02 01"
'05' '00' - TLV-Kodierung von NULL
'04' '20' XX XX Hash-Wert

Anmerkung: Die direkte Weiterverwendung eines eventuell im Chip berechneten und
dort zwischengespeicherten Hash-Wertes ist bei der Signatur im Sicherheitsdienst

9 Auszug aus [SECCOS-6, Kapitel 8.3.2.1]: Falls der Authentication Input nicht zu lang ist, wird er zu
einer Folge von N-1 Byte wie folgt formatiert:

Bezeichnung |Byte-Lange |Wert

Blocktyp 1 ‘o1

Paddingfeld (PS) | N-3-L 'FF...FF'

Separator 1 ‘00’

Datenfeld L Authentication Input (Al)
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L<Authentication“ nicht moglich. Der Hash-Wert (als Ergebnis von Schritt 1) muss da-
her explizit als Aufrufparameter in der oben beschriebenen Form in Schritt 2 Uberge-
ben werden.

IV.1.3.3.2 Signatur-Prifung

Die Bankensignaturkarte selbst unterstiitzt zurzeit keine Signatur-Priifung*®. Die Pri-
fung einer Signatur wird vom Kundenterminal-Makro “Uberprufen der Korrektheit der
elektronischen Unterschrift” durchgeflhrt.

Die (mathematische) Korrektheit einer elektronischen Unterschrift wird Gberprift, in
dem sie mit dem entsprechenden 6ffentlichen Schliissel entschlisselt wird und das
Ergebnis mit dem Hash-Wert tber die signierten Daten verglichen wird. Der fur die
Uberpriifung der elektronischen Signatur eingesetzte offentliche Schlussel liegt in
dem Kundenterminal authentisch vor, falls die zu ihm gehdrende Zertifikatshierarchie
vorher ebenfalls in dem Kundenterminal Gberprift wurde [KT-KONZEPT].

10 [ZKASIG, Kapitel 1.1]: ,Die DK-Chipkarte unterstitzt [die] Signaturprifung zur Zeit aus dem folgen-
den Grund nicht: Die Priifung digitaler Signaturen, die mit beliebigen privaten Schliisseln und/oder
Algorithmen berechnet sind, wiirde voraussetzen, dass die Chipkarte X.509-Zertifikate auswertet.
Dies ist gemaf Kapitel 16.1 von [DINSIG] zur Zeit nicht méglich.*



